STRATEGISCHES KRISENMANAGEMENT IM RAHMEN EINER
PANDEMIEUBUNG

von Michel Hess

1 EINLEITUNG

Das Center for Security Studies (CSS) der ETH Ziirich fithrte Mitte
April 2009 im Rahmen des Senior Executive-Studienprogramms «Mas-
ter of Advanced Studies in Security Policy and Crisis Management» (MAS
ETH SPCM) 2007-2009 einen einwéchigen Kursblock zum Thema
Krisenmanagement durch. Die systematisch strukturierte Ubungsan-
lage beruhte auf drei Pfeilern: erstens auf einer Pandemietibung, durch-
gefiihrt in Partnerschaft mit der Deutschen Bank' und zahlreichen
namhaften schweizerischen Grossunternehmen,? zweitens auf einer
Betbung der strategisch-politischen Fihrungsstrukturen der Schweiz
und Deutschlands anhand von zwei Uno-Mandatierungs- und Nation-
Building-Fallstudien, basierend auf den fiktiven «Viking»- Grundlagen
tir friedenserhaltende Operationen,® und drittens und abschliessend auf

1 Einbesonderer Dank geht an dieser Stelle an Dr. Hugo Bénziger, Chief Risk Officer, Mitglied
des Vorstands der Deutschen Bank und Mitglied des MAS ETH SPCM Beirats. Eine erfolg-
reiche Durchfithrung dieser Pandemieiibung wire ohne das kompetente Corporate Security,
Business Continuity and Crisis Management Team der Deutschen Bank nicht moglich ge-
wesen. Der Dank geht daher namentlich an Victor Meyer (Global Head, London), Roseann
McSorely (Managing Director, New York City), Alexander Ellrodt (Regional Head, Lon-
don) und Etienne Ammon.

2 Nambhafte Vertreter aus der Geschéftsleitung folgender Firmen und Bundesstellen unterstiitz-
ten die Ubung als externe Gutachter: Bundesamt fiir Gesundheit; Bundeskanzlei; Migros-
Genossenschaftsbund, Ziirich; Lufthansa AG, Frankfurt; Emmi AG, Luzern; Die Post; Swiss-
com AG, Bern; Bank fiir internationalen Zahlungsausgleich (BIZ), Basel; F. Hoffmann-La
Roche AG, Basel; Valora AG, Muttenz.

3 «Viking» ist eine seit bald einem Jahrzehnt jéhrliche durchgefiihrte, computerunterstiitzte
Stabsiibung, die Kommandanten und Stabsmitglieder von Teilstreitkraftkommandos (Land,
Luft, Marine) sowie von Brigaden und Batallionen in der Anwendung von Fithrungsverfah-
ren und Stabsabldufen in einem multinationalen friedensunterstiitzenden Einsatz trainiert.
Zusitzlich wird bei Peace Support Operations die enge Zusammenarbeit mit zivilen Stellen
(z.B. zwischen internationalen, staatlichen und nichtstaatlichen Organisationen) sowie mit
internationalen und nationalen Medien intensiv geiibt.
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einem offentlichen MAS ETH SPCM-Forum zum Thema «Preparing
Jfor and Mitigating Against Crises».*

Der Kursblock gab den Absolventinnen und Absolventen des MAS
ETH SPCM die Gelegenheit, die erlernten sicherheitspolitischen In-
halte, die erforderlichen Fiihrungs- und Managementinstrumente sowie
die erworbenen Strategickenntnisse anhand realistischer Beispiele an-
zuwenden und umzusetzen. Die Teilnehmenden aus dem offentlichen
Sektor gewannen ein vertieftes Verstindnis von strategischem Krisen-
management in einem betriebswirtschaftlichen Umfeld, wihrend jene,
die aus dem privaten Sektor stammten, Einblick in die strategisch-po-
litische Entscheidungsfindung aus Sicht 6ffentlich-politischer Organe
erhielten. Im vorliegenden Beitrag sollen die Ubungsanlage und die Re-
sultate der Pandemietibung vorgestellt werden.

2 DIE ZIELSETZUNGEN DER PANDEMIEUBUNG

Aus zwei Griinden wurde das Szenario einer Pandemie als Fallbeispiel
ausgewihlt: Zum einen hat die betriebliche wie auch 6ffentliche Pande-
mievorbereitung im letzten Jahrzehnt auf den verschiedensten Ebenen
zur Erarbeitung zahlreicher Richtlinien, Handbucher, Checklisten und
nationaler Pline gefiihrt.” In der Pandemietibung konnten diese Unter-
lagen kennengelernt, getestet und in konkreten Szenarien durchgespielt
werden, um mogliche Bereiche fiir eine Verbesserung der Pandemie-
vorbereitung auf nationaler wie auch internationaler Ebene zu identifi-
zieren. Zum anderen erméglichte die Pandemie als Ubungsanlage eine
freie Wahl fiktiver Elemente fiir die Szenarioentwicklung, weil ein Pan-
demiefall der hochsten Eskalationsstufe bis zum Zeitpunkt der Ubung
noch nicht eingetroffen war. Eine derart unbefangene Gestaltung der
Ubung wiire bei der Ausrichtung der Szenarien an realen Ereignissen
wie beispielsweise an Terroranschligen wohl kaum méglich gewesen.

4 DasProgramm des jahrlich stattfindenden MAS ETH SPCM Forums ist zugénglich auf http://
www.spcm.ethz.ch/alumni/events.cfm.

5 Als Beispiel sei hier das Internetportal www.pandemieplan.ch, der Pandemieplan Schweiz
des Bundesamtes fiir Gesundheit wie auch dessen Handbuch fiir die betriebliche Vorberei-
tung erwahnt (http://www.bag.admin.ch/influenza/01120/index.html?lang=de.
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Das Ubungsszenario der Pandemieiibung leitete aus verschiedenen
globalen und regionalen Pandemieentwicklungen mégliche Auswir-
kungen auf die Schweiz ab. Das Szenarioskript basierte dabei auf zwei
verschiedenen Eskalationsmodellen® und wurde auf den Stufen 4.1 bis
6.2 des Pandemieplans der World Health Organisation (WHO) durch-
gefithrt.” Der Schwerpunkt der Ubungsanlage wurde auf den Privat-
sektor gelegt, wobei insbesondere die Konsequenzen einer Pandemie
tir Grossunternehmen im Zentrum standen. Im Vordergrund stand
hauptsichlich der Umgang mit den strategischen Dimensionen einer
komplexen zivilen Krise und nicht das Studium spezifischer Funktio-
nen oder organisatorischer Verantwortlichkeiten.® In den Arbeitsgrup-
pen wurden daher nicht institutionell verankerte Entscheidungsabliufe
simuliert, sondern die Erarbeitung von inhaltlichen Empfehlungen und
Lésungsvorschligen im Rahmen eines Kundenauftrags an externe Zhink
Tanks (Expertengruppen).

Die Pandemietibung war in vier Phasen gegliedert (Initiation, Out-
break, Peak, Transition).” Diese Unterteilung ermdéglichte einen effizien-
ten Einbezug der Beitrige der externen Firmenbeobachter und gleich-
zeitig eine Optimierung der Lerneffekte fiir die MAS ETH SPCM
Kursteilnehmer. Finf Lernziele standen bei der Vorbereitung, der Pla-
nung und der Durchfithrung der Pandemietibung im Vordergrund: Ers-
tens ging es darum, den Teilnehmenden die Bezichungen zwischen der
operativ-taktischen und der strategisch-politischen Fihrungsebene auf-
zuzeigen. Zweitens sollten die Abhingigkeiten und Interdependenzen
der verschiedenen Sicherheitsinstrumente im Rahmen 6ffentlich-priva-
ter Partnerschaften (Public-Private Partnerships, PPP) beleuchtet werden.
Drittens diente die Pandemietibung als Plattform zur Anwendung prak-
tischer und konzeptioneller Fahigkeiten und Instrumente. Viertens be-
absichtigte die Ubungsleitung, den Teilnehmenden die Problematik der

6  Als Referenzmodelle wurden eine graduelle Verbreitung («Shanghai Slow Burny) und eine
schnelle Ausbreitung («Sumatra One-Two Punchy) der Pandemievorbereitung der Deutschen
Bank ausgewihlt.

7 Vgl. dazu den Global Influenza Preparedness Plan der WHO unter http://www.who.int/csr/
resources/publications/influenza/ WHO_CDS_CSR_GIP_2005_5/en/.

8  Als Beispiel kann hier die Strategische Fiihrungsiibung 2005 zum Thema «Epidemie in der
Schweiz» erwihnt werden.

9  Zuniheren Angaben iiber das Pandemieszenario und die vier Ubungsphasen, vgl. Kapitel 4.
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Durchfithrung von komplexen Analysen und des Fillens von Entschei-
den unter Zeitdruck und mit beschrinktem Informationszugang nahe
zu bringen. Finftens ging es auch darum, anhand der Durchfithrung
der Pandemietibung Erkenntnisse fiir das strategische Krisenmanage-
ment, fiir Geschiftserholungslésungen (sog. «business recovery») und fiir
Kernelemente von 6ffentlich-privaten Partnerschaften zu identifizieren.™

3 METHODEN DER UBUNGSDURCHFUHRUNG

Eine dreistufige Ubungsleitung™ fiihrte die Teilnehmenden in die stra-
tegische Ubungsausrichtung ein und unterstiitzte die Durchfithrung der
vier Eskalationsphasen in beratender Funktion aus inhaltlicher Sicht.
Ein erstes Kernelement der erfolgreichen Ubungsdurchfithrung war die
Integration externer Beobachter, Experten und Gutachter. Diese waren
in den drei Arbeitsgruppen eine unabdingbare Stiitze fir die Erarbei-
tung von Losungsvorschligen im Bezug auf industrie- bzw. sektorspe-
zifischen Aufgabenstellungen. Die designierten Krisenmanager jeder
Arbeitsgruppe steuerten als Nichtexperten in enger Zusammenarbeit
mit den externen Firmenvertretern den Problemlésungsprozess und die
Gruppendiskussion. Ihre Aufgabe bestand zudem darin, die strategische
Ausrichtung im Auge zu behalten und in Zwischenberichten die kriti-
schen Schnittstellen bei 6ffentlich-privaten Partnerschaften aufzuzei-
gen. Die Durchfiihrung der Ubung profitierte in hohem Masse von den
Beitrigen der externen Experten: Sie informierten die Arbeitsgruppen
in Impulsreferaten tber die industriespezifischen Handlungsparame-
ter, unterstiitzten die Entwicklung der Handlungsoptionen und Schluss-
empfehlungen und beurteilten die Gruppenleistungen und die Effizienz
der Entscheidfindung durch den Krisenmanager. Diese konstruktiven
Beitrige wurden durch eine seriése Vorbereitung der externen Beobach-
ter im Vorfeld der Pandemietibung ermdéglicht.

10 Weitere Lernziele des berufsbegleitenden, 18-monatigen MAS ETH SPCM Programms sind
zuginglich auf www.spcm.ethz.ch (Programmkatalog 2009-2011).

11 Exercise Sponsors (Professor Andreas Wenger, Victor Meyer), Exercise Directors (Roseann
McSorley, Alexander Ellrodt, Michel Hess), Exercise Facilitators (Silvia Azzouzi, Etienne
Ammon).
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Ein zweites Kernelement fiir den Erfolg der Pandemietibung war das
breite Verstindnis simtlicher Teilnehmer fiir die einschrinkenden Rah-
menbedingungen. Das Szenario ging von einer plausiblen 25-tigigen
Simulationsphase aus, die in drei Teilphasen strukturiert war. Zusitzlich
wurde die Annahme getroffen, dass alle beteiligten Akteure und Teil-
nehmer im Krisenraum vertreten waren. Ein drittes Kernelement war
schliesslich eine klare Auftragsformulierung durch die Ubungsleitung.

Im Kontext dieser Ubungsanlage wurde versucht, die angestrebten
Lernziele zu erreichen. So fokussierten die Krisenmanager in der Re-
gel auf die Problemidentifikation und die Wahrung des strategischen
Uberblicks und versuchten, als Anbieter einer Zweitmeinung die Be-
durfnisse der Kunden (Auftraggeber) bestméglich zu erfillen. Verschie-
denste strategische Optionen zum Umgang mit einer Pandemie wurden
geprift. Die Diskussionen orientierten sich an einem globalen Ansatz,
an der Generierung von Einzelschrittmassnahmen und addquaten In-
strumenten, an der Abklirung der politischen und finanziellen Mach-
barkeit sowie an der Analyse offentlich-privater Interdependenzen. Die
Empfehlungen der Arbeitsgruppen richteten sich dabei an einem zuvor
definierten wiinschbaren Endzustand aus.

4 UBUNGSPHASEN

Die vier Phasen der Pandemieszenarien wurden in je drei industriespe-
zifischen Arbeitsgruppen bearbeitet. Phase 1 («Initiation») ging von der
Ausrufung der Pandemiestufe 5 durch die WHO aus. Dazu gehorten
die Mensch-zu-Mensch-Ubertragung des H5N1-Virus in Schanghai,
das Auftreten erster Krankheitsfille in Europa, die rasche Ausbreitung
des Virus und die direkte Betroffenheit der Schweiz. In dieser Phase for-
mulierte und implementierte die Arbeitsgruppe des 6ffentlichen Sektors
unter der Leitung von Nationalritin Doris Fiala eine nationale Kom-
munikationsstrategie auf Stufe Bund. Gleichzeitig entwickelte die Ar-
beitsgruppe Fluggesellschaften unter Oberst im Generalstab Peter Soller
von der Luftwafte ein Monitoring- und Lagebeurteilungskonzept fiir den
Luftverkehr. Die dritte Arbeitsgruppe bearbeitete einen umfassenden
Reaktionsplan, um den Produktions- und Forschungsbetrieb des phar-
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mazeutischen und chemischen Sektors in Basel aufrecht zu erhalten. Der
Krisenmanager dieser Gruppe war Bernard Jeanty, Chef Riistungskon-
trolle und Abriistung der Direktion fiir Sicherheitspolitik.

In Phase 2 («Qutbreak») wurde im Ubungsszenario die WHO-Pan-
demiestufe 6 erreicht. Verschiedene Linder implementierten Notfall-
pline, wihrend die WHO versuchte, eine Fithrungsrolle zu tiberneh-
men. In dieser Phase der Ubung mussten die Teilnehmenden bereits von
einer kollabierenden 6ffentlichen Infrastruktur und nichtfunktionieren-
den Finanzmirkten ausgehen. Was die Schweiz betraf, ging Phase 2
von zivilen Ausschreitungen in Ziirich und Basel sowie einem Zusam-
menbruch der Energieversorgung in der Stadt Bern aus. Analog wie
bei Phase 1 wurden auch hier wieder Krisenmanager auf sektorspezi-
fische Auftrige angesetzt. Die Arbeitsgruppe des 6ffentlichen Sektors
unter Oberst im Generalstab Yvon Langel entwickelte eine Strategie
tir den Umgang mit zivilen Unruhen. Die Arbeitsgruppe Lebensmit-
tel unter Reto Hiéni, Informatik-Chef des Departements fiir Verteidi-
gung, Bevolkerungsschutz und Sport (VBS), erarbeitete den Firmenplan
eines Grossverteilers zur Sicherstellung der Grundversorgung. Die dritte
Arbeitsgruppe unter der Leitung von Kai Jensen-Kusk, Regional Head
Business Continuity der Deutschen Bank, formulierte einen Notfallplan
zur Sicherstellung der Ausgleichs- und Zahlungssysteme auf dem Fi-
nanzplatz Zirich.

In Phase 3 («Peak», WHO Stufe 6.1) kulminierte die Pandemie. Das
Szenario ging von weltweit 320000 Pandemieopfern aus. Die ersten zi-
vilen und militdrischen Stabilisierungsbemiihungen der Regierungen
zeigten Friichte, doch herrschte in zahlreichen Lindern noch immer
Chaos. Die Ubungsanlage sah vor, dass die Schweiz besonders hart be-
troffen war und mit einer massiven Ressourcenknappheit zurechtkom-
men musste. Auch waren die kantonalen Gesundheitsimter gezwun-
gen, beim Bund um militirische Unterstiitzung fiir den Aufbau von
Feldspitilern nachzusuchen. In dieser Phase wurde die Arbeitsgruppe
des offentlichen Sektors unter Brigade-General Reinhard Ruckenstuhl,
stellvertretender Chef des Generalstabsbiiros des 6sterreichischen Bun-
desheeres, beauftragt, eine umfassende zivil-militdrische Strategie aus-
zuarbeiten. Eine Arbeitsgruppe unter Oberst im Generalstab Werner

Epper, Vizedirektor der Militirakademie an der ETH Ziirich, formu-
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lierte einen Notfallplan fiir eine Fluggesellschaft, um den reguliren
Betrieb so weit wie méglich aufrecht zu erhalten. Die Arbeitsgruppe
Kommunikation unter Oberst im Generalstab Philipp Biihler entwarf
einen strategischen Krisenplan fiir die Post und den Telekommunika-
tionssektor der Schweiz.

Phase 4 («Transition») der Pandemietiibung ging von der Einfiih-
rung des Kriegsrechts in vielen europiischen Lindern aus. Angenom-
men wurden zudem massive Einschrinkungen des 6ftentlichen Lebens:
Ausfall der Bankomaten, weitgehender Zusammenbruch der normalen
Lebensmittelversorgung, der medizinischen Versorgung und der Mo-
bilitit. Zudem wurde postuliert, dass sich massive Infrastrukturprob-
leme und Sekundireftekte abzuzeichnen begannen. In dieser Schluss-
phase entwarf die Gruppe um Oberst im Generalstab Daniel Keller vom
Stab des Chefs der Armee einen Notfallplan, um das Funktionieren des
kantonalen Gesundheitssystems auf minimaler Stufe aufrecht zu erhal-
ten. Fur den Lebensmittelsektor setzte Oberst im Generalstab Thomas
Schneider von der Logistikbasis der Armee einen Krisenplan um, der es
einem Grossverteiler erlauben sollte, mit zivilen Ausschreitungen, Plin-
derungen und dem Schwarzmarkt umzugehen. Die Arbeitsgruppe Ban-
king unter Oberst im Generalstab Gérald Vernez entwickelte einen Plan
fur den Bankensektor zur Aufrechterhaltung minimaler Geschiftsberei-
che und zur Sicherstellung elementarer Finanzdienstleistungen.

Nach dem Abschluss jeder Phase tauschten die Arbeitsgruppen die
Zwischenergebnisse aus und die externen Beobachter evaluierten die
Leistungen der 7usk Forces. Alle Teilnehmenden konnten so persénlich
Ruckschlisse uber die Stirken und die Schwichen beim Umgang mit
den Herausforderungen der Krisenbewiltigung ziehen und daraus Fol-
gerungen fir ihr jeweiliges berufliches Umfeld ableiten.

5 SCHLUSSFOLGERUNGEN
Die Pandemietibung kam dank einer Ausbildungspartnerschaft zwi-

schen dem CSS und dem Bereich Legal, Risk and Capital der Deut-
schen Bank zustande. Die Ubung ermdglichte einen direkten und un-
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komplizierten Zugang zu sicherheitsrelevanten, 6ffentlich-privaten und
zivil-militirischen Themenbereichen, die in der Regel in dieser Kombi-
nation kaum oder nur unzureichend aufgegriffen werden. Die Durch-
fithrung der Ubung erfolgte nur wenige Tage vor dem weltweiten Aus-
bruch des Schweinegrippe-Virus HIN1. Einige Schlussfolgerungen
der Ubungen verifizierten sich nur Tage danach im Umgang mit einer
realen Pandemie.

Einige Erkenntnisse aus der Durchfihrung der Pandemietibung kon-
nen wie folgt zusammengefasst werden: Erstens hat sich im Umgang
mit dem Ausbruch des HIN1-Virus und den WHO-Warnstufen ge-
zeigt, dass der Begriff der «Krise» relativ diffus und empirisch kaum
konsolidiert ist. Ob von einer Krise ausgegangen und wie deren Dy-
namik bewertet wird, hingt stark von nationalen Interpretationen und
Priorititen ab. Zweitens stellte es eine Herausforderung fiir die Ubungs-
teilnehmer dar, Interdependenzen zu erkennen und aus sektorspezifi-
schen Denkmustern und Planungsvorgaben auszubrechen. Zweifellos
sind operative Checklisten, wie zum Beispiel der von der WHO gelobte
nationale Pandemieplan Schweiz, hilfreich und wichtig und noch bei
weitem nicht in allen europiischen Lindern vorhanden.” Gleichzeitig
konnen solche Pline jedoch die falsche Zuversicht vermitteln, dass es
tiir alle Eventualititen Antworten gibt. Wie die Ubung zeigte, ist dies
in der Praxis selten der Fall. Krisen verschirfen zusitzlich den bereits
bescheidenen Ressourcenzugriff und stellen so die normalen Politikfin-
dungsprozesse in Frage.

Drittens hat sich gezeigt, dass vernetzte Risiken, wie sie in einer Pan-
demie zum Tragen kommen, vernetzte Strategien verlangen. Auf nati-
onaler Ebene ist aber die Frage der Zustindigkeiten, insbesondere im
Kommunikationsbereich und in der Fahigkeitenplanung, vielfach unklar.
Auf internationaler Ebene stellt die Abgrenzung divergierender Gouver-
nanzebenen und nationaler Zustindigkeiten ein Problem dar, da interna-
tionale Akteure die anstehenden Herausforderungen hiufig nicht ohne
Rickgriff auf nationale Kompetenzen 16sen konnen. Auf der Ebene der
offentlich-privaten Zusammenarbeit existieren zum einen divergierende

12 Der WHO-Bericht zu Fortschritten und Méngeln der nationalen Bereitschaftspldne fiir
eine Grippepandemie in Europa ist verfiigbar auf http://www.who.int/bulletin/volu-
mes/85/06-039834.pdf.
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Interessen (Sicherheit und Stabilitat auf staatlicher Seite; Marktanteile
und Geschiftsinteressen auf privatwirtschaftlicher Seite) und zum an-
deren systemisch bedingte Restriktionen des Zugangs. Die Frage lautet,
wie private Akteure in nationale Krisenmanagementstrukturen optimal
miteinbezogen werden konnen.

Viertens hat sich gezeigt, dass Pandemiepline in der Regel nur als
segmentierte, elementare Checklisten brauchbar sind. Sie kénnen eine
gut vorbereitete und funktionierende strategisch-politische Fithrungs-
kultur kaum ersetzen. Im Gegenteil, Pandemiepline sind fiir die An-
wendung und Umsetzbarkeit auf fristgerechte und klare strategisch-po-
litische Vorgaben angewiesen. Detaillierte Eventualplanung benétigt
strategische Richtlinien, welche auch die Priorititen zwischen den ver-
schiedenen Bediirfnissen der Sektoren definiert. Die verschiedenen Pha-
sen einer Pandemie verlangen eine abgestufte Kommunikation, die sich
zwar mit verschiedenen Mitteln an verschiedene Adressatengruppen
richten kann, aber von einem einheitlichen, koordinierten und {iber-
greifenden Kommunikationskonzept ausgehen muss.

Fiir die erneute Durchfithrung einer dhnlich ausgerichteten Ubung
empfiehlt es sich, den Checklisten-Ansatz in der Bewiltigung der Pan-
demie in der Anfangsphase des Krisenmanagements zu vermeiden. Bes-
sere Resultate kénnen mit einem offenen Problemldsungsansatz erzielt
werden, der es auch erlaubt, politisch heikle und ungeldste Fragestel-
lungen aufzugreifen. Der sektorspezifische Ansatz sollte deshalb durch
gemischte, ibergreifende Arbeitsgruppen ersetzt werden, welche den
Fokus auf die Interdependenzen legen.
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