MILITARISCHE DROHNENNUTZUNG: ERFAHRUNGEN,
TECHNOLOGIE UND SCHWEIZER OPTIONEN

Von Constant Despont, Dominika Kunertova und Niklas Masuhr

Der militarische Einsatz von Drohnen macht weltweit Schlagzeilen. Auch

auf die Schweiz kommen Fragen zu, wie man sich angesichts der wachsenden

Verbreitung kommerzieller und militirischer unbemannter Systeme und ibrer
Jfortlaufenden technologischen Verbesserung positionieren sollte. Einerseits ist
die Schweiz als technologische Spitzenreiterin mit Dilemmata konfrontiert,
etwa hinsichtlich globalisierter Lieferketten. Andererseits muss die Armee re-
levante Lebren aus derzeitigen Konflikten ziehen.

1. EINLEITUNG'

Der Einsatz bewaffneter Drohnen in konventionellen Kriegen in Berg-
karabach und insbesondere in der Ukraine hat die politischen und mili-
tirischen Debatten um diese Systeme neu angefacht. Oft argumentieren
Fachleute, Drohnen seien revolutionire militirische Systeme, die eine
neue Ara der Kriegsfiihrung einlduteten.” Drohnen seien fiir Streitkrifte
unverzichtbar geworden, dltere Waffensysteme seien daher obsolet.’
Die Realitit ist jedoch komplexer. Drohnen werden zunehmend im
Krieg eingesetzt und Technologie macht rapide Fortschritte. Eine Be-
wertung ihrer Rolle muss jedoch den Kontext der jeweiligen Drohnen-
einsitze berticksichtigen. Dieser umfasst technologische Entwicklungen,
welche die Militarisierung der Drohne erst erlauben, sowie das globale
Wirtschaftssystem bis hin zu politischen und gesellschaftlichen Tole-
ranzgrenzen. Dieses Kapitel schitzt dies mit Blick auf die Schweiz ein.

1 Zusitzlich zu den in Fussnoten ausgewiesenen Interviews wurden im August und Sep-
tember 2022 Hintergrundgespriche mit AkteurenInnen im fir das Oberthema relevanten
Schweizer Kontext und internationalen Forschenden gefiihrt.

2 Jonathan Marcus, «Combat drones: We are in a new era of warfare — here’s why», BBC
News, 04.02.2022.

3 Rob Lee, «The Tank is not Obsolete, and Other Observations about the Future of Com-
bat», War on the Rocks, 06.09.2022.
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Das Ziel ist somit, die Implikationen zunehmender militdrischer
Drohneneinsitze seit 2020 und ihre Auswirkungen auf die Schweiz
einzuordnen. Dabei geht es zum einen um die Bedrohungslage fiir die
Schweiz, zum anderen darum, welche staatlichen Strukturen Drohnen
nutzen wiirden. Daraus ergeben sich Schlussfolgerungen hinsichtlich
des zukiinftigen Nutzens von Drohnensystemen fir die Schweiz.

Hierfiir typologisieren wir erstens kommerzielle und militirische
Drohnen und grenzen diese ab. Zweitens betrachten wir die Anwen-
dung von Drohnen in militdrischen Konflikten in Bergkarabach und der

Ukraine. Wihrend die Analyse dieser bei-

Drohnen werden den Beispiele zum Schluss kommt, dass
zunehmend im Drohnen keinen revolutioniren Effekt auf
Krieg eingesetzt und  die Kriegsfiihrung haben, konnen Berei-
Technologie macht che identifiziert werden, in denen sie von
rapide Fortschritte. besonderem Wert sind. Diese Einsichten

setzen wir, drittens, mit beobachteten und
erwarteten technologischen Trends in Bezug. Festzuhalten ist insbe-
sondere, dass es eine grosse Herausforderung bleibt, Drohnensysteme
in bestehende Streitkrifte zu integrieren. Dies betriftt, vierens, auch
die Schweiz. Der Ukrainekrieg verdeutlicht eine Verschiebung politi-
scher und militirischer Parameter, die auf die Schweiz wirken. Diese
sind nicht auf die Armee beschrinkt, sondern wirken sich auch auf die
innere Sicherheit und die Aussenpolitik aus. Entscheidend ist also eine
moglichst breite und faktenorientierte Debatte als Basis fiir technische,
politische und strategische Entscheidungen.

Drohnenkriegstithrung entwickelt sich rapide. Technologie ver-
schiebt bestindig die Grenzen des militirisch Machbaren — dieser Ef-
tekt ist bei Drohnen jedoch besonders stark ausgeprigt. Dies hingt mit
der Dynamik des wachsenden kommerziellen Sektors zusammen, in
dem Drohnen genutzt werden und der Auswirkungen auf den milité-
rischen Bereich hat. Im Vergleich zu klassischen militdrischen Ausriis-
tung ist eine stark ausgeprigte improvisierende Dynamik «von unten»
zu beobachten: Konfliktakteure setzen dezentral kommerzielle Drohnen
zu verschiedenen Zwecken ein und erfinden so neue militirische Funk-
tionen. Dies bedeutet auch, dass strategische Entscheidungen aufgrund
von Beobachtungen und Bewertungen kontinuierlich an ein dynami-
sches Umfeld angepasst werden mussen.
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2. TYPOLOGIE UND DEFINITIONEN

Dieses Kapitel betrachtet ein breites Spektrum ziviler und militarischer
Systeme, die sowohl aufgrund physischer Merkmale, Leistung als auch
militirischer Rolle klassifiziert werden kénnen. Aufgrund ihrer Bedeu-
tung in der 6ffentlichen Debatte und ihrer herausgehobenen Rolle in
Kriegen der jiingeren Vergangenheit beschrinkt sich dieses Kapitel auf
Luftsysteme. Robotische Landsysteme und autonome Uber- und Un-
terwasserfahrzeuge sind somit ausgenommen. Bei der folgenden Klas-
sifikation kommen anstelle funktionaler Faktoren technische Parame-
ter zum Tragen.*

Mikrodrohnen: Sie konnen zum Beispiel in Gebduden eingesetzt werden
und wiegen oft unter zwei Kilogramm. Die US-Drohne Black Hornet
ist ein Beispiel.

Minidrobnen: Diese Systeme sind leicht zu bedienen und kénnen
von einer Person gesteuert sowie im Rucksack mitgefiihrt werden. Auch
deshalb werden diese Drohnen hiufig im Hobby- und Fotografiekon-
text verwendet.

Kleindrohnen: Hierbei handelt es sich um Drohnen mit erweiterten
Leistungsparametern. Militdrisch werden sie auf taktischer Ebene ein-
gesetzt, variieren jedoch stark, da sie eine sehr breite Kategorie darstellen.

Tuktische Drobnen: Im Gegensatz zu Mini- und Kleindrohnen han-
delt es sich hierbei um spezifisch militirisch entwickelte Systeme, defi-
niert durch ein Gewicht von tber 150 Kilogramm. Entsprechend wer-
den sie in hoheren militirischen Ebenen wie Bataillone oder Brigaden
eingesetzt, um in einem weiteren Gebiet zu wirken. Sie werden hiufig
als Aufklirungsdrohnen eingesetzt.

Medium Altitude Long Endurance (MALE)-Drohnen: MALE-Droh-
nen kénnen lange im Zielgebiet operieren. Diese grosse «Stehzeit» ist
von grossem Wert fir militirische Planungen und Operationen. Sys-
teme wie MQ-9 Reaper der USA, aber auch die chinesische Wing Loong
IT und die tiirkische Baykar TB2 (Bayraktar) gehoren in diese Kategorie.
Sie wurden in der Vergangenheit mit der Fahigkeit ausgestattet, Mu-
nition zu tragen. Ein zentrales Element explizit militirischer Drohnen

4 Definitionen lehnen an der NATO-Klassifikation an. NATO, STANAG 4671 — Unman-
ned Aircraft Systems Airworthiness Requirements, Annex A, Februar 2017, A-5.
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Drohnenklassifikation (archetypisch)

Kategorie Gewicht Organisatorische Verortung Flughohe  Reichweite Beispiele

High Altitude Long 6000—14000kg Strategisch <20km Unbegrenzt*  Global Hawk

Endurance (HALE)

Bewaffnete Drohne ~ 600—-6000 kg Strategisch/Operationell <17 km Unbegrenzt*  Reaper, Gray Eagle, Wing Loong,
TB2 Bayraktar, Samad-3, Orion

Medium Altitude 600—-1200 kg Strategisch/Operationell <14 km Unbegrenzt*  Heron, Hermes 900

Long Endurance

(MALE)

Taktische Drohne 150-600 kg Taktisch (Brigade/Batterie) < 5,5 km 200 km Hermes 450, Orlan-10, Sky-Eye,
Harop™*

Kleindrohne 15-150 kg Taktisch (Bataillon) <1,5km 50 km Scan Eagle, Puma, Switchblade 600**,
Phoenix Ghost**, KUB BLA**,
Lancet-3**, RAM-II**

Minidrohne 2-15kg Taktisch (Kompanie/Zug) <0,9 km 25 km Switchblade 300**, Warmate™*;
DJI Mavic

Mikrodrohne 0-2kg Taktisch (Trupp/Gruppe/ 60 m 5km Black Widow; Black Hornet

Einzelperson)

*Durch Satellitensteuerung unbegrenzt; **Loiteringmunition/«Kamikazedrohne»
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sind zudem redundante Kommunikationskanile. Wihrend die bisher
genannten Systeme auf Funkverbindung angewiesen sind, verfiigen gro-
ssere und komplexere Drohnen iiber Satellitensteuerung, was ihre Reich-
weite massiv erhoht und sie vor Stérsendern schitzt.

High Altitude Long Endurance (HALE)-Drohnen: Hierbei handelt es
sich um Aufklirungssysteme, die in grosser Hohe operieren und mit be-
sonders leistungsfahigen Sensoren ausgestattet sind. Das prominenteste
Beispiel ist die RQ-4 Global Hawk im Dienst der USA. Wie ihr Name
suggeriert, handelt es sich hierbei um eine Systemklasse, die auf strate-
gischer Ebene nachrichtendienstlich und aufklérerisch operieren kann.

Schliesslich muss der Blick auf Loitering-Munition gelenkt werden.
Hierbei handelt es sich nicht um eine Drohnenklasse, die durch Gewicht
oder maximale Reichweite definiert wird, sondern um Flugobjekte, die
mit Sprengképfen ausgestattet sind und sich — befohlen oder teilautonom

— auf ein Ziel stiirzen. Daher werden sie haufig als «Kamikazedrohnen»
bezeichnet. In teilautonomen Konfigurationen kénnen diese Geschosse
so programmiert werden, dass sie in einem Zielgebiet kreisen und auf
Aktivierung warten (daher /oitering, also «<herumlungern») — beispiels-
weise ausgelost durch das Erfassen feindlichen Radars, auf das sich die
Drohne dann stiirzt.” Ein Beispiel hierfiir ist die israelische Harop sowie
die amerikanische Swiztchblade-Serie.

Von einer «bewaffneten Drohne» ist dann die Rede, wenn die Drohne
selbst tiber einen Effektor® verfligt. In dieser Definition ist beispielsweise
eine Orlan-10, welche zur Artillerieaufklirung verwendet wird, nicht
erfasst. Sowohl das Internationale Komitee vom Roten Kreuz (IKRK),
als auch das US-Verteidigungsdepartement sprechen tiberdies dann von
einem «autonome Waffensystem», wenn keine menschliche Eingabe fiir
die Zielauswahl und -bekimpfung notwendig ist.”

5 Andrew Everdsen, «Bigger, faster, longer>: As market grows, loitering munition makers
eye next evolution», Breaking Defense, 21.07.2022.

6  Effektor: Technologie, die den Zustand eines Ziels verindert (kann also sowohl eine Ra-
kete oder Kanone sein, genauso wie ein Storsender) und integriert mit weiteren Technolo-
gien (Sensoren, Steuerungssysteme, Flugwerk) ein Waffensystem (wie eine Drohne) bildet.
Siehe: UK Ministry of Defence, Defence Technology Framework, September 2019, S.27.

7 Neil Davidson, «A legal perspective: Autonomous weapon systems under international
humanitarian law», in: UNODA Occasional Papers, No. 30, 31.01.2018; Congressional Re-
search Service, Defense Primer: U.S. Policy on Lethal Autonomous Weapon Systems,
12.09.2022.
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3. DROHNENEINSATZ IM KRIEG: MUSTER, DYNAMIKEN
UND TRENDS

Fliegende Drohnen sind zu einem omniprisenten militdrischen Element
in konventionellen und asymmetrischen Konflikten geworden. Wie das
breite Spektrum der obigen Definitionen nahelegt, konnen sie zur Er-
tullung vielfiltiger militdrischer Aufgaben genutzt werden. Thr jeweili-
ger Einsatz ist aber stark kontextabhingig. Insbesondere kommerzielle
Drohnen sind nicht von vornherein auf militdrische Zwecke zugeschnit-
ten, sondern werden von Konfliktakteuren hiufig modifiziert und im-
provisiert eingesetzt.®

In der Hochphase des «Kriegs gegen den Terror» setzten die USA
militirische Drohnen vorwiegend als «fliegende Augen» tiber patrouil-
lierenden Bodentruppen ein. Ferner setzte die US-Regierung die glei-
chen Drohnentypen zur Beobachtung und gezielten T6tung mutmassli-
cher Terroristen ein. Letzteres oste eine breite politische und moralische
Debatte aus. Auch europiische Diskussionen zur Ausriistung der eige-
nen Streitkrifte mit bewaffneten Drohnen nahmen hiufig Rickgriff auf
kontroverse Verwendungsmuster.” «Drohnenkriegsfithrung» wurde so
als besondere Kategorie militirischer Handlungen betrachtet, sowohl
aufgrund ihrer normativen Implikationen als auch aufgrund der Hau-
figkeit ihres Einsatzes durch verschiedene US-Regierungen."

Auch nicht- und halbstaatliche Akteure erkannten das Potenzial von
Drohnen, einschliesslich bewaftneter Varianten. Im Libanonkrieg 2006
versuchte die iranisch unterstiitzte Hisbollah-Miliz erfolglos, Spreng-
sitze per Kleindrohne nach Israel zu tragen." Erfolgreicher waren in
dieser Hinsicht die Bemithungen des sogenannten «Islamischen Staats»
(IS), der 2014 weite Teile des Iraks und Syriens unter seine Kontrolle ge-
bracht hatte. Irakische und syrisch-kurdische Krifte sahen sich in ihren

8  Abigail Watson / Alasdair McKay, «<Remote Warfare: A Critical Introduction», E-Inter-
national Relations, 11.02.2021.

9  Sandra Petersmann, «Umstrittene Waffen im Kampf gegen Terror», Deutschlandfunk,
05.07.2014.

10 Die Nichtregierungsorganisation Airwars fihrt eine Datenbank mit Luft- und Droh-
nenschligen in Konflikten des Nahen und Mittleren Ostens, die nicht auf die USA be-
schrinkt ist: Airwars, airwars.org.

11 Milton Hoenig, «<Hezbollah and the Use of Drones as a Weapon of Terrorism», Federation
of American Scientists, 14.06.2014.
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westlich unterstiitzten Gegenoffensiven 2015 und 2016 nicht nur mit
verschanzten paramilitirischen Kriften konfrontiert, sondern auch mit
kommerziellen Minidrohnen. Taktisch wurden diese nicht nur zur Ge-
techtsfeldiiberwachung aus der Luft, sondern auch als Wafte verwendet,
indem sie Granaten abwarfen. Vergleichbare Taktiken wandten auch die
Taliban an, mutmasslich inspiriert durch Syrien und Irak.”

Staaten setzen zunechmend intensiver auf Drohnen im Kriegseinsatz.
Zwei Beispiele verdeutlichen dies besonders. Zum einen spielten bewaff-
nete Drohnen und Loiteringmunition eine Schlisselrolle im Karabach-
krieg, in dem Aserbaidschan Ende 2020 den grossten Teil der armenisch
kontrollierten Exklave Bergkarabach einnahm. Hierbei erhielt Baku be-
deutsame Unterstiitzung durch die Tirkei, die ihrerseits Erfahrungen
mit dem Einsatz bewaffneter Drohnen in Syrien und Libyen gesam-
melt hatte. Dabei handelte es sich vor allem um militirisch entwickelte
MALE-Drohnen. Die sich aus diesen Einsitzen ergebenden Schluss-
folgerungen sind also vergleichbar mit Luftoperationen, die frither von
bemannten Kampfllugzeugen durchgefihrt wurden.

Zum anderen setzten im Krieg in der Ukraine erstmals beide Sei-
ten Drohnen nahezu jeder Grosse und Funktion ein. Diese interagierten
mit den teilweise jahrzehntealten Fuhrparks und Materialreserven der
russischen und ukrainischen Streitkrifte. Zudem verfiigten beide Sei-
ten auch Monate nach Kriegsbeginn tiber Luftabwehrsysteme. Drohnen
operierten hier somit in einem fir sie weit gefdhrlicheren Umfeld als im
Karabachkrieg. Daher erlaubt der Krieg in der Ukraine die differenzier-

teste Analyse von Drohneneinsitzen.

3.1 BERGKARABACH: EINSEITIGER EINSATZ BEWAFFNETER DROHNEN

Auf den ersten Blick war der Einsatz der in der Tirkei entwickelten
MALE-Systeme Baykar TB2 und ANKA S im Krieg Aserbaidschans
gegen Armenien um die Exklave Bergkarabach sehr erfolgreich.” Diese
fiigten armenischen Truppen schwere Verluste zu, was das Vorriicken

12 Nick Waters, «DJI Phantoms, 40mm grenades with tails and shuttlecock stabilisers», twit-
ter.com, 27.01.2021.

13 Verlissliche Datenbank, trotz zweifelhafter politischer Neutralitit beztglich des Kara-
bachkrieg: Stijn Mitzer e# al., «The Fight for Nagorno-Karabakh: Documenting Losses on
the Sides of Armenia and Azerbaijan», Oryx, 27.09.2020.
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aserbaidschanischer Bodentruppen erméglichte. Zur Analyse des Kriegs
und der Wirkung bewaffneter Drohnen gehért allerdings auch die an-
dere Seite der Gleichung; nimlich, dass Aserbaidschan mit verhiltnis-
missig geringem Aufwand Luftiberlegenheit erringen konnte.

Armenien setzte hdufig auf technisch veraltete sowjetische Luftab-
wehrsysteme, die es zudem nicht Gberlappend einsetzte."* Weil die Luft-
waffen beider Staaten, auch aus politischen Griinden, am Boden blieben,
konnte Aserbaidschan in wenigen Tagen mit Drohnen die armenische
Luftverteidigung ausschalten und eine vollstindige Luftiiberlegenheit
erringen. Dabei setzte Baku israelische Harop-Loiteringmunition ein,
die sich auf armenische Luftverteidigungsradars stirzte."” Dies zeigt,
dass tief und langsam fliegende, kleinere Drohnen derzeit genutzte
Luftverteidigungssysteme — urspringlich entwickelt fiir die Erfassung
und Bekidmpfung von Hubschraubern und Kampfilugzeugen — vor Pro-
bleme stellen. Dies unterstreicht die Notwendigkeit, klassische Luftver-
teidigungssysteme mit spezialisierten Anti-Drohnen- und Nahbereichs-
verteidigungssystemen zu erginzen.' Mini- und Kleindrohnen kénnen
zu tief fir die Radarerfassung fliegen und auch MALE-Drohnen wie
die TB2 konnen ausserhalb der Wirkung von Luftverteidigungssyste-
men kurzer und mittlerer Reichweite bleiben."”

Fir Aserbaidschan waren unbemannte TB2 und Harop auch aus
anderen Grinden das ideale Mittel. Die lange Stehzeit im Einsatzge-
biet erlaubte die dauerhafte Beobachtung und eventuelle Bekdmpfung
von Zielen auf abgewandten Bergseiten und Tilern, was fiir Kampf-
flugzeuge und ihre geringere Verweildauer im Einsatzgebiet schwieriger
ist." Dennoch beendete Baku den Konflikt erst dann zu seinen Guns-

14 John R. Hoehn/ G. James Herrera, «Integrated Air Defense Systems (IADS) and Mili-
tary Ranges», Congressional Research Service, 24.02.2021.

15 Paul Iddon, «Azerbaijan’s Growing Drone Arsenal May Have Led It To Believe It Has
Edge Over Armenia», Forbes, 07.10.2020.

16 Michael Kofman, «A Look at the Military Lessons of the Nagorno-Karabakh Conflict»,
Russia Matters, Belfer Center for Science and International Affairs, Harvard Kennedy
School, 14.12.2020.

17 Shaan Shaikh / Wes Rumbaugh, «The Air and Missile War in Nagorno-Karabakh: Les-
sons for the Future of Strike and Defense», Center for Strategic and International Studies,
08.12.2020.

18 Mark Voskuijl, «Performance analysis and design of loitering munitions: A comprehensive

technical survey of recent developments», Defence Technology 18: 3 (2022), S.325-343.
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ten, als sich aserbaidschanische Spezialkrifte und Kommandos entlang
der iranischen Grenze im Siiden vorgekimpft hatten, um dann nach
Norden vorzuriicken und das administrative Zentrum Karabachs ein-
zuschliessen.” Obgleich Drohnen den Verteidigern Bergkarabachs das
Riickgrat brachen, entschieden aserbaidschanische Truppen den Kon-
flikt letztlich am Boden.

Der Karabachkrieg zeigte indes auch die Effektivitit von Systemen
elektronischer Kriegsfithrung gegen unbemannte Angreifer. Russische
Krassucha-Storsender waren offenbar problemlos in der Lage, mehrere
TB2, welche die Grenze nach Armenien tiberflogen hatten und sich der
russischen Basis in Gjumri niherten, zum Absturz zu zwingen.” Auch
aufgrund dieser Verwundbarkeit gingen viele BeobachterInnen davon
aus, dass TB2-Systeme in einem konventionellen Krieg gegen Russland
keine Rolle spielen wiirden. Diese Vermutung wurde im Zuge der rus-
sischen Invasion der Ukraine zumindest teilweise widerlegt.

3.2 UKRAINE: VOLLES SPEKTRUM DER DROHNENNUTZUNG

Russlands Invasion gegen die Ukraine ist der erste Krieg, in dem beide
Seiten Drohnen auf dem vollen militirischen Spektrum einsetzten. So
verfigten die ukrainischen Streitkrifte tiber bewaftnete TB2, wihrend
beide Seiten taktische und Minidrohnen als Aufklirungssystem verwen-
deten. Beide Seiten setzten zudem Loiteringmunition ein, auf russischer
Seite teils importiert aus dem Iran.

Der mégliche Effekt von Drohnen variiert je nach Anwendungsbei-
spiel. Drohnen haben nicht die Kriegsfihrung revolutioniert, sondern
verstirken etablierte militdrische Dynamiken, solange sie effektiv in be-
stehende Kriftestrukturen und Doktrinen integriert werden.” Bewaft-
nete MALE-Drohnen wie TB2 operierten auch hier nach etablierten
Regeln des Luftkriegs und waren verwundbar gegeniiber Luftabwehr-
systemen. Besonders zeigten sich Aufklirungsdrohnen als notwendig

19 John Spencer / Harshana Ghoorhoo, «The Battle Of Shusha City And The Missed Les-
sons Of The 2020 Nagorno-Karabakh War», Modern War Institute, 14.07.2021.

20 Stephen Bryen, «Russia knocking Turkish drones from Armenian skies», Asia Times,
26.10.2020.

21 Antonio Calcara et al., «\Why Drones Have Not Revolutionized War: The Enduring Hi-
der-Finder Competition in Air Warfare», International Security 46: 4 (2022), S.130-171.
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tir den effektiven Artillerieeinsatz. Zudem kamen in der Ukraine oft-
mals improvisiert auch zivile Drohnen zum Zug.

Auch nach fast einem Jahr Krieg konnte keine der beiden Seiten
tber der Ukraine Luftiiberlegenheit erlangen. So gab es immer wieder
zeitlich und 6rtlich begrenzte Gelegenheitsfenster, in denen bemannte

und unbemannte Plattformen ihre

Drohnen haben nicht Feuerkraft ausspielen konnten. Dies
die Kriegsfiuihrung hingt auch damit zusammen, dass
revolutioniert, sondern Luftiiberlegenheit vom Boden aus-
verstarken etablierte ging: Bodengestiitzte Luftabwehr do-

militarische Dynamiken.  minierte das Geschehen und zwang

beide Luftwaften in konservative Rol-
len.”” Russland war unfihig, die ukrainische Luftwaffe am Boden oder
in der Luft zu zerstoren, weshalb diese auch im Herbst 2022 noch in
der Lage war, lokale Schlige durchzufihren.

Ein Beispiel fir das Ausnutzen von Gelegenheitsfenstern war die
Abriegelung der Schlangeninsel im Schwarzen Meer. Nach der Ver-
senkung des russischen Lenkwaftenkreuzers Moskwa und dessen Luft-
abwehrsysteme gelang es den ukrainischen Streitkriften insbesondere
durch den Einsatz von TB2, den Nachschub der Besatzer abzufangen.
Somit erzwangen sie im Sommer 2022 deren Rickzug.” Auf der ande-
ren Seite waren ukrainische Truppen wihrend der Schlacht um Sewer-
donezk der russischen Luftwaffe ausgeliefert und erlitten schwere Ver-
luste. Fehlender Schutz durch bodengestiitzte Luftabwehr war auch in
diesem Fall der kritische Faktor: Aufgrund des russischen Ubergewichts
im Bereich der Artillerie wurden ukrainische Luftabwehrverbinde wei-
ter von der Front abgezogen.* Beziiglich bewaffneter MALE-Drohnen
unterstitzt der Krieg in der Ukraine empirisch die Erkenntnisse aus Ka-
rabach: Ihre Wirkung ist vernichtend auf exponierte Ziele und sie erlau-
ben einen kostengtinstigeren Einsatz von Feuerkraft aus der Luft — die
Einbettung in ein Gesamtsystem ist aber entscheidend.

22 Andrew Salerno-Garthwaite, «Air denial over supremacy: lessons from Ukraine», Airforce
Technology, 08.09.2022.

23 H. L. Sutton, «Incredible Success Of Ukraine’s Bayraktar TB2: The Ghost Of Snake Is-
land», Naval News, 18.05.2022.

24 Justin Bronk, «Russia Likely has Local Air Superiority in Donbas, but it May Not Mat-
ter», RUSI, 19.04.2022.
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Weitet man den Blick in der hier verwendeten Systematik nach «un-
ten» aus, ergibt sich ein anderes Bild. Ahnlich wie in jingeren Konflik-
ten in Syrien und dem Irak bildete sich im Ukrainekrieg ein Okosystem
improvisierter Drohnennutzung. Auch in diesem Krieg wurden etwa
Granaten von modifizierten kommerziellen Minidrohnen abgeworfen.”
Die signifikanteste Rolle spielten Drohnen im Bereich der Aufklirung.
Zum einen erlauben Minidrohnen am Boden einen weitaus héheren
Grad an Situationsbewusstsein — insbesondere in urbanen Gefechten
ein absolut kritisches Element. Auch weil nach wie vor keine verldss-
liche Fihigkeit zur Abwehr dieser Drohnen existiert, gaben sie Ein-
heiten, die Drohnen kompetent nutzten, einen enormen Aufklirungs-
vorteil. Im Gegensatz zu HALE- oder MALE-Drohnen erfordert der
Einsatz von Minidrohnen keine Luftiiberlegenheit. Luftabwehrsysteme,
die gegen schnelle Kampfllugzeuge in grosser Hohe konzipiert wurden
(wie S-300/400 auf russischer und Pazriot auf NATO-Seite), sind hier
nicht geeignet.

Festzuhalten ist entsprechend, dass der Einsatz kommerzieller Mini-
drohnen als Aufklirungssysteme das operationelle Tempo auf taktischer
Ebene massiv erhoht, insbesondere wenn beide Seiten tiber diese Fahig-
keit verfigen. Der Umstand der Beschleunigung militérischer Operatio-
nen durch erhohtes Situationsbewusstsein ist nicht neu. Allerdings fith-
ren leicht steuer- und einsetzbare kommerzielle Minidrohnen dazu, dass
auch Einheiten auf niedriger taktischer Ebene diesem erh6hten Tempo
ausgesetzt sind — insbesondere wenn sie auf beiden Seiten verfiigbar sind
—und damit die Anforderungen an Fihrung auf niedriger Ebene erhoht.

Diese Erkenntnis zeigt sich auch im Umstand, dass kommerzielle
Minidrohnen zu einem kritischen Element in den Aufklirungs-Feu-
erketten der Artillerie wurden. Dies betriftt das Katz-und-Mausspiel
zwischen Artilleriebatterien auf beiden Seiten: Das Ziel ist, feindliche
Feuerstellungen schnell zu orten und mittels Artillerie zu zerstéren. Tak-
tische Drohnen, die hierfiir konzipiert sind, wie die russische Or/an-10,
wurden ebenso eingesetzt wie zivile Drohnen, sofern sie tiber ausreichend
Reichweite verfiigten. Es ist bekannt, dass die Prisenz von Drohnen in

25 Ob es sich beim fraglichen Panzer um ein operationelles, bemanntes Fahrzeug handelt, ist
jedoch fraglich, «Russian tank catches fire after Ukrainian drone drops grenade on it», Zhe
Telegraph, 18.08.2022.
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der Ukraine die Zeit der Artillerieortung dramatisch — von 30 auf bis

zu 3-5 Minuten — verringerte und selbst auf mobile Ziele die Prizision

ebenso dramatisch erhohte.? Dartiber hinaus verwendete die ukraini-
sche Seite durch die USA gelieferte Loiteringmunition (Swizchblade 300,
Switchblade 600 und Phoenix Ghost). Russland setzte iranische Shahed-
136-Loiteringmunition als Terrorwafte gegen ukrainische Stidte ein.”
Taktisch erscheinen diese Drohnen/Munition effektiv, aber ihr Einfluss

auf das militdrische Gleichgewicht ist bisher schwer zu erfassen.”

3.3 OFFENE FRAGEN

Mit Blick auf den konventionellen Einsatz von Drohnen stehen eine
Reihe offener Fragen im Raum. Hinsichtlich bewaffneter MALE-
Drohnen fallen insbesondere zwei Punkte auf, die bisher nicht geklirt
werden konnen:

a) Die betrachteten Kriege wurden zu einem grossen Teil mit Techno-
logien des Kalten Kriegs gefiihrt. Selbst ein System wie das promi-
nente US-amerikanische High Mobility Rocket Artillery System (M142
HIMARS) basiert in vielerlei Hinsicht auf dem M270 MLRS der
1980er-Jahre. Wie sich MALE-Drohnen tber einem durchschnitt-
lich deutlich moderneren Gefechtsfeld schlagen wiirden, ist somit
unbekannt. Systeme wie Harop, die Aserbaidschan erlaubten, TB2
tber Karabach einzusetzen, oder Panzerabwehrwaften langer Reich-
weite wie Spike werden in der Ukraine aufgrund israelischer Ausfuhr-
beschrinkungen nicht eingesetzt.”

b) Insbesondere die Wirkung elektronischer Kriegsfithrung (EKF) ist
von aussen unmoglich zu quantifizieren und zu verifizieren. So ist
beispielsweise unklar, ob eine S-300-Crew im Einsatz lediglich ver-

26 Jack Watling / Nick Reynolds, «Ukraine at War Paving the Road from Survival to Vic-
tory», RUSI, 04.07.2022, S.7.

27 Dominika Kunertova, «Russland setzt iranische Drohnen ein, um den ukrainischen Wi-
derstand zu brechen», Tages-Anzeiger, 15.10.2022.

28 Rueben Dass, «Militants and Drones: A Trend That is Here to Stay», RUSI, 06.09.2022.

29 Arie Egozi, «No SPIKEs for Ukraine, says Israel», Defence Procurement International,
10.03.2022.
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sagte oder ob sie durch Stérsender «geblendet» wurde. So stellte sich
hiufig die Frage, ob Gelegenheitsfenster fir Drohneneinsitze eher
das Resultat geringer Qualifikation der Bodencrews, oder erfolgrei-
cher Unterdriickung durch elektronische Kriegfithrung waren. Es ist
beispielsweise bekannt, dass die Ttirkei 2020 (und Israel bereits jah-
relang zuvor) syrische Luftabwehrradars elektronisch neutralisieren
oder mindestens temporir unterdriicken konnte.*

Wihrend eine differenzierte Analyse militirischer Lektionen mog-
lich ist, bewegt sich das Feld der Drohnenforschung und -entwicklung
weiterhin rapide voran. Die Lektionen der Einsitze seit 2020 sind Er-
kenntnisse spezifischer Konflikte, die vom technischen Fortschritt mog-
licherweise zumindest teilweise tberholt werden. Jegliche militdrische
und gesamtstaatliche Planung muss also technologischen Springen vo-
rausschauend Raum geben. Relevant ist vordergriindig, welche zusitz-
lichen offensiven Vorteile technologischer Fortschritt in den néchsten
Jahren Drohnen verschaftt, insbesondere gegentber der Entwicklung
von Drohnenabwehrsystemen.

4. TECHNOLOGISCHE TRENDS

Drohnen dirften schon in naher Zukunft tiber wichtige zusitzliche mi-
litdrische Fahigkeiten verfiigen. Dies ist auch auf die Doppelstruktur des
Technologiefelds in einen militdrischen und einen zivilen Bereich zu-
riickzufihren, was ein schnelles und wechselseitiges Erschliessen neuer
technischer Fihigkeiten erlaubt. Auch deshalb hat der weniger entwi-
ckelte Bereich der Drohnenabwehr Miihe, Schritt mit offensiv verwend-
baren Technologien zu halten, denn hier ist die zivile Nutzung kaum
bedeutsam. Dennoch heisst dies nicht, dass der Weg zu weitgehend ro-
botischer Kriegsfithrung vorgezeichnet wire. Neue Technologien miis-
sen immer sinnvoll in bestehende Waftensysteme und Streitkrifte in-
tegriert werden.

Ausgehend von Israel und den USA, den staatlichen Pionieren der
militdrischen Drohnentechnologie, hat sich der Kreis der treibenden

30 Ami Rojkes Dombe, «Israel ruined the reputation of Russian air defense systems, and it’s

hurting sales», Israel Defense, 31.07.2021.
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Akteure mittlerweile verbreitert. China, Iran und die Tirkei haben sich
positioniert, auch weil ihre Systeme bereits oft gekauft und eingesetzt
werden, was im chinesischen Fall auf geringe Exporthiirden zuriickzu-
fihren ist.”

Die Streitkrifte der Ukraine und Russlands setzen neben staatlichen
Drohnensystemen auch auf kommerzielle Mini- und kleine Drohnen,
die zum Teil iber Crowdfunding im In- und Ausland finanziert werden.”
Berichte von der Front legen nahe, dass die Einstiegshiirde solcher Sys-
teme gerade fir jingere, technologieaffine Soldatinnen und Soldaten
sehr niedrig ist. Die durchschlagenden Faktoren sind in diesem Fall also
eher Marktreife und Nutzerfreundlichkeit denn Leistungsparameter.

Dennoch lassen sich qualitative Fortschritte fiir die nichsten fiinf bis
zehn Jahre antizipieren. Bestimmte Makrotrends sind bereits absehbar:
Abnehmende Bedeutung des Menschen an der Frontlinie; Synergien
von Drohnentechnologie mit generell erh6hten Autonomielevels durch
kiinstliche Intelligenz; Effizienzsteigerung durch neue Fertigungsme-
thoden wie 3D-Druck und Leistungssteigerungen in Bereichen wie
elektronische Kriegsfithrung und Sensoren wie neue Radargeneratio-
nen.” Es lassen sich konkrete militirische Anwendungsfelder antizi-
pieren, beispielsweise offensive autonome Schwirme militirischer und
kommerzieller Drohnen. Wihrend ihr militirischer Einsatz méglich
ist, kann Human-Machine Teaming, also die Kombination bemannter
Systeme mit Drohnen, zu einem gewissen Grad als Zwischenschritt
angesehen werden.

4.1 AUF DEM WEG ZU SCHWARMEN?

Autonome Drohnenschwirme werden hiufig als logische Weiterent-
wicklung betrachtet und als militirische Fahigkeit, gegen die kaum Ge-
genwehr moglich wire. Diese Herausforderung fiir den Verteidiger be-
schreibt Paul Scharre als «<Kampf gegen keine Formation, sondern ein

31 Gabriel Honrada, «China selling armed drones to stealthy strategic effect», Asia Times,
01.02.2022.

32 «How crowdfunding is shaping the war in Ukraine», The Economist, 27.07.2022.

33 Douglas Barrie / Niklas Ebert / Oskar Glaese / Franz-Stefan Gady, «Armed uninhabi-
ted aerial vehicles and the challenges of autonomy», The International Institute for Strategic
Studies, 21.12. 2021.
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Kollektiv nicht unterdriickbarer Ziele, die sich scheinbar tiberall und
nirgendwo zugleich befinden».**

Kinftige technologische Spriinge werden die offensiven Fihigkei-
ten von Drohnen in diese Richtung bewegen. So werden Drohnen tber
eine erhohte Bandbreite verfligen, um mit anderen Plattformen und
Systemen zu kommunizieren, etwa um Informationen und Befehle mit
Bodenstationen, Sensoren und bemannten Plattformen auszutauschen.
Militirisch eréftnet dies die Moglichkeit, Sensoren und Waffensysteme
stirker zu verstreuen.” In Verbindung mit gesteigerter maschineller Au-
tonomie wiren Drohnen in der Lage, schnell untereinander zu kommu-
nizieren und Schwirme zu bilden, die dann durchschlagende militiri-
sche Eftekte erzielen kénnten.

Der militarische Effekt des «Schwirmens», also Handlungen, wel-
che feindliche Defensivsysteme (Sensoren und Effektoren) tbersitti-
gen und Uberwiltigen,* lisst sich bereits mit aktuellen technischen
Mitteln erreichen. Drohnen kénnen individuell programmiert werden,
sodass sie als Schwarm auftreten, ohne dabei untereinander zu kom-
munizieren. Mehrere Drohnen, gesteuert von unterschiedlichen Funk-
frequenzen, kénnen bereits ausreichen, um Luftverteidigungssysteme
zu Uberwiltigen.”

In niherer Zukunft sind entsprechend Konzepte zu erwarten, welche
bemannte Systeme mit unbemannten kombinieren, um verteilte Netz-
werke aus Waffen- und Sensorsystemen zu bilden. Hierdurch wiirden
Verluste von bemannten Fahr- und Flugzeugen minimiert. Ein promi-
nentes Beispiel im Bereich solcher Human-Machine Teaming-Konzepte
ist Loyal Wingman, bei dem bemannte Flugzeuge eng mit unbemann-
ten Systemen im Einsatz kooperieren sollen. Bei den Drohnen, die an
Kampfllugzeuge «angeschlossen» werden sollen, handelt es sich um

34 Paul Scharre, «Robotics on the Battlefield Part II: The Coming Swarm», CNAS,
15.10.2014, S.29.

35 Dies ist nicht auf die Land- und Seedimension beschrinkt, sondern ein grundlegender
Trend westlicher Kriegsfihrung. Die US Navy spricht in diesem Kontext von «distributed
lethality». Siehe: Jeffrey E. Kline, «A Tactical Doctrine For Distributed Lethality», CIM-
SEC, 22.02.2016.

36 Zack Kallenborn, Swarms of Mass Destruction: The Case-for Declaring Armed Fully Autono-
mous Drone Swarms WMDs (Modern War Institute: West Point, 2020).

37 Scharre, «Robotics on the Battlefield», S. 14.
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Systeme mit weitaus hoherer Leistungsfihigkeit als aktuell eingesetzte
MALE und HALE Drohnen, die nicht fir Luftkampfeinsitze konzi-
piert sind.*®

Einer dhnlichen Logik bedienen sich Konzepte innerhalb des US-
Militirs und seiner NATO-Verbtindeten, Kampfhubschrauber mit teil-
autonomen Aufklirungs-, Angriffs- und bewaffneten Drohnen zu kom-
binieren. Die aktuelle Version des Apache, der AH-64E Guardian, soll
somit mittelfristig weniger direkt an der Frontlinie agieren, sondern eher
als «Mutterschift» aus der relativen Sicherheit des eigenen Rickraums
operieren.”” Eine dhnliche langfristige Entwicklung von Kampfeinheit
zur fliegenden Befehlszentrale wird dem Kampfjet F-35 Lightning 11
zugedacht.® Diese Entwicklung ist nicht auf den Luftkrieg beschrinkt.
Generell geht der Trend in Richtung bemannte Systeme in Unterstiit-
zungs- und Fihrungsrollen zu verschieben und den Anteil robotischer
Einheiten mit Feindkontakt zu erhohen.

4.2 SCHWIERIGKEITEN DER DROHNENABWEHR

Unterschiedliche Drohnentypen erfordern jeweils unterschiedliche Ab-
wehrmethoden und -verfahren. Wenn Drohnen in jeder Einsatzhohe
eines Kampfgebiets operieren, bedeutet dies auch, dass Abwehrmass-
nahmen ein breites Spektrum abdecken miissen. Zu diesen Massnah-
men gehoren Flugzeuge im Luftpolizeidienst, konventionelle Luftab-
wehr und dezidierte Drohnenabwehrsysteme, die auch nicht-kinetisch
wirken. "

Wiihrend HALE, MALE und auch gréssere taktische Drohnen
von der militirischen Luftabwehr bekdmpft werden konnen, ist dies bei
leichteren, urspriinglich zivilen Drohnen nicht der Fall. Dies betriftt mi-

38 Dominika Kunertova, «<From Robots to Warbots: Reality Meets Science Fiction», in: CS§§
Analyses in Security Policy 292 (2021).

39 Garret Reim, «<AH-64E teams with two UAVs to identify, attack target», Flight Global,
04.02.2021.

40 Stephen Losey, «Lockheed working on expendable, advanced drones to team up with Air
Force fighters», Defense News, 17.07.2022.

41 Matthew Willis / André Haider; Daniel C. Teletin / Daniel Wagner (eds.), 4 Comprehen-
sive Approach to Countering Unmanned Aircraft Systems (NATO: The Joint Air Power Com-
petence Centre, 2021).

BULLETIN 2022 ZUR SCHWEIZERISCHEN SICHERHEITSPOLITIK



MILITARISCHE DROHNENNUTZUNG a7

litirische Einheiten im Feld wie in der Ukraine, bei der die Infanterie
am Boden kaum eine Moglichkeit hat, unbemannte Artillerieaufklirer
zu neutralisieren. Entsprechend bergen Drohnen auch im Inland ein
Stor- und Schadenspotenzial.

Aktuell hinkt Drohnenabwehrtechnologie den Entwicklungen im
Bereich offensiv nutzbarer unbemannten Technologien hinterher. Auch
gut ausgertistete Truppen wie die der USA verfigen nicht tiber Werk-
zeuge, um sich zuverldssig vor tiefliegenden Drohnen zu schiitzen.*
Storsender konnen zwar ferngesteuerte Systeme von ihren Boden- und
Relaisstationen abschneiden und somit zumindest grundsitzlich ab-
wehren. Diese Mittel kénnen allerdings nur ein Element im Mosaik
der Drohnenabwehr sein. Erstens lassen sich militirische Drohnen mit
zusitzlichen Kommunikationsmitteln wie Satellitenverbindungen aus-
statten, die kaum gestort wer-

den konnen. Zweitens konnen Aktuell hinkt
Drohnen mit zunehmender Au- Drohnenabwehrtechnologie
tonomie auch ohne dauerhaften den Entwicklungen im
Input weiterhin operieren — etwa Bereich offensiv nutzbarer
durch programmierte Befehle, ~unbemannten Technologien
bei Kontaktverlust in bestimmte hinterher.

Zonen zu fliegen, oder sogar An-

griffe autonom fortzusetzen.® Drittens ist es in bebautem Gelinde kaum
moglich, Empfangsfrequenzen von Drohnen zu stéren, ohne signifi-
kant in das zivile Leben im Einsatzgebiet einzugreifen, da ein weites
Spektrum von Frequenzen gestort werden misste. In diesem Fall sind
auch kinetische Mittel wie Flugabwehrkanonen aufgrund des Risikos
von Kollateralschiden tiber eigenem, bebautem Territorium nicht ideal.
Moglicherweise konnten eigene Minidrohnen gewissermassen als « Ab-
fangjiger» eingesetzt werden.*

42 Interview mit US-Forscherln, August 2022.

43 Andrew Eversden, «Army must start deaning> on kinetic options for counter-drone as au-
tonomous UAS proliferate», Breaking Defense, 11.08.2022.

44 Jen Judson, «US Special Operations Command picks Anduril to lead counter-drone integ-
ration work in $1B deal», Defense News, 24.01.2022.
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Zudem birgt die Bedrohung durch Drohnen im zivilen Raum in
Friedenszeiten und im Spannungsfall® die Herausforderung der Arbeits-
teilung zwischen Akteuren der inneren Sicherheit und den Streitkriften.
Abstufung und Differenzierung sind erforderlich, da Lésungsansitze je
nach Rechtsrahmen und staatlicher Organisation variieren. Dies ist ins-
besondere in Staaten wie der Schweiz der Fall, in denen die Annahme
vorherrscht, dass zukiinftige staatliche und halbstaatliche Bedrohungen
sich auf die Stidte konzentrieren werden.* Aufgrund der physischen,
elektronischen und rechtlichen Komplexititen des urbanen Raums sind
realititsnahe Losungen besonders herausfordernd.

4.3 BLEIBENDE SCHWIERIGKEITEN UND HERAUSFORDERUNGEN

Anti-Drohnentechnologie hinkt zwar hinterher, doch die offensive Ver-
wendung von Drohnensystemen ist kein Selbstldufer. Lediglich tber
eine technische Fihigkeit zu verfiigen, garantiert noch nicht, dass diese
im Einsatz voll zur Entfaltung kommen kann. Vielmehr muss sie in be-
stehende Dispositive eingebunden werden, ausreichend materiell und or-
ganisatorisch unterfittert und auf den jeweiligen Einsatztyp vorbereitet
und angemessen eingesetzt werden.

Die graduelle Verschiebung vom Menschen zu Maschinen in
Kampfrollen bedeutet zwar, dass «Drohnenkrieg», bei dem auf min-
destens einer Seite ein Grossteil militdrischer Funktionen robotisiert
ist, moglich ist.*” Die Herausforderungen auf diesem Weg sind aber be-
trachtlich. So erfordert der Einsatz fortschrittlicher Drohnen in einem
hochmodernen und -vernetzten Gefechtsfeld realititsnahe Ubungen
und Manéver, um Einsatzverfahren verschiedener Komponenten auf-
einander abzustimmen. Wie der empirische Abschnitt gezeigt hat, ist
qualifiziertes, auf alle Eventualititen vorbereitetes Personal absolut not-

45 Schweizerische Eidgenossenschaft, Die Sicherheit der Schweiz angesichts der Drobnentechno-
logie, 02.03.2022, S.18-19. Beim Spannungsfall sprechen wir von einem Zustand staatli-
chen Drucks von aussen, an dem «hybride» Mittel als Vorstufe zu oder Ersatz von konven-
tionellen militirischen Operationen eingesetzt werden.

46 «Grundlagenbericht Zukunft der Bodentruppen», Eidgendssisches Departement fiir Verteidi-
gung, Bevilkerungsschutz und Sport (2019), S.61-62.

47 Dominika Kunertova / James Rogers, The Vulnerabilities of the Drone Age Established Threats
and Emerging Issues out to 2035, NATO Science for Peace and Security Programme, 2022.
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wendig fir die Luft- und Drohnenabwehr. Dieses Personal muss ge-
miss den technischen Moglichkeiten und Grenzen seiner Ausriistung
geschult werden, um sowohl traditionelle als auch drohnenbasierte Ge-
fahren orten, verfolgen und gegebenenfalls bekimpfen zu konnen.*
Zudem bringt die wachsende Robotisierung des Gefechtsfelds eine
Reihe von organisationskulturellen Fragen mit sich. Neue Technolo-
gien treffen nicht nur auf bestehende Strukturen, sondern auch auf be-
stehende Denkmuster und Priferenzen. Drohnencrews werden andere
Aufgaben haben und aus anderen Motivationen handeln als PilotenIn-
nen in F-35-Cockpits.” Diese Umstinde sind nicht auf Drohnen be-
schrinkt, sondern grundlegende militirische Herausforderungen, ins-
besondere in Zeiten beschleunigten technologischen Fortschritts.

5. DROHNENTECHNOLOGIE UND DER SCHWEIZER STAAT

In der Schweiz drehte sich die Drohnendebatte zunichst um asymmet-
rische Bedrohungen: Es dominierten der US-gefiihrte Krieg gegen den
Terror, die Nutzung von Drohnen durch Gruppen wie den IS und die
Befiirchtung staatlich orchestrierter «hybrider» Anschlige. Diese Be-
drohungswahrnehmung hat sich nicht massgeblich geindert. Gleich-
zeitig hat die Welle konventioneller Drohneneinsitze auch Implikatio-
nen fir die Schweiz.

Dies zeigt sich nicht zuletzt in Form von Postulaten und Interpel-
lationen in den eidgendssischen Riten. Lange priorisierten diese den
Schutz der Zivilbevolkerung und der Infrastruktur,” etwa durch die
Betrachtung rechtlicher Aspekte der Drohnenabwehr.”' Ein Bericht des
Bundesrats vom Mirz 2022 fokussiert indes erstmals auf Drohnen als

48 Joe Ritterjune, «Getting Drones Ready for Conventional War», War on the Rocks,
20.06.2022.

49 David]. Blair / Nick Helms, «The Swarm, the Cloud, and the Importance of Getting
There First What's at Stake in the Remote Aviation Culture Debate», Air & Space Power
Journal (2013), S.14-38.

50 Manuel Tornare, Postulat 13.3977: Zivile Drobnen. Gesetzgebung anpassen, Nationalrat,
27.09.2013; Susanne Leutenegger Oberholzer, Postulat 16.3310: Drohnen. Bevilkerung vor
Gefihrdungen schiitzen, Nationalrat, 27.04.2016.

51 Martin Candinas, Motion 19.4339: Schutz der Landesflughifen vor Drobhnen, Nationalrat,
27.09.2019; Martin Candinas, Motion 21.4205: Schutz der Landesflughifen vor Drobhnen,
Nationalrat, 30.09.2022.
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explizit militdrische Kapazititen. Der Bericht zieht den Schluss, dass
Drohnen bisher nicht unabhingig die Kriegsfiihrung revolutionieren,
ihre zunehmende Verbreitung aber die polizeiliche und militdrische
Luft- und Drohnenabwehr zusitzlich herausfordert. Zudem betont der
Bericht explizit, dass Drohnen (und ihre Abwehr) jeweils unterschiedli-
che Herausforderungen im Alltag, im Spannungs- und Kriegsfall nach
sich ziehen.”?

Somit ist der Krieg in der Ukraine auch in der Schweiz ein po-
litischer Katalysator beziiglich der Implikationen von Drohnen, auch

in der Aussenpolitik. Die heraus-
Die Welle konventioneller  ragende Rolle der Schweiz als in-
Drohneneinsatze hat auch  ternationaler Forschungsmotor im
Implikationen fiir die Bereich der Robotik hat zur Folge,
Schweiz. dass schwer zu beantwortende

Dual-Use-Fragen im Raum ste-
hen. Die russische Invasion der Ukraine hat verdeutlicht, dass kriege-
rische Handlungen hohe politische Wellen schlagen und insbesondere
der Technologieexport im Kriegsfall stark politisiert ist. Somit stellt sich
der Schweiz mit Blick auf militarisierte Drohnen die Frage, inwiefern
die Exportkontrollpolitik angepasst werden sollte. Dies auch aufgrund
des Schweizer Interesses, auf internationaler Ebene Forschung und Ge-
brauch militirischer autonomer Systeme Regeln zu setzen.

Zudem zeigt sich in der Ukraine die ungebrochene militirische Ver-
wendung kommerzieller Drohnen. Funktional massgeblich ist das Ele-
ment der Situationswahrnehmung. Sowohl der Krieg um Karabach als
auch die derzeitigen Kampfhandlungen in der Ukraine zeigen, dass
aufgeklirte Ziele schnell verheerendem Beschuss ausgesetzt sind, sei es
durch bewaffnete Drohnen oder Artillerie. Verbidnde miissen sich davor
schiitzen, dauerhaft aufgeklirt zu werden. Drohnenabwehr bleibt somit
eine Aufgabe, die sowohl die innere Sicherheit als auch die Schweizer
Armee tangiert und welche vielschichtige, sich erginzende — und da-
mit zivil-militdrische — technologische und organisatorische Lésungen
erfordert. Verbunden hiermit ist die Konfiguration der armasuisse als
technologisches Kompetenzzentrum des Verteidigungs- und Bevolke-

52 Schweizerische Eidgenossenschaft, Die Sicherheit der Schweiz angesichts der Drohnentechno-
logie, S.15.
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rungsschutzdepartements (VBS) und inwieweit sie eine gezieltere und
deutlicher gesamtstaatliche Rolle spielen kann.

Fur die Armee stellt sich die Frage, welche militirischen Lektio-
nen entscheidend sind und wie sie ihren eigenen Drohnenbestand auf-
bauen und einbetten will. Hierfiir ist die institutionelle Struktur, in
welcher militirische und technologische Trendbeobachtung mit Armee-
bediirfnissen trianguliert wird, entscheidend. Das geplante «Kompe-
tenzzentrum Drohnen»™ der Armee ist ein Schritt in diese Richtung.
Aus gesamtstaatlicher Sicht ist wichtig, dass die armasuisse und ihre
technologische Kompetenz nicht dupliziert, sondern erginzt wird.

5.1 DAS ROBOTICS VALLEY UND IMPLIKATIONEN FUR
SCHWEIZER AUSSENPOLITIK

Die Schweiz ist in der zivilen Erforschung von Drohnensystemen welt-
weit fithrend. Technische Leistungsparameter werden in Schweizer
Unternehmen, Forschungsinstituten und Universititen vorangetrieben.
Dies hat betrichtliche technologiepolitische und wirtschaftliche Vor-
teile, wird jedoch zunehmend Dual-Use-Probleme aufwerfen, die poli-
tisch abgefedert werden missen.

Im Jahr 2021 wurde die Schweiz vom European Innovation Score-
board zum Innovationsfithrer in Europa klassifiziert™ — fiir die Erfor-
schung von Drohnen gilt sie gar als «Robotics Valley». Die Kompetenz-
zentren an den Hochschulen und das industrielle Geflge aus Start-ups
sowie kleinen und mittleren Unternehmen (KMU) liefern bereits Spit-
zentechnologien, die auch im Ausland Verwendung finden.” Dies ist
vordergriindig auf hohe politische und 6konomische Stabilitit sowie um-
tangreiche Finanzierungsmoglichkeiten zuriickzufihren. Qualitativ ist
die Schweiz somit selbst vor den USA zu verorten, auch wenn dort der
Staat, hdufig in Form des Verteidigungsdepartements, direkter investiert

53 Schweizerische Eidgenossenschaft, Die Sicherbeit der Schweiz angesichts der Drohnentechno-
logie, S.15.

54 «Switzerland named most innovative country in Europe», SWI swissinfo.ch, 22.06.2021.

55 «Switzerland assumes pioneering role in drone technology», Switzerland Global Enterprise,
27.07.2021; «The Swiss drone industry ranks globally number one in market size per ca-
pita», innovaud.ch, 06.07.2021; «Swiss Drone Industry Report 2021», Drone Industry Asso-
ciation Switzerland, 06.07.2021.
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und interveniert. Tatsichlich ist die geringe staatliche Involvierung der
Schweizer Regierung wohl ein zusitzlicher Grund fiir den Erfolg des
hiesigen Okosystems.* Doch dieser Laissez-faire-Ansatz birgt auch po-
litische Risiken, die woméglich zunehmen werden.

Im Zuge der Invasion der Ukraine hduften sich Berichte tber
Schweizer Komponenten, die in russischem Kriegsgerit verwendet wer-
den. Dies betrifft sowohl physische Elemente wie prizise Industriema-
schinen als auch Mikroelektronik in Form von Mikrochips.”” An diesem
Punkt kommt das hiufig als Dua/-Use-Problematik bezeichnete Di-
lemma ins Spiel: die militdrische Nutzbarkeit urspringlich ziviler tech-
nologischer Komponenten. Beziiglich Drohnen liegt diese Problematik
nicht bei physischen Drohnen selbst, sondern im Bereich der Sensorik
und der Datenverarbeitungs- und Steuerungssoftware.”®

Zunehmende Autonomie durch Algorithmen, entwickelt fiir zivile
Anwendungen, konnen leicht militdrisch entlehnt werden. Damit ent-
steht ein Spannungsverhiltnis zwischen Wissenschaftsfreiheit und den
Bedurfnissen des kommerziellen Tech-Sektors einerseits und der in-
ternationalen Reputation der Schweiz andererseits. So lebt die zivile
Forschung von der transparenten Veroffentlichung neuer Algorithmen.
Dennoch sollte sich der Schweizer Staat bewusst sein, dass hier entwi-
ckelte Codes moglicherweise fiir militdrisch nutzbare technologische
Spriinge genutzt werden; sei dies durch NATO-Streitkrifte oder in der
chinesischen Volksbefreiungsarmee.” Dies ist auch auf eine Liicke im
einschligigen internationalen Ristungskontrollregime zu Dual-Use-Gii-
tern, dem Wassenaar-Abkommen, zuriickzufiihren. Offentlich verfiig-
bare Codes und Algorithmen in wissenschaftlichen Publikationen sind
nicht als problematisch gelistet, sofern sie nicht an spezifische Drohnen
gekoppelt sind.

56 Interview mit Professor Davide Scaramuzza, Robotics and Perception Group UZH,
09.09.2022.

57 James Byrne / Gary Somerville / Joe Byrne / Dr Jack Watling / Nick Reynolds / Jane
Baker, «Silicon Lifeline: Western Electronics at the Heart of Russia’s War Machine»,
RUSI, 08.08.2022.

58 Interview Davide Scaramuzza.

59 «Chinese Drones: The Latest Irritant Buzzing Taiwan’s Defenses», New York Times,
10.09.2022.
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Wie der Ukrainekrieg zeigt, hat die Dual-Use-Problematik nicht
nur eine normative Komponente, sondern kann auch zu aussenpoliti-
schen Komplikationen fithren, wenn der Eindruck entsteht, dass ein-
zelne Kriegsteilnehmer von den 6ftentlichen zuginglichen Forschungs-
ergebnissen aus der Schweiz militarisch profitieren. In diesem Fall liegt
das Risiko nicht lediglich im abstrakten Reputationsschaden fiir die
Schweiz, sondern kann sich auch in politischem Druck dussern. Zu-
sitzlich entsteht ein zweites Spannungsfeld zwischen Aussenwirtschafts-
und Riistungskontrollpriorititen. Das Eidgendssische Departement fiir
auswirtige Angelegenheiten (EDA) setzt sich seit Jahren auf internati-
onaler Ebene fir den regelbasierten Einsatz autonomer Waffensysteme
ein.® Es gilt also, Kohirenz zwischen den Politikfeldern herzustellen
und zu verhindern, dass militarisierbare Schweizer Forschung aussen-
politische Bemithungen untergribt.

Die notwendige Debatte ist allerdings keine einfache. Die 6ffentli-
che Diskussion zum Re-Export von 35mm Luftabwehrmunition ist bei-
spielsweise verhdltnismassig klar,* da ihre militdrischen Funktionen und
Implikationen erfassbar sind. Dies ist bei Dua/-Use-Giitern wie Codes
jedoch nicht der Fall.

5.2 STAATLICHE TECHNOLOGIEKOMPETENZ UND
DROHNENABWEHR ALS GESAMTSTAATLICHE AUFGABE

Die Schweizer Verwaltung verortet sicherheitstechnologische Kompe-
tenz und Kapazititen in der armasuisse Wissenschaft und Technologie
(armasuisse W+T'). Ihr Mandat beinhaltet, dem Staat und speziell der
Armee dieses Wissen zur Verfiigung zu stellen. Konkret unterstiitzt sie
die Beschaffungsverfahren der Armee, etwa durch unabhingige Tests
von Systemen und Prototypen. Ferner agiert die armasuisse als Schar-
nier zwischen der zivilen Forschung und Industrie sowie der Armee als
Technologieanwenderin.® Konkrete robotische Entwicklungsvorhaben

60 «Innovative Impulse fiir mehr Sicherheit: Bundesrat verabschiedet die Strategie Riistungs-
kontrolle und Abriistung», Der Bundesrat, 02.02.2022.

61 Dominik Meier, «Schweiz blockiert Gepard-Munition fiir Ukraine», SRF, 27.04.2022.

62 armasuisse Wissenschaft und Technologie W+T, «Schweizer Drohnen- und Robotik-Zen-
trum», 2022.
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von armasuisse W+T sind auf die Unterstitzungs- und Rettungsfihig-
keiten innerhalb der Armee zugeschnitten.*

Trendbeobachtung und technologische Prozessunterstiitzung im Be-
reich von Drohnen und robotischen Systemen sind in der armasuisse
W4T im Schweizer Drohnen- und Robotik-Zentrum (SDRZ) loka-
lisiert. Neben der Analyse aktueller technologischer und militdrischer
Entwicklungen werden Projekte durchgefiihrt, mit denen robotische
Fihigkeiten in die Armee eingebunden werden. Dies beinhaltet die Er-
probung und Einfithrung von Drohnen fiir den Katastrophenschutz im
Lehrverband Genie/Rettung/ABC der Schweizer Armee mit Beteili-
gung von Schweizer Firmen und Forschungsinstituten.®* Das SDRZ
tithrt auch das erste Schweizer Projekt in Kooperation mit der Euro-
pdischen Verteidigungsagentur. Im Rahmen von PASEI (Protection of
Autonomous Systems against Enemy Interference) sollen Technologien und
Verfahren fir die den Schutz von Drohnensystemen gegen feindliche
Interferenzen erforscht werden.”

Eines der Beispiele fiir die Scharnierfunktion des SDRZ ist der
Erfahrungsaustausch zwischen Armee und Sicherheitsbehorden einer-
seits und dem zivilen Okosystem andererseits. Dies geschieht auch mit
Blick auf Entwicklungen und Optionen bei der Abwehr von Kleindroh-
nen.® Relevant ist insbesondere, dass nicht nur die Armee mit Techno-
logieerkenntnissen und robotischen Demonstratoren unterstiitzt wird,
sondern auch Behorden, deren der Schutz der Zivilbevdlkerung und
Infrastruktur obliegt; namentlich dem Bundesamt fiir Bevolkerungs-
schutz (BABS) auf nationaler Ebene und den jeweiligen kantonalen
Blaulichtbehérden.

Fir die Militarisierung von Minidrohnen notwendige Praktiken
konnen sich leicht tiber das Internet verbreiten und auch durch terroristi-
sche Gruppen genutzt werden. Drohnenabwehr wird somit eine gesamt-

63 Interview mit Vertretern von armasuisse Wissenschaft und Technologie (W+T), Schwei-

zer Drohnen und Robotik-Zentrum (SDRZ), 23.09.2022.

64 armasuisse Wissenschaft und Technologie W+T, <ARCHE 2020 Swiss robotics for the
disaster relief of the future», 2022; Interview SDRZ.

65 «EDA welcomes Switzerland’s first project participation», European Defence Agency,
06.04.2017.

66 armasuisse Wissenschaft und Technologie W+T, «Einblicke in aktuelle Technologien zur
Drohnenabwehr» 17.09.2021.
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staatliche Aufgabe bleiben, um Bevolkerung, Infrastruktur und Reakti-
onsfihigkeit des Staats zu schiitzen. Effiziente Arbeitsteilung ist somit
nétig. Stidtische und kantonale Polizeibehorden bauen mindestens seit
2017 ihre Drohnenabwehrfihigkeiten konzertiert aus.*’

Auch auf Armeeseite sind Fahigkeiten notwendig, um den Eigen-
schutz und damit die Reaktionsfihigkeit im Krisenfall sicherzustellen.
Dies triftt insbesondere auf kritische Einrichtungen wie Militirflug-
plitze zu. Gleichzeitig muss die Fihigkeit zur Abwehr von Minidroh-
nen auch kleinzellig auf taktischer militirischer Ebene verfigbar sein,
da allein die psychologische Wirkung von feindlichen Drohnen im Ein-
satz verheerend sein kann.®® Die Armee benotigt also Fihigkeit zum
Selbstschutz — wobei sie von Erfahrungen der Polizei profitieren kann.

Im aktuellen Arsenal der Armee sind lediglich klassische Luftver-
teidigungssysteme fiir die Drohnenabwehr vorhanden: aktuell Stinger
und die Oerlikon-35mm-Kanone, sowie in Zukunft Patriot. Analog zu
den Erfahrungen der konventionellen Kriege des Kaukasus, im Nahen
Osten und in der Ukraine sind

diese gegen HALE-, MALE- Drohnenabwehrmassnahmen

und taktische Systeme grund- mussen im Rahmen des
sitzlich geeignet, solange Per- Sicherheitsverbundes nicht
sonal und Ausriistung auf die nur technische, sondern auch
Bedrohung eingestellt sind. politische Anforderungen
Eine Liicke besteht bei der Ab- erfillen.

wehr tiefliegender Minidroh-

nen, insbesondere mit Blick auf Einsitze im urbanen Raum. Militiri-
sche Mittel gegen Drohnen im 6ffentlichen Raum einzusetzen ist kein
rein technisches Unterfangen. Auch das strategische Bedrohungsniveau
ist von Bedeutung. Im Spannungs- oder gar Kriegsfall wire der Einsatz
von flichendeckenden Stérsendern oder gar kinetischer Munition weit-
aus akzeptabler und notwendiger als im Alltag.”” Drohnenabwehrmass-

67 «Schweizer Polizeikorps riisten sich zum Kampf gegen Drohnen», Computerworld,
23.01.2017.

68 Wilder Alejandro Sanchez, «How will drones affect infantry tactics?», Defence iQ,
14.03.2019.

69 Interview mit Dr. Daniel Fuhrer, Chef Bereich Weiterentwicklung der Armee, Armeestab,
23.09.2022.
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nahmen missen somit im Rahmen des Sicherheitsverbundes nicht nur
technische, sondern auch politische Anforderungen erfiillen.

5.3 DIE ARMEE ALS DROHNENNUTZERIN: OPERATIONELLE
NOTWENDIGKEITEN UND HERAUSFORDERUNGEN

Im Sommer 2022 fithrte die Schweizer Armee den Erstflug des Auf-
klirungsdrohnensystems (ADS) 15 durch. Die israelische Hermes 900
ersetzt den Ranger symmetrisch.”” Der Grundlagenbericht zur Zukunft
der Bodentruppen betont, dass zukiinftig auch bedrohliche nichtstaat-
liche Akteure tiber Drohnen verfiigen werden.” Die Armeebotschaft
2022 gibt vor, Fonds zur Erforschung von Drohnenabwehrsystemen
(insbesondere gegen Minidrohnen bis zu 20 Kilogramm) bereitzustel-
len.”” Neben der Hermes ist die Schweizer Armee seit 2020 im Begriff,
Mikro- und Minidrohnen einzufiihren.” Truppenversuche mit der
Black-Hornet~-Mikrodrohne fanden beispielsweise 2022 im Mechani-
sierten Bataillon 17 statt.”

Die Erfahrungen des Kriegs in der Ukraine validieren diesen Kurs.
Sie zeigen, dass der militirische Einsatz von Mini- und Kleindrohnen
wohl unerldsslich ist. Dieser dient vornehmlich dem Situationsbewusst-
sein im urbanen Raum und erfolgt daraus, dass von Drohnen aufgeklirte
Verbinde leicht Opfer von feindlichem Artillerie- oder Lenkwaffen-
beschuss werden. Die Einfithrung von Drohnen fiir eine defensiv aus-
gerichtete Armee ist jedoch nicht trivial und Lehren, die im NATO-
Rahmen héchste Relevanz haben, miissen nicht notwendigerweise in
der Schweiz anwendbar sein.

Grundsitzlich stellt sich die Frage nach dem Auftrag an die Truppe,
ihrer Konfiguration, dem fraglichen Terrain und inwieweit Einsatzdok-
trinen und -verfahren zusammenpassen. Der potenzielle operationelle

70 Pascal Kiimmerling, «Livraison du premier drone Hermes 900 pour la Suisse», Le Temps,
11.12.2019.

71 «Grundlagenbericht Bodentruppen», S.35.

72 Eidgenossisches Departement fir Verteidigung, Bevolkerungsschutz und Sport VBS, Bro-
schiire Armeebotschaft 2022, 2022.

73 «Am Sintis fliegen kiinftig Mini-Drohnen der Armee», SRF, 17.03.2022.
74 «Bataillon mécanisé 17 — SIF 2022 review», youtube.com, 12.08.2022.
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Nutzen von Drohnen fir die drei Hauptkampftruppen der Schweizer
Landstreitkrifte — Artillerie, Panzer und Infanterie — ist recht deckungs-
gleich, denn an erster Stelle steht die deutlich verbesserte Situations-
wahrnehmung. Fiir die Artillerie wiren taktische oder kleine Drohnen
erforderlich, wihrend Minidrohnen den Erfordernissen der Panzer-
truppe und Infanterie gerecht wiirden.

Die Hermes kann ein grosses Territorium abdecken und damit auch
in einer Artilleriebeobachtungsrolle agieren. Fir die Infanterie am
Boden ist jedoch eine hohere «Auflésung» vonnéten und vor allem
muss eine Einheit im Einsatz organisch iiber die Fihigkeit verfiigen,
Aufklirung mittels Drohnen anzuordnen. Hierfiir wiren Minidroh-
nen geeignet, die von einer einzelnen Person gesteuert werden kon-
nen. Grosse und Leistungsparameter (und damit Komplexitit und
Aufwand des Betriebs) von Drohnen geben vor, auf welcher staatli-
chen operativen Ebene ihr Einsatz angesiedelt ist (siche Tabelle S. 34).
Entsprechend wiirde eine Hermes, die an einer Artilleriebatterie, ei-
nem Bataillonshauptquartier oder der Einsatzleitung im subsididren
Einsatz angeschlossen ist, nicht das Mittel der Wahl fiir kleine Ver-
binde sein.

Um eine ideale, vielschichtige Abdeckung zu erreichen, sind somit
Drohnen auf unterschiedlichen organisatorischen Ebenen notwendig.
Die Mischkalkulation aus Ubersicht durch hochfliegende Drohnen und
Detailabdeckung durch tiefHliegende ist indes nicht auf konventionelle
Szenarien beschriankt. Die Hermes kann ein weites Feld, etwa um ein
Atomkraftwerk oder eine politische Konferenz abdecken, hilft jedoch
Kriften am Boden nur bedingt. Minidrohnen kénnen dagegen Personal
bei Checkpoints Ubersicht verschaffen helfen, potenzielle Bedrohungen
frih identifizieren und in eventuellen Verfolgungs- oder gar Gefechts-
situationen einen wichtigen Vorteil liefern.

Ein Ausbau des Drohnenbestands der Schweizer Armee wiirde die
Anpassung aktueller Einsatzverfahren erfordern. In vielen Fillen exis-
tieren keine Vorldufersysteme. Wie in Abschnitt 4.3 erldutert, ist die In-
tegration neuer Technologien, insbesondere solcher, welche menschliche
Funktionen ersetzen, auch in den Streitkriften der USA und NATO
alles andere als einfach. Drohnen wiirden etwa das Heer vor die Her-
ausforderung stellen, die Luftdimension zu einem hoheren Grad in ihre
Einsatzkonzepte zu integrieren.
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Es gilt auch, Vor- und Nachteile des Milizsystems frithzeitig einzube-
ziehen. Einerseits eroffnet die Miliz die Moglichkeit, zivile Erfahrungs-
werte in die Armee zu importieren und damit lingerfristige Ausbildungs-

prozesse zu beschleunigen. Erfahrung bei

Ein Ausbau des der Nutzung, Wartung und Abwehr von
Drohnenbestands Drohnensystemen kénnte so schnell von
der Schweizer der Armee genutzt werden. Zudem sind
Armee wiirde die kommerzielle Minidrohnen leicht zu steu-
Anpassung aktueller  ern und erfordern somit keine iiberbor-
Einsatzverfahren dende Ausbildungsprogramme. Anderer-
erfordern. seits sind Risiken erkennbar. So wird der

Anspruch an qualifiziertes, aber dauerhaft
verfiigbares Personal steigen, wenn grossere Zahlen komplexer roboti-
scher Systeme angeschafft wiirden, die entsprechende physische und di-
gitale Wartungsbedurfnisse mitbringen.”

Die militdrische und politische Auseinandersetzung mit Drohnen
und ihren politischen, 6konomischen und ethischen Grenzen ist unab-
dingbar. Konzeptionelle Vorarbeit konnen bereits Grundlagenforschung,
Feldexperimente und den Austausch mit NATO-Staaten leisten. Doch
die Anforderungen zwischen NATO-Staaten und der Schweizer Ar-
mee konnen sich signifikant unterscheiden. Deshalb ist konzeptionelle,
praxis- und «schweiznahe» Forschung vonnéten.

Viele der hierfir notwendigen Grundlagenkenntnisse kénnen bereits
durch das SDRZ erarbeitet und bereitgestellt werden. Allerdings sind
seinen Aufgaben auch Grenzen gesetzt. So arbeitet das SDRZ bewusst
«aus diversen Griinden, nicht zuletzt aus volkerrechtlichen und ethi-
schen» nicht an der Erforschung autonomer Waffensysteme. Die Ent-
wicklung von bewaffneten Drohnen, Loiteringmunition und Waften-
systeme mit gewissen Autonomieparametern sind somit ausgeschlossen
und die Forschungsaktivititen bleiben auf die Beurteilung der Abwehr-
barkeit von derartigen Waffensystemen, zur Einschitzung der Bedro-
hung beschrinkt.” Die Schaffung eines «Kompetenzzentrums Droh-
nen der Armee» soll kiinftig eine zentrale Anlaufstelle innerhalb der

75 Interview Dr. Daniel Fuhrer.

76 armasuisse Wissenschaft und Technologie W+T, «Schweizer Drohnen- und Robotik-Zen-
trum», 2022; Interview SDRZ.
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Streitkrifte sein.”” Die Kompetenzen sollten sich dabei ergidnzen und
nicht replizieren.

Eine zentrale Rolle des Kompetenzzentrums konnte die «Helveti-
sierung» von Einsatzkonzepten sein. Gewisse in oder fir NATO-Mit-
glieder entwickelte Drohnen kénnten mit Elementen ausgestattet und in
doktrinellen Kontexten erdacht sein, die im Schweizer Kontext lediglich
optional — und damit Gbermissig teuer — wiren, wie beispielsweise integ-
rierte Waffensysteme oder andere Effektoren. Wertvoll wire die frithzei-
tige und kontinuierliche Triangulierung von Armeebediirfnissen mit in-
dustriellem Angebot und der Abstimmung mit Partnerstreitkriften bei
der Anschaffung und Einfiihrung neuer Drohnensysteme. Gemeinsame
Manéver und Experimente kénnten ebenso im Kompetenzzentrum ge-
biindelt und koordiniert werden. Gerade die Fihigkeit, praxisnahe Ex-
perimente auf technologisch hervorragendem Niveau durchzufthren,
wiirde sowohl auf den komparativen Stirken der Schweiz aufbauen als
auch attraktiv fiir auslindische Partner sein.

Gleichzeitig konnte ein Kompetenzzentrum Drohnen eine dhnliche
Scharnierfunktion einnehmen wie das SDRZ. Wenn die Schweizer Ar-
mee auch bei taktischen Drohnen auf das zivile Okosystem der Schweiz
zugreifen will, konnten hier die Faden zusammenlaufen. Die Einfiih-
rung der Hermes 900 hat gezeigt, dass Debatten beziiglich der Herkunft
der Drohne ein zusitzliches politisches Risiko bilden.”® Mehr Kompo-
nenten aus Schweizer Produktion zu nutzen, kénnte diese Abhingigkeit
zumindest bei einzelnen Komponenten und Subkomponenten abfedern.

6. SCHLUSSFOLGERUNGEN

Drohnentechnologie wird immer neue Leistungssteigerungen her-
vorbringen. Je weiter sich Drohnen und die ihnen zugrunde liegen-
den Technologien weiterentwickeln und verbreiten, desto mehr Uber-
schneidungen zwischen zivilen und militdrischen Anwendungen werden
aufkommen. Entsprechend sollte der Krieg in der Ukraine auch als
Katalysator verstanden werden, der aufzeigt, wie globalisierte Wert-

77 Schweizerische Eidgenossenschaft, Die Sicherheit der Schweiz angesichts der Drohnentechno-
logie, 02.03.2022, S.15.

78 «Swiss test controversial Israeli surveillance drone», SWI swissinfo.ch, 16.06.2022.
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schopfungsketten sich in Zukunft mit zunehmendem staatlichem Wett-
bewerb tberkreuzen.

Die in der Schweiz beschlossene Schaffung eines koordinierenden
Armeekompetenzzentrums fiir die Erforschung und Einbettung mili-
tirischer Drohnentechnologie birgt grosses Potenzial. Eine interdiszip-
lindr gefithrte Debatte ist jedoch notwendig, um politisch-gesellschaft-
lich abgestiitzt als Staat zu und mit Drohnen zu arbeiten. Es stellen sich
ethische und normative Problemstellungen. Damit sich 6ftentliche Ver-
waltung und Armee auf einen breiten Konsens abstiitzen konnen, wire
es in ihrem Interesse, Industrie, Wissenschaft, aber vor allem auch Be-
volkerung und Zivilgesellschaft einzubeziehen.

Auf die Schweiz diirften indes Kontroversen zukommen, wenn in
der Schweiz entwickelte Software in kriegerischen Handlungen zum
Einsatz kommt. Dies ist ein grundsitzliches Risiko fiir Technologie-
standorte in einer globalisierten Welt. Aserbaidschan, Russland und
die Ukraine haben bewiesen, dass auch wenig moderne Streitkrifte
Hochtechnologie gewinnbringend integrieren kénnen. Dies erweitert
die Gruppe «problematischer» militirischer Nutzniesser von Schweizer
Technologie tiber finanzstarke grossere Michte hinaus — einschliesslich
nichtstaatlicher Akteure wie der IS, welcher kommerzielle Drohnen im-
provisiert militdrisch genutzt hat. Die Dual-Use-Problematik und die
improvisierte Militarisierung ziviler Drohnen und ihrer Steuerungssys-
teme bedeutet, dass auch zivile Forschung militdrischen Nutzen haben
kann. Exportkontrolle kann politische Risiken abfedern. Die Grund-
lage muss allerdings eine politisch, wirtschaftlich und technologisch
sensible Risikoanalyse sein.

Schliesslich zeigt insbesondere der Ukrainekrieg, dass Drohnen fiir
Streitkrifte in gewissen Situationen unerldsslich sind. Infanterie, die in
urbanen Umfeldern operieren soll, wird nicht um den Einsatz von Mi-
kro- und Minidrohnen herumkommen — zu signifikant ist die taktische
Beschleunigung durch dauerhafte Echtzeitiberwachung im Gefecht.
Dass die russische Artillerie durch Drohnenaufklirung ihre Leistung
steigern konnte, lasst auch den Umkehrschluss zu: Ohne ein effizien-
tes und robustes Sensornetzwerk ist Artillerie méglicherweise in vielen
Szenarien militirisch nahezu wertlos. Es gilt also zu identifizieren, in-
wieweit die Drohnenaufklirung und -tiberwachung fiir die Artillerie
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absolut notwendig sind, wo sie signifikante Leistungssteigerungen er-
lauben, und wo sie optional sind.

Neue Technologien einzubetten ist kein Selbstliufer, sondern erfor-
dert ein hohes Mass organisatorischer Intelligenz und Flexibilitdt. Dem-
nach kann rationale, durchdachte Organisation die Wirkung technologi-
scher Fihigkeiten stark verbessern, insbesondere bei der Militarisierung
kommerzieller Drohnen. Diese erfiillen wichtige militdrische Rollen,
ohne dass dafiir kostspielige Fahigkeitsentwiirfe, Tests oder der Aufbau
eines birokratischen Unterbaus notwendig wire. Entscheidend ist letzt-
lich die Einbettung, um Anforderungen gerecht zu werden. Ein kom-
merzielles Drohnensystem, das effektiv in einen militdrischen Fihig-
keitskomplex eingebunden ist, kann Effizienzgewinne gegeniiber einem
traditionell entwickelten militirischen System erbringen. Eine dhnliche
Logik bietet die Drohnenabwehr; auch hier kann gute Organisation im
Sicherheitsverbund das Fehlen dezidierter technischer Allheilmittel zu-
mindest im Ansatz und temporir kompensieren. Trotz wachsender He-
rausforderungen sind Drohnen und verwandte Technologiefelder somit
aus staatlicher Sicht beherrschbar.
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