Spiez CONVERGENCE

Von Sophie Reiners

Spiez CONVERGENCE ist eine alle zwei Jahre stattfindende, dreité-
gige Konferenz in Spiez. Sie wird vom Labor Spiez, dem Eidgendssi-
schen Institut fir ABC-Schutz, zusammen mit dem Center for Security
Studies (CSS) der ETH Ziirich organisiert und durch das Eidgenos-
sische Departement fiir auswirtige Angelegenheiten (EDA) und das
Eidgenossische Departement fiir Verteidigung, Bevolkerungsschutz und
Sport (VBS) unterstiitzt.

Nationale und internationale Expertinnen und Experten aus der
Wissenschaft stellen Erkenntnisse und Resultate aus ihren Forschungs-
arbeiten vor und diskutieren diese und deren mogliche Auswirkungen
auf das Chemiewaffeniibereinkommen (CWU) und das Biologiewaften-
{ibereinkommen (BWU) mit Expertinnen und Experten aus dem Hoch-
schulbereich, der Industrie, der Riistungskontrolle sowie der Sicherheits-
politik. Nachdem die Schweiz auf Empfehlung des wissenschaftlichen
Beirats der Organisation fiir das Verbot chemischer Waffen (OPCW)
hin beschloss, eine Plattform fiir einen solchen Austausch zu bieten,
fand die Konferenzreihe erstmals 2014 statt und wird seitdem durch-
gefihrt. Im Jahr 2022 wurde sie als operationelles Element der Strate-
gie fiir Ristungskontrolle und Abriistung des Bundesrates anerkannt.'

Die rasanten Fortschritte in den Lebenswissenschaften (Life Sciences)
bringen in vielen Bereichen, etwa in der Medizin oder Umwelt, grossen
gesellschaftlichen Nutzen. Jedoch kénnen sie unvorhersehbare Risiken
und Gefahren bergen, etwa durch eine unbeabsichtigte Freisetzung ei-
nes Erregers oder durch einen moéglichen Missbrauch. In diesem Kon-
text bietet Spiez CONVERGENCE den Teilnehmenden eine Plattform,
um sich dariiber auszutauschen, wie neue Erkenntnisse und Technolo-
gien missbrauchlich verwendet werden kénnten und wie sich dies ver-
hindern lisst. Gleichzeitig wird diskutiert, inwiefern diese Fortschritte

1 Eidgendssisches Departement fiir auswartige Angelegenheiten (EDA), Strategie Riistungskontrolle und
Abriistung 2022-2025, 02.02.2022.
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zum Schutz vor Chemie- oder Biowaffen genutzt werden kénnen. Zu-
dem konnen Méglichkeiten und Wege erkundet werden, wie die beiden
Ubereinkommen (CWU und BWU) gestirkt werden kénnten.

2014 lag der Fokus der Konferenz auf der Konvergenz zwischen
Biologie und Chemie (Chemistry Making Biology — Biology Making Che-
mistry). Uber die Jahre erweiterte sich dieser Fokus auf andere naturwis-
senschaftliche Disziplinen sowie auf die Konvergenz mit anderen Berei-
chen, etwa den Ingenieurwissenschaften, kiinstlicher Intelligenz (KI)
oder maschinellem Lernen (ML). Die Themenwahl findet basierend auf
den neuesten Entwicklungen sowie auf deren potenziellen Auswirkun-
gen auf die beiden Konventionen statt.

Im Laufe ihrer zehnjdhrigen Existenz thematisierte Spiez CON-
VERGENCE verschiedenste Entwicklungen, von Grundlagenfor-
schung tiber angewandte Forschung bis hin zu etablierten Technologien
in der Industrie. Dabei standen Themen in den Bereichen der syntheti-
schen Biologie, der Erforschung des chemischen Raums, des gezielten
Wirkstofftransportes oder die Integration von KI und ML in Chemie
und Biologie immer wieder im Fokus. Es hat sich gezeigt, dass einige
Themen weniger besorgniserregend sind als anfanglich angenommen.
Dies war beim 3D-Druck beziehungsweise Additive Manufacturing der
Fall. Diesbeziiglich gab es Anlass zur Sorge, dass diese Technologie das
Potenzial haben konnte, den Zugang zu Materialien fiir die Herstellung
von biologischen und/oder chemischen Waffen wesentlich zu erleichtern.
Andere Themen hingegen erfordern aufgrund des aktuell noch begrenz-
ten Wissens eine kontinuierliche Betrachtung, um frithzeitig mogliche
Auswirkungen auf die bestehenden Konventionen zu erkennen. Ein Bei-
spiel hierfir ist das wiederkehrende Thema von DNA- Origami, also 3D-
Nanostrukturen, welche durch die Selbstfaltung von DNA entstehen.
Urspriinglich noch im Stadium der Grundlagenforschung, wurde diese
Technologie erstmals im Jahr 2016 in Spiez prisentiert.” Inzwischen
werden zahlreiche mogliche Anwendungen erforscht, beispielsweise
die Verwendung dieser Nanostrukturen zum Transport von Wirkstof-
fen. Daneben gibt es auch Themen, bei denen ein mégliches Risiko von

2 Labor Spiez / Center for Security Studies der ETH Ziirich (CSS), Spiez CONVERGENCE: Report on the second
workshop 2016, Oktober 2016.

Bulletin 2024 zur schweizerischen Sicherheitspolitik


https://backend.spiezlab.admin.ch/fileservice/sdweb-docs-prod-spiezlab-files/files/2024/07/19/09054b6b-06f2-49dc-a443-9fbaeca217f3.pdf
https://backend.spiezlab.admin.ch/fileservice/sdweb-docs-prod-spiezlab-files/files/2024/07/19/09054b6b-06f2-49dc-a443-9fbaeca217f3.pdf

Spiez CONVERGENCE 165

Anfang an deutlicher erkennbar ist. Ein solches Beispiel ist CRISPR,’
welches als Genom-Editierungsmethode erstmals 2014 in Spiez disku-
tiert wurde.* Eine weitere Entwicklung ist die generative KI und deren
Anwendung in der Biologie und Chemie. Beispielsweise stellte im Jahr
2021 die Forschungsgruppe eines US-Pharmaunternehmens ein Expe-
riment vor, bei welchem ihr KI-Modell zur Arzneimittelentwicklung
anstatt nach Molekiilen mit geringer Toxizitit nach solchen suchte, die
eine hohe Toxizitit aufweisen. Innerhalb von nur sechs Stunden ent-
warf das KI-Modell 40000 Molekiile mit dhnlicher oder sogar hoherer
Toxizitit als das gefihrliche Nervengift VX. Eine aus der Spiez CON-
VERGENCE hervorgegangene Publikation traf auf grosses Medienin-
teresse und diente als Weckruf fiir Forschende in der KI-Arzneimittel-
entwicklung und zur Aufklirung tiber die Dua/-Use Thematik.’ Dartiber
hinaus sind noch weitere Publikationen aus den bisherigen Konferenzen
hervorgegangen.®

Im September 2024 fand die sechste Ausgabe der Spiez CONVER-
GENCE statt.” Die diesjihrige Ausgabe fokussierte sich auf fiinf Uber-
themen: Prizises Editieren von Molekiilen in Chemie und Biologie;
KI, Automatisierung und ML; die Herstellung von Chemikalien; The-
rapeutische Anwendungen und Wirkstoffabgabe, sowie Threar-agnostic
biodefense.

Die Integration von KI und ML mit der Automatisierung durch
Robotik und Self~driving labs ermdglicht eine schnellere und effizientere
Erforschung des molekularen Raums. Large Language Models (LLMs)
finden zunehmend Anwendungen in Chemie und Biologie. Chemische
und pharmazeutische Produkte kénnen durch biologische Prozesse

3 Clustered Regularly Interspaced Short Palindromic Repeats (CRISPR). Das CRISPR/Cas9-System erlaubt eine
gezielte Modifikation einer DNA-Sequenz.

4 Labor Spiez / CSS, Spiez CONVERGENCE: Report on the first workshop 2014, November 2014.

5 Dual-Use bedeutet die mogliche doppelte Verwendung von Glitern, Technologien oder Forschung, fiir zivile
als fir militdrische Zwecke. Fabio Urbina et al., «Dual use of artificial-intelligence-powered drug discovery» in:
Nature Machine Intelligence 4 (2022), 5.189-191.

6 Maximilian Brackmann et al., «Assessing emerging technologies from an arms control perspective» in: Frontiers
in Research Metrics and Analytics 7 (2022), S.1-6; Sean Ekins et al., «Generative Artificial Intelligence-Assisted
Protein Design Must Consider Repurposing Potential», in: GEN Biotechnology 2:4 (2023), 5.296—300; Sean Ekins
etal., «There’s a ChatGPT for biology. What could go wrong?», in: Bulletin of the Atomic Scientists, 24.03.2023;
Filippa Lentzos / Cédric Invernizzi, «<DNA origami: Unfolding risk? » in: Bulletin of the Atomic Scientists,
25.01.2018.

7 Der Bericht der sechsten Ausgabe wird im Dezember 2024 publiziert. Die nachfolgenden Abschnitte beziehen
sich auf den noch nicht veroffentlichten Bericht.
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zunehmend schneller, einfacher und efhizienter hergestellt werden. Er-
moglicht wird dies durch die Integration bioinformatischer Tools und
der Automatisierung in der Entwicklung von Biokatalysatoren. For-
schende haben die Moglichkeit, kleine Molekile sowie biologische
Strukturen prizise zu editieren. In der Wirkstoffabgabe werden neue
Ansitze fiir eine gezieltere Arzneimittelabgabe an bestimmten Orten
im Korper erforscht, ebenso wie eine personalisierte Medizin, wie etwa
der 3D-Druck von Tabletten mit patientenspezifischer Dosis. Im Be-
reich der biologischen Abwehr (biodefense) werden bedrohungsagnosti-
sche Methoden entwickelt, um neue, unbekannte Erreger, zu denen we-
nig oder nichts bekannt ist, zu bestimmen. Anstatt sich auf bestehende
Listen und Sequenzdaten zu basieren und sich zu fragen, um welchen
Erreger es sich handeln konnte, stellen sich Forschende die Frage nach
dessen Gefihrlichkeit. Dabei werden beispielsweise die Mechanismen
angeschaut, wie ein Erreger Wirtszellen infiziert.

Risiken eines potenziellen Missbrauchs dieser neuen Technologien,
wie etwa der Missbrauch von Techniken zur Entwicklung neuer Subs-
tanzen oder von Herstellungsverfahren, konnen nicht vollig ausgeschlos-
sen werden. Der Grundtenor der Konferenzteilnehmenden ist jedoch,
dass der grosse Nutzen dieser Fortschritte die Risiken tiberwiegt. Au-
sserdem konnten einige Methoden und Technologien als Gegenmass-
nahme beim Einsatz von chemischen oder biologischen Substanzen
eingesetzt werden — etwa durch die KI-unterstitzte Impfstoffproduk-
tion oder durch bedrohungsagnostische Methoden zum Nachweis der
Agenzien.

Zentral ist in diesem Zusammenhang, dass Dual-Use Risikoanalysen
realistisch durchgefiihrt werden, sodass es nicht zu einer ibermissigen
Gefahreneinschitzung und einer Uberregulierung neuer Technologien
kommt. Ein sorgfiltiges Gleichgewicht zwischen wissenschaftlicher
Freiheit und Regulierung ist also erforderlich.

Die Gefahr béswilligen Handelns kann sowohl von nicht-staatli-
chen als auch von staatlichen Akteuren ausgehen, wobei letztere tiber
weitreichendere Moglichkeiten verfugen, sich komplexe, neue wissen-
schaftliche Entwicklungen nutzbar zu machen. Dies unterstreicht die
Notwendigkeit einer Verstirkung der CBW-Ristungskontrolle,® nicht

8 Rustungskontrolle im Bereich der «Chemical and Biological Weapons».
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nur auf Ebene von Vertrigen, Gesetzen oder Verordnungen, sondern
auch auf Ebene der Selbstregulierung in Forschung und Industrie so-
wie in der Sensibilisierungsarbeit.

Alle Akteure in einem Forschungsprozess, von der Projektfinan-
zierung bis hin zur Publikation, sollten sich potenziellen Risiken und
Dual-Use Aspekten bewusst sein. Angesichts der aktuellen geopoliti-
schen Situation ist eine verstirkte Sensibilisierung tber die Dual-Use
Thematik umso wichtiger. Die ETH Ziirich geht mit der Durchfihrung
eines Sensibilisierungskurses mit dem Titel Preventing Military Misuse
of Life Sciences: Roles and Responsibilities of Scientists fiir Studierende aus
den Naturwissenschaften mit einem guten Beispiel voran.

Um eine Stirkung des CBW-Riistungskontrollrahmens zu errei-
chen, ist eine produktive Zusammenarbeit und gute Kommunikation
zwischen Regierungen, internationalen Organisationen, Wissenschaft-
lerinnen und Wissenschaftlern sowie Expertinnen und Experten aus
der Ristungskontrolle und der Industrie unerlisslich. Spiez CONVER-
GENCE bietet dazu eine Plattform und ermdéglicht den Dialog zwi-
schen Wissenschaft und Sicherheitspolitik.
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