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Lintégration de I'|A dans la
protection de la population

Qu'il s’agisse de prévoir la propagation mondiale du nouveau corona-
virus originaire de Chine ou de détecter les incendies de forét en
Californie, l'utilisation de I'intelligence artificielle dans la protection
de la population doit permettre d’'améliorer la prévention des catas-
trophes, la réponse qui leur est apportée ainsi que le rétablissement

apres une catastrophe.

Par Kevin Kohler et
Benjamin Scharte

Lintelligence artificielle (IA) est un terme
générique qui renvoie 4 un domaine de re-
cherche et d’applications. Aujourd’hui, le
terme est essentiellement utilisé pour dési-
gner le sous-domaine de l'apprentissage
automatique (aussi appelé «apprentissage
machine»), qui décrit un ensemble d’algo-
rithmes reposant sur 'apprentissage statis-
tique. Ces derniéres années, les progrés en
matiere de puissance de calcul, de disponi-
bilité des données et des algorithmes évo-
lutifs ont conduit 2 une série d’avancées.
LIA est ainsi devenue une technologie ha-
bilitante ayant des applications dans tous
les secteurs. La présente analyse se
concentre sur lutilisation de I'TA dans la
protection de la population. La protection
de la population recouvre la gestion de
toute la gamme des risques collectifs dé-
coulant des dangers environnementaux,
sociétaux et techniques, tels que les phéno-
meénes météorologiques extrémes, les pan-
démies, les attentats terroristes ou les acci-
dents industriels graves, afin de limiter les
dommages, de protéger la population et de
préserver ses moyens de subsistance.

Bien appliquée, I'TA peut aider a réduire les
pertes humaines et économiques causées
par les catastrophes et s’intégre ainsi dans
le paradigme «Al for Good» (I'TA au ser-
vice d’'un monde meilleur), qui vise 2 tirer
parti de l'intelligence artificielle pour at-
teindre les objectifs de développement du-

Dans certains pays, les forces de police utilisent des véhicules aériens sans pilote afin d’assurer le respect

des mesures de sécurité prises afin de prévenir la propagation du coronavirus. lrakli Gedenidze / Reuters

rable des Nations Unies. En septembre
2020, 'Union internationale des télécom-
munications devrait ainsi accueillir 2 Ge-
néve le quatrieme sommet mondial «Al for
Good», un sommet soutenu par le gouver-
nement suisse. Dans le méme temps, le fait
que de mauvaises décisions en matiére de
protection de la population puissent cotter
des vies accentuent le besoin de recourir a
des outils algorithmiques assurant une aide
a la décisions et une prise de décision ro-
bustes, stires, équitables et interprétables.

Un large spectre d’applications

Compte tenu de Iétendue des missions de
protection de la population et du caractére
habilitant de I'TA, il existe des utilisations
potentielles de I'IA pour de nombreux
risques et ce a toutes les étapes du cycle de
gestion des catastrophes. Par exemple, des
modeles d’IA sont utilisés pour 'analyse
dynamique des risques, ce qui permet d’ai-
der 2 identifier les vulnérabilités, a détecter
les dangers 4 un stade précoce et a en pré-
voir [‘évolution. Ainsi, des prévisions locales
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des inondations et des glissements de ter-
rain sont réguliérement mises a jour per-
mettant de diffuser a temps des alertes de
sécurité pour les zones concernées. LTA
peut également étre appliquée 4 la gestion
des infrastructures critiques. Les réseaux
électriques intelligents («smart grids») in-
tégrent notamment des applications per-
mettant d’assurer un contréle et une opti-
misation distribués dans les microréseaux,
de catégoriser les pannes de réseau selon
leur type et leur gravité et de prévoir la de-
mande, le prix de Iélectricité ainsi que la
production délectricité des installations
photovoltaiques et éoliennes.

En outre, 'analyse vidéo basée sur I'TA, as-
sociée a lomniprésence des caméras, accroit
rapidement la lisibilité des foules et des
espaces publics. Si ces aspects soulévent de
graves préoccupations en matiére de pro-

Dans les sociétés démocratiques,
tout programme de surveillance

devra s’accompagner d’'un débat

politique sur la protection des

données et les droits civils.

tection de la vie privée, une meilleure
connaissance de la situation peut aider a
gérer les menaces terroristes, les pandémies
et les migrations de masse.

LIA peut aussi soutenir les efforts de re-
cherche et de sauvetage aprés une catas-
trophe. Par exemple, des systémes sans pi-
lote utilisant I'TA peuvent fournir en toute
sécurité des informations trés précises sur
leurs environnements opérationnels. Dans
le méme temps, les progres réalisés dans le
traitement automatique du langage naturel
offrent des capacités croissantes de traduc-
tion en temps réel susceptible de s’avérer
utiles dans les situations impliquant des
minorités linguistiques et des touristes ou
dans les missions d’aide internationale.

La présente analyse na pas vocation a
rendre compte des utilisations de I'TA dans
toute la gamme de risques. Elle s’appuiera
essentiellement sur deux exemples actuels:
la pandémie mondiale de coronavirus et les
incendies dévastateurs qui ont récemment
sévi en Californie et en Australie.

La surveillance des maladies

Les systemes hybrides qui s’appuient a la
fois sur des données traditionnelles et sur le
traitement automatique du langage naturel
pour analyser les signaux médiatiques sont
les plus prometteurs. Des entreprises
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Les laboratoires de microbiologie ont été parmi les premiers a intégrer I'lA dans leurs flux de travail
en appliquant des algorithmes a des taches telles que la détection chromogénique ou le comptage
de colonies. Aujourd’hui, les laboratoires doivent fournir des résultats rapides avec des ressources
limitées et des défis croissants pour la société dans son ensemble, tels que la mobilité accrue des
nouveaux agents pathogeénes et les bactéries résistantes aux antibiotiques. Le laboratoire Spiez,
I'institut fédéral pour la protection ABC au sein de I'OFPP, utilise actuellement I'lA dans certains
domaines d’analyse, de détection et de diagnostic tels que la sélection de biomarqueurs dans les
spectres de masse, la différenciation et I'identification d’agents pathogenes ou I'identification
d’espéces vectrices dans les projets de surveillance. A moyen terme, I'OFPP pourrait recourir a de
nouvelles méthodes de traitement de données pour renforcer I'efficacité des services de conseil,
optimiser la prise des appels d’'urgence pendant les crises ou améliorer la fiabilité et les délais de

réponse des systémes d’alerte.

comme BlueDot et Metabiota, ou encore
HealthMap au Boston Children’s Hospital,
proposent une surveillance mondiale des
maladies infectieuses associant un filtrage
des nouveaux articles par I'TA,
l'analyse des schémas de dépla-
cement et des évaluations d’ex-
perts. Toutes ont pu avertir
leurs clients de I'apparition d’'un
nouveau virus 2 Wuhan avant le
Centre des Etats-Unis pour le
contrdle et la prévention des
maladies (CDC) et I'Organisa-
tion mondiale de la Santé (OMS). Cepen-
dant, les rumeurs qui circulaient dans le
milieu médical chinois ont aussi gagné
I'Occident par le biais des communications
personnelles et il a encore fallu recourir au
jugement humain pour évaluer la gravité
des alertes automatisées.

La crise actuelle du coronavirus a égale-
ment donné lieu 4 un grand nombre de
nouvelles applications de 'TA dont l'effica-
cité reste difficile 2 déterminer a ce stade.
Des systemes d’'IA sont par exemple utili-
sés pour le triage et le diagnostic. Des en-
treprises comme Infervision, YITU et Ali-
Baba ont mis au point des systémes d’IA
pour diagnostiquer la maladie a coronavi-
rus (COVID-19) par tomodensitométrie
et assister ainsi le personnel médical sur-
chargé. Babylon Health, qui travaille avec
le National Health Service britannique, et
beaucoup d’autres start-up ont intégré les
criteres de diagnostic du COVID-19 dans
leurs chatbots médicaux. Toutefois, du fait
du manque de données dentrainement
précises sur le COVID-19, ces systémes
d’analyse de symptomes s'appuient actuel-
lement sur des reégles établies a la main, et
non sur l'apprentissage automatique. LTA
est également déployée dans la recherche
de traitements. Deepmind a publié des pré-
dictions informatiques des structures pro-
téiques liées au nouveau coronavirus pour

aider les chercheurs a mieux le comprendre.
SRI International et Itkos ont annoncé
létablissement d’un partenariat visant a
utiliser une technologie de modélisation
générative basée sur 'IA pour la découverte
automatique de médicaments antiviraux.

Ces derniers temps, des pays comme la
Chine, la Russie et Israél se sont tournés
vers leurs systémes nationaux de surveil-
lance pour faire appliquer les consignes de
distanciation physique et pour suivre les
cas de COVID-19 suspects ou confirmés.
Les sociétés chinoises de reconnaissance
faciale, telles que SenseTime et Megvii,
ont adapté leurs systemes d’'TA pour iden-
tifier les personnes malgré leur masque et
pour détecter celles qui nen portent pas ou
qui ont de la température. Dans certaines
villes chinoises, les forces de police portent
méme des «casques intelligents» qui re-
pérent les personnes ayant de la fievre et
l'application Health Code utilise 'histo-
rique de géolocalisation des téléphones
mobiles pour attribuer aux individus un
code de risque vert, jaune ou rouge qui dé-
termine s’ils sont autorisés a entrer dans les
batiments et les espaces publics ou obligés
de rester en quarantaine. Compte tenu des
colits économiques faramineux et de la
restriction drastique des libertés indivi-
duelles associés 2 un confinement sans dis-
cernement, un nombre croissant de socié-
tés envisageront probablcment de recourir
a des dispositifs automatisés pour surveil-
ler de maniére fine de larges pans de la
population. De telles mesures peuvent tou-
tefois s’avérer sujettes a controverse car
elles constituent aussi des moyens de
contrdle social que les gouvernements
pourraient étre tentés de prolonger au-dela
de létat d’exception initial. Dans les socié-
tés démocratiques, tout programme de ce
type doit donc s’accompagner d’un débat
politique sur la vie privée, la protection des
données et les droits civils.
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Maitriser les incendies

Dans le contexte des feux de forét, 'analyse
d’images satellites, des véhicules aériens
sans pilote ou des webcams peuvent aider &
détecter automatiquement les incendies et
réduire ainsi les délais de réaction, ce qui
augmente les chances de pouvoir éteindre
le foyer. Les pompiers s'appuient égale-
ment sur des outils de modélisation tels
que FARSITE pour prévoir Iévolution des
feux de forét en fonction de la topographie,
de la météo et du combustible. Ces disposi-
tifs peuvent les aider a planifier des incen-
dies maitrisés et a créer des coupe-feux sans
combustible pour limiter 'ampleur des in-
cendies non planifiés. En Californie, le
projet WIFIRE mené par la Fondation na-
tionale pour la science (NSF) et le San
Diego Supercomputer Center a mis au
point Firemap, une plateforme web qui
s'appuie sur les données pour simuler, pré-
voir et visualiser en temps réel le comporte-
ment des feux de forét. Les pompiers de
Los Angeles et plus d’une centaine de ser-
vices de secours locaux ont recours a ce sys-
téme. Il est important de noter que I'ap-
prentissage automatique nest pas la seule
méthode utilisée par cet ensemble doutils
numériques. Ainsi, la NASA et le Systéme
européen d’information sur les feux de fo-
réts (EFFIS) s'appuient tous deux sur des
algorithmes faits a la main pour la détec-
tion active des incendies a partir de don-
nées satellitaires. UIA est cependant utili-
sée pour catégoriser la couverture terrestre,
pour détecter la présence de fumée et le
périmétre du feu sur les webcams, pour
prévoir l'accumulation de combustible et
les conditions météorologiques dange-
reuses et, de fagon plus expérimentale, pour
analyser les communications radio et les
publications sur les réseaux sociaux.

Des risques accentués

Si I'TA offre des possibilités, elle crée ou
accentue également certains risques pour la
société. Les risques généraux liés aux appli-
cations de I'TA incluent les questions rela-
tives 4 la confidentialité de données, la per-
pétuation des biais raciaux et de genre
contenus dans les jeux de données dentrai-
nement, la robustesse et la sécurité des clas-
sificateurs, le caractére interprétable et véri-
fiable de la logique décisionnelle de I'TA,
ainsi que la responsabilité et la redevabilité
du processus de prise de décision fondé sur
des algorithmes. Lutilisation de I'TA dans
la protection de la population recéle les
mémes risques, souvent intensifiés par l'en-
vironnement décisionnel. Les équipes de
recherche et de sauvetage, par exemple,
operent dans un environnement trés stres-
sant et & forts enjeux. Elles ont donc besoin

de technologies fiables et éprouvées. De
nombreux systemes sans pilote utilisant
I'TA nont pas encore atteints le niveau
technologique requis pour fonctionner cor-
rectement dans des situations de commu-
nication dégradées et des conditions mé-
téorologiques extrémes. Par conséquent, il
convient de soumettre ces associations
homme-machine a des tests de résistance
simulant des catastrophes.

D’autre part, 'utilisation de I'TA dans le
secteur public appelle a des exigences ac-
crues en matiére de transparence, de pré-
vention des discriminations et d’intégrité,
la légitimité des gouvernements reposant
sur le fait qu’ils servent le bien public. La
plupart des applications de I'TA dans le do-
maine de la protection de la population
sont plutdt au service des professionnels
que du grand public. Néanmoins, lorsque
les processus publics d’aide a la décision et
de prise de décision fondés sur des algo-
rithmes ont des conséquences majeures
pour les personnes, il est important de
fournir des informations compréhensibles
sur leur logique décisionnelle.

En outre, les infrastructures critiques
doivent étre résilientes face aux situations
exceptionnelles. Comme le souligne le rap-
port du groupe de travail interdépartemen-
tal sur I'TA (GTI IA) publié en décembre
2019, la complexité et lopacité croissantes
des systetmes d’TA menacent également de
réduire les compétences et les connais-
sances du personnel travaillant dans les in-
frastructures critiques. Le recours a I'TA
pour surveiller et réguler des systemes tels
que le réseau électrique, notamment, place
les humains au rang d’acteurs plus passifs.
Le personnel humain devra toutefois
conserver une compréhension globale du
systéme pour pouvoir le manipuler active-
ment et réagir de fagon compétente aux
dysfonctionnements, ce qui peut s’avérer
particuli¢rement utile dans le scénario peu
probable, mais non négligeable, d'une cy-
berattaque a grande échelle contre des in-
frastructures critiques.

Les défis de la mise en ceuvre

LTA nlest pas une panacée. La vague ac-
tuelle d’TA repose sur 'apprentissage statis-
tique a partir de grands ensembles de don-
nées. Malgré ses nombreuses applications
passionnantes, 'TA posséde des capacités
extrémement limitées & apprendre des
concepts abstraits a partir dun petit
nombre dexemples, 4 comprendre les cau-
salités, a transposer les éléments appris
d’un domaine 2 un autre, & gérer les struc-
tures hiérarchiques et a faire preuve d’un
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raisonnement de bon sens. En I'absence de
données historiques ou denvironnement
dlentrainement virtuel approprié, on ne
peut pas sattendre & ce que les systémes
d’IA soient performants. Par exemple, la
précision et la résolution des prévisions de
la demande vis-a-vis du réseau électrique
dépendent de la disponibilité de données
détaillées issues des compteurs intelligents.
Ce manque de données dentrainement est
particuliérement prononcé pour les événe-
ments & faible probabilité et a fort impact,
ainsi que pour les risques liés aux technolo-
gies émergentes.

DLagrégation et la standardisation des don-
nées constituent un autre grand défi. Les
données concernant les dangers ou les ser-
vices de protection de la population sont
souvent conservées en silos. Pour créer des
jeux de données d’entrainement d’une qua-
lité et d’'un volume suffisants, les données
doivent étre partagées et étiquetées de ma-
niére standardisée. Afin de surmonter le
probléeme des structures de données com-
partimentées, la Western Fire Chiefs Asso-
ciation aux Etats-Unis, par exemple, four-
nit & 29 corps de sapeurs-pompiers
desservant plus de 20 millions de personnes
une plateforme logicielle permettant de
réaliser des analyses de performance au sein
d’un cadre commun avec un ensemble de
données centralisé et normalisé, associé a
des flux de travail clairs. Lensemble de
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données intégré est anonymisé et partagé
sur le cloud via le Fire Data Lab.

Enfin, les compétences dans les domaines
de la science des données et de I'apprentis-
sage automatique sont insuffisantes. Les
talents en matiere d'TA sont concentrés
dans les grandes entreprises technologiques
et les universités, tandis que les gouverne-
ments nont pas assez de capacité en interne
pour mettre au point leurs propres modeles
d’TA. Le secteur public doit donc collabo-
rer avec les universités et le secteur privé, ce
qui peut impliquer de mettre les ensembles
de données concernés a la disposition de

Les défis liés a la disponibilite
des données et a I'expertise du
secteur public sont particuliere-
ment forts dans les structures

politiques décentralisées.

ces acteurs. Compte tenu des exigences ac-
crues en matiére de robustesse, de transpa-
rence et de résilience, les solutions géné-
riques ne constituent pas toujours une
option réaliste. Et méme si cest le cas, la
procédure de passation de marché peut né-
cessiter détre en mesure de tester et de
comprendre les solutions du commerce.
Aux Etats-Unis, par exemple, le National
Institute of Standards and Technology
(NIST) a réalisé des tests pour évaluer dif-
férents fournisseurs de systémes de recon-
naissance faciale.

La Suisse doit unir ses forces

Les défis liés a la disponibilité des données
et 4 lexpertise du secteur public en matiére
d’IA sont particulierement forts dans les
structures politiques décentralisées. En
Suisse, la protection de la population est
répartie entre les organisations partenaires
de la police, les sapeurs-pompiers, les ser-
vices de santé, les opérateurs d’infrastruc-
tures critiques et la protection civile.
Comme en Allemagne et en Autriche, la
gestion des catastrophes en temps de paix
incombe en grande partie aux niveaux in-
franationaux. Cependant, le gouvernement
fédéral est responsable de la recherche et
du développement. Il peut coordonner, en
accord avec les cantons, voire diriger la ges-
tion des catastrophes, si nécessaire.

Le rapport du GTI IA souligne la nécessité
d’identifier les processus dans l'ensemble de
Padministration fédérale et de garantir un
accés transversal aux données. Dans le
contexte de la protection de la population,
il est sans doute encore plus important de
constituer des ensembles de données parta-
gés et normalisés entre les organisations
partenaires au niveau local, les cantons, le
gouvernement fédéral et les partenaires in-
ternationaux.

Le manque de compétences techniques
dans l'administration publique peut étre
comblé par la mutualisation des expertises,
une collaboration étroite avec
les universités et I'instauration
de partenariats public-privé. Le
rapport du GTI IA préconise
notamment d’étudier la possibi-
lité de créer un réseau de com-
pétences pour lapplication de
I'TA au sein de 'administration
fédérale. Dans la mesure ou l'es-
sentiel de la recherche et du développe-
ment associée a la protection de la popula-
tion se déroule dans les universités, cette
coopération est également cruciale pour
tester et élargir les applications dans des
domaines prometteurs. Lorsqu’une appli-
cation arrive a maturité, les partenariats
public-privé représentent une bonne alter-
native aux produits du commerce.

Enfin, la streté et la sécurité sont plus im-
portantes que la vitesse de déploiement
dans le contexte des infrastructures cri-
tiques. Selon le livre blanc de la Commis-
sion européenne sur I'TA, un cadre regle-
mentaire doit inclure des normes obliga-
toires pour les applications & haut risque en
ce qui concerne les données d’entrainement,
la conservation des données et des dossiers,
les informations a fournir, la robustesse et la
précision, ainsi que le contréle humain. Il
reste 4 voir si la Suisse envisagera une regle-
mentation similaire pour les applications
sensibles de I'TA dans le domaine de la pro-
tection de la population.

La mise en commun des données

A Téchelle internationale, 'accent a été mis,
ces derniéres décennies, sur la mise en place
de structures comparables et la création
d’un ensemble mondial de données sur les
impacts des catastrophes. Le Cadre de
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Sendai pour la réduction des risques de ca-
tastrophe 2015-2030 prévoit que les pays
rendent compte des pertes économiques et
humaines, des stratégies et des aides au dé-
veloppement liées aux catastrophes. La
Suisse soutient activement ces efforts en
tant que donateur volontaire du Bureau des
Nations Unies pour la réduction des risques
de catastrophe, et la surveillance définie
dans le Cadre de Sendai est importante
pour suivre les progres et inciter les Etats a
agir. Les gouvernements ont pourtant du
mal 4 exploiter avantageusement ces don-
nées pour prévoir Iévolution des risques ou
déterminer les modalités de préparation et
d’intervention les plus efficaces.

La pandémie mondiale de coronavirus met
en évidence, une fois de plus, l'intérét du
partage de données et de la coopération
scicntiﬁque au niveau international pour
protéger les populations. Les initiatives de
coopération ponctuelles, telles que len-
semble de données de recherche ouvert sur
le COVID-19 (CORD-19), peuvent faire
la différence. Mais il est tout aussi impor-
tant de constituer systématiquement des
ensembles de données sur les risques a
Iéchelle mondiale avant la prochaine catas-
trophe. Le programme post-Sendai de ré-
duction des risques de catastrophe doit
donc donner la priorité au partage de don-
nées sur les risques en eux-mémes, ainsi
quaux politiques publiques destinées & ré-
pondre a ces risques. Linitiative de la com-
munauté «Al for Good» visant 4 concep-
tualiser, constituer et mettre en commun
des données au niveau mondial pourrait
étre le vecteur de ces efforts.
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