Nr. 278, Februar 2021

CSS

ETH Ziirich

Digitale Desinformation:
Erkenntnisse aus der Ukraine

Informationstechnologien, so flrchten viele, machen Desinforma-
tionskampagnen effektiver und effizienter. Erkenntnisse aus dem
Ukraine-Konflikt, dem paradigmatischen Fall des «hybriden Krieges»,
geben jedoch Anlass zu Zweifeln. Traditionelle Medien bleiben
wichtiger. Ein zu enger Fokus auf Technologien verhindert eine klare

Analyse und die Entwicklung wirksamer Gegenstrategien.

Von Lennart Maschmeyer

Das Schreckgespenst der russischen «hyb-
riden Kriegsfihrung» wird von vielen
westliche Verteidigungsstrateglnnen und
BeobachterInnen weiterhin als ernste Be-
drohung angeschen. Digitale Desinforma-
tionskampagnen gelten als zentrales Mittel
solcher Kriegsstrategien, denn ihre desta-
bilisierende Wirkung entfaltet sich auch
dort, wo militirische Macht nicht hin-
reicht. Einigen Fachleuten zufolge stellen
nicht-militirische Instrumente sogar mitt-
lerweile die grosste Bedrohung westlicher
Interessen dar. Die Folge wiire ein grundle-
gender Wandel in der Natur internationa-
ler Konflikte. Darum ist eine Beurteilung
dieser Bedrohung sowohl dringend als
auch wichtig.

Als lehrreiche Fallstudie bietet sich der
Konflikt zwischen Russland und der Ukra-
ine an, welcher den Begriff der «hybriden
Kriegsfihrung» geprigt hat. Dieses Kon-
zept ist dusserst vage definiert und be-
schreibt eine Mischung aus konventionel-
len und unkonventionellen Mitteln zur
Kriegsfuhrung, vor allem Tauschung, Sa-
botage und Desinformation. Das sind kei-
ne neuen Instrumente, sondern seit langem
Teil von Konflikten mit begrenzter Inten-
sitit. Die momentane Angst entsteht aller-
dings aus der Annahme, dass Informati-
onstechnologie deren Wirkung verstirkt.

Angesichts von Russlands anhaltendem
Gebrauch hybrider Kriegsinstrumente in

WIladimir Putin erscheint auf einem Fernsehbildschirm eines Geschafts auf der Krim: Russischer Desinfor-
mation wird eine destabilisierende Rolle im Ukraine-Konflikt zugeschrieben. Alexey Pavlishak / Reuters

der Ukraine sehen viele die Situation als
«Testlabor» fiir solche Machtinstrumente.
Dabei sticht vor allem Desinformation her-
vor: Der frithere oberste NATO-Befehls-
haber General Philip Breedlove nannte
Russlands Desinformationskampagnen in
der Ukraine den «beeindruckendsten Infor-
mations-Blitzkrieg aller Zeiten». Kurz ge-
sagt ist die Ukraine ein paradigmatischer
Fall eines hybriden Kriegs mit Desinforma-

tionskampagnen als Schlisselelement der

mutmasslichen Wirksamkeit. In diesem
Kontext sind mit Desinformation das Ver-
breiten von bekanntermassen falschen In-
formationen und andere Tduschungsmass-
nahmen gemeint, wie etwa gefilschte
Social-Media-Konten, tiber die vermeint-
lich echte Personen Inhalte posten. Zudem
sind die Bedingungen fiir erfolgreiche Des-
informationskampagnen in der Ukraine
optimal, denn das Land steht Russland

nicht nur geografisch, sondern auch
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kulturell und sprachlich nahe, und das Ver-
trauen in die Regierung ist generell gering.
Erkenntnisse aus der Ukraine konnen dar-
um wertvolle Einblicke in das Ausmass die-
ser Bedrohung sowie Lehren fiir den Um-
gang mit digitaler Desinformation bieten.

Eine kritische Beurteilung von deren
Wirksamkeit als Machtinstrument in die-
sem Konflikt stellt die oben erwihnte An-
nahme infrage. Erstens gibt es entgegen
dem Narrativ des hybriden Kriegs nur we-
nige Belege fiir koordinierte, gross ange-
legte digitale Desinformationskampagnen
in der Ukraine. Zweitens gibt es kaum Be-
weise dafiir, dass digitale Desinformations-
kampagnen dem Kreml entscheidende
strategische Vorteile verschafft
hitten. Ein aktuelles For-
schungsprojekt des CSS, der
London School of Economics,
des Shorenstein Center fiir
neue Medien in Harvard sowie
Internews Ukraine zu diesem
Thema deutet im Gegenteil da-
rauf hin, dass digitale Medien
im Vergleich zu traditionellen Medien be-
deutend weniger effektiv in der Verbrei-
tung von Desinformationsnarrativen sind.
Gleichzeitig zeigen Analysen von sozialen
Medien, dass sowohl der Umfang als auch
die Reichweite von Desinformationskam-
pagnen begrenzt sind. Diese Erkenntnisse
sind ein Hinweis darauf, dass die Angste
rund um die Wirksamkeit digitaler Desin-
formation wahrscheinlich tiberzogen sind
und von der mindestens genauso wichtigen
Rolle von traditionellen Medien als Beein-
flussungsinstrument abzulenken drohen.

Moskaus urspriingliche Strategie

Der anhaltende Konflikt in der Ukraine
wurzelt im Versuch der Ukraine, sich aus
dem Einflussbereich Russlands zu befreien,
und in den Bemithungen Russlands, dies
zu verhindern. Als das ukrainische Parla-
ment im Februar 2013 beschloss, die Ver-
handlungen fir ein Assoziierungsabkom-
men mit der EU aufzunehmen, versuchte
der Kreml dies mit einer Mischung aus of-
fenen und verdeckten Mitteln abzuwen-
den. Die strategischen Ziele Russlands
sind schwierig zu ermitteln, da die Auf-
rechterhaltung einer glaubhaften Abstreit-
barkeit ein zentraler Punkt dieser Strategie
ist. Aus geleakten Kreml-Dokumenten
und Telefongesprichen lassen sich jedoch
einige Kernpriorititen ableiten. 2013 wur-
de das Kreml-Dokument «Massnahmen-
komplex» mit vier strategischen Schlissel-
zielen online geleakt: das Verhindern der
Unterzeichnung des Assoziierungsabkom-
mens mit der EU durch die Ukraine; die

Schaffung eines subversiven Netzwerks
pro-russischer gesellschaftlicher und poli-
tischer Krifte zur Beeinflussung der ukrai-
nischen Politik; die Neutralisierung des
Einflusses der pro-europidischen Bewe-
gung; und die Férderung des ukrainischen
Beitritts zur Eurasischen Zollunion (heute
die Eurasische Wirtschaftsunion) bis 2015.

Zunichst bestritten russische Verlautba-
rungen die Authentizitit des Dokuments,
doch unabhingige Fachleute waren sich
tiber die Echtheit einig. Geleakte E-Mail-
Korrespondenzen aus dem Kreml bestitig-
ten dies spiter. Das Dokument beinhaltet
einen umfassenden Plan fir die gezielte
Nutzung diplomatischen Drucks, pro-rus-

Das Scheitern des Kremls bei
der Erreichung seiner Kernziele
|asst die Erwartungen in die
Wirksamkeit hybrider Kriegs-
fuhrung fragwurdig erscheinen.

sischer PolitikerInnen und subversiver
Gruppen, um Einfluss auszuiiben. Zudem
erwihnt es die Notwendigkeit einer «effek-
tiven Propagandakampagne», die Medien-
inhalte durch «personliche Absprachen»
mit Fernsehkanal-Besitzern beeinflussen
soll. Bezeichnenderweise werden digitale
Medien nicht erwihnt.

Erwartungen vs. Erkenntnisse

Diese Ziele hat Moskau bei weitem nicht
erreicht. Zuerst bewirkte die diplomatische
Kampagne das genaue Gegenteil des Beab-
sichtigten. Zwar gelang es Prisident Wladi-
mir Putin, den damaligen ukrainischen Pri-
sidenten Viktor Janukowitsch von den
Verhandlungen mit der EU abzubringen,
doch das war ein wichtiger Ausléser fiir die
Euromaidan-Proteste, die letztlich zum Zu-
sammenbruch der Janukowitsch-Regierung
fihrten. Die Neutralisierung der pro-euro-
piischen Bewegung war also klar geschei-
tert und dasselbe passierte mit den Bemii-
hungen, die Ukraine zur Mitgliedschaft in
der Zollunion zu bewegen. Moskau akti-
vierte Notfallpline. Gemiss geleakten E-
Mails und Telefongesprichen zwischen An-
fuhrern der Stellvertretergruppen Moskaus
und ihrer hochrangigen Fihrungspersonen
in Moskau — wie etwa die «Glasjew-Auf-
zeichnungen» — waren die Ubernahme der
Krim und eine subversive Kampagne im

Donbass Teile solcher Notfallpline.

Insgesamt ldsst das Scheitern des Kremls
bei der Erreichung seiner urspriinglichen
Kernziele die vorherrschenden Erwartun-
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gen in die Wirksamkeit hybrider Kriegs-
fihrung fragwiirdig erscheinen. Trotz ge-
zielter Bemithungen seit 2013 konnte
Russland die Ukraine nicht davon abhal-
ten, sich verstirkt der EU zuzuwenden.
Durch die Annexion von ukrainischem
Gebiet auf der Krim und einer Teilkontrol-
le der Donbass-Region hat Russland sich
in diesem Konflikt dennoch erhebliche
strategische Vorteile verschafft.

Fur die Entwicklung der strategischen Ab-
sichten des Kremls in der Ukraine seit 2014
gibt es viele plausible Interpretationen.
Entscheidend ist jedoch, dass die digitale
Desinformation fir die wichtigsten strate-
gischen Gewinne — die Ubernahme der
Krim und die Teilkontrolle iiber den Don-
bass — keine grosse Rolle gespielt hat. Der
einzige konkrete Beleg einer koordinierten
Desinformationsoperation im Zusammen-
hang mit der Krim-Ubernahme tauchte
2017 auf: ein Einsatz des GRU, eines russi-
schen Geheimdienstes, bei dem eine Hand-
voll fingierter Social-Media-Konten zur
Diffamierung der Maidan-Demonstrieren-
den genutzt wurde. Einige russische Propa-
gandamedien griffen den Inhalt teilweise
auf. Dennoch war es eine kleine Operation,
die nicht zu einer grosseren Kampagne ge-
horte. Ansonsten gibt es nur vereinzelte
Berichte tber isolierte Desinformations-
kampagnen wie etwa gefilschte SMS-
Nachrichten, in denen die BewohnerInnen
der Krim 2014 vor einer drohenden Unter-
brechung der Wasserversorgung gewarnt
wurden. Es existieren weder Beweise fiir
koordinierte, gross angelegte digitale Des-
informationskampagnen noch dafiir, dass
digitale Desinformation zum Gelingen der
Krim-Operation beigetragen hitte. Tat-
sichlich ergab eine neue Studie, dass die
grosse Mehrheit aller Twitter-Inhalte zur
Krim-Krise die Desinformationsnarrative
anzweifelten. Desinformation tiber die sozi-
alen Medien fand nur als spontane Aktion
zur Verwirrung der Bevolkerung und Fih-
rungspersonen der Krim statt; es gab keine
langfristigen Kampagnen zur Beeinflus-
sung der offentlichen Meinung. Beweise fiir
eine Erhohung der Intensitit oder des Um-
fangs dieser subversiven Ubernahme durch
digitale Technologien existieren also kaum.
Dasselbe gilt fiir die subversive Operation
in der Donbass-Region.

TVis King

Im Gegensatz dazu setzten russische Fern-
sehsender, die bei Krim-Bewohnerlnnen
aufgrund ihres Zugehorigkeitsgefihls zu
Russland beliebt sind, ihr Publikum einem
konstanten Strom pro-russischer Informa-
tionen aus. Eine Gallup-Studie aus dem
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Jahr 2014 zeigte, dass die vier beliebtesten
Nachrichtenquellen auf der Krim russische
Fernsehkanile waren. Dimitrij Dubow,
Experte fiir Desinformation am Ukraini-
schen Nationalen Institut fiir Strategiestu-
dien, betonte, digitale Technologien hitten
auf der Krim im Vergleich zu traditionellen
Medien und Fernsehen kaum Gewicht.
Diese Einschitzung wird durch geleakte
E-Mails des hochrangigen Kreml-Beam-
ten Wadislaw Surkow untermauert, die In-
formNapalm gehackt und veréffentlicht
hat. Surkow gilt weithin als oberster Archi-
tekt der russischen Desinformationsstrate-
gien und der «nichtlinearen Kriegsfiih-
rung».

So verstirkte die Beliebtheit der russischen
Fernsehkanile auf der Krim den Einfluss
auf die 6ffentliche Meinung in einem Aus-
mass, das alle bekannten digitalen Desin-
formationskampagnen in den Schatten
stellte. Obwohl es noch immer an Studien
uber den direkten ursichlichen Einfluss des
Fernsehens auf die erfolgreiche Krim-An-
nexion mangelt, ist das Fernsehen aufgrund
seiner grossen Reichweite ein weitaus plau-
siblerer Kanal fiir die wirksame Einfluss-
nahme auf die offentliche Meinung als
spontane Kampagnen in den sozialen Me-
dien. Eine Studie von Leonid Peisachin
und Arturas Rosenas aus dem Jahr 2014
bestitigt diese Annahme: Die Ergebnisse
belegen deutlich, dass die Konfrontation
mit russischem Fernsehen zu einer grosse-
ren Unterstiitzung pro-russischer Parteien
bei den ukrainischen Prisidentschafts- und
Parlamentswahlen von 2014 fiihrte.

Zusammengefasst gibt es deutliche Indizi-
en daftir, dass traditionelle Medien effekti-
ve Kanile mit hoher Reichweite geboten
haben. Erkenntnisse aus der «heissen Pha-
se» dieses Konflikts lassen starke Zweifel
an den Erwartungen in eine erhéhte Wirk-
samkeit der digitalen Desinformation im
Vergleich zu traditionellen Medienkanilen
entstehen.

Neue Taktik

Fast sieben Jahre sind seit der Annexion
der Krim durch Russland vergangen und
der Donbass-Konflikt verharrt in einem
Patt. Seither haben sich sowohl die strate-
gischen Ziele als auch die Desinformati-
onstaktiken gewandelt. Sind letztere da-
durch effektiver geworden?

Nachdem die Bemiithungen um einen Bei-
tritt der Ukraine zur Eurasischen Zolluni-
on gescheitert waren und Russland Gebie-
te auf der Krim annektiert hatte, verlagerten
sich die Ziele des Kremls hin zu einer

Destabilisierung und Spaltung der Ukraine
sowie zur Forderung des Misstrauens ge-
geniber den westlichen Verbiindeten.
Ohne konkrete Beweise sind mehrere
plausible Interpretationen der Absichten
Russlands moglich. Das iibergeordnete
strategische Ziel ist jedoch nach wie vor,
die Ukraine im russischen Einflussbereich
zu halten. Dafiir miissen der EU-Beitritt
verhindert und die Schritte der Ukraine
hin zur europiischen Integration ruckgin-
gig gemacht werden.

Laut westlichen Fachleuten sind Desinfor-
mationskampagnen ein Schlisselelement
fiir das Erreichen dieses Ziels, vor allem, da
der militirische Konflikt in der Ostukraine
in eine Sackgasse geraten ist. Dennoch gibt
es kaum systematische Forschung uber
Verbreitungsmuster oder deren Einfliisse.
Zwei umfassende wissenschaftliche Studi-
en iiber Twitter-Inhalte aus den Jahren
2018 und 2019 erbrachten keine Ergebnis-
se, die auf koordinierte Desinformations-
kampagnen hinweisen wiirden. Unter dem
Gesichtspunkt, dass nur rund fiinf Prozent
der ukrainischen Bevélkerung Twitter be-
nutzen, ist dieses Ergebnis vielleicht nicht
ganz so uberraschend. Dadurch sind die
Studien nur teilweise reprisentativ.

Ortsansissige Forschende von Internews
Ukraine haben die Entwicklung der Des-
informationstaktiken in den vergangenen
Jahren dokumentiert. In einem Bericht
vom Oktober 2020 fithren sie Facebook-
Gruppen sowie Kanile in der Nachrich-
ten-App Telegram auf, tiber die Desinfor-
mationsnarrative verbreitet werden. Eine
Neuerung des Kreml-Ansatzes ist speziell
die Verwendung anonymer Telegram-Ka-
nile nicht nur fir die Verbreitung von Des-
informationsnarrativen,  son-
dern auch fiir das Leaken von
gehackten Informationen. Die
ukrainische Nachrichtenagen-
tur Liga.net informierte iber
das Auftauchen einiger anony-
mer pro-russischer Telegram-
Kanile wihrend der Prisident-
schaftswahlen in der Ukraine 2018. Uber
deren Einfluss ist jedoch nichts bekannt.
Insgesamt fehlt es an empirischen Daten
tiber die Beeinflussungsmechanismen von
Desinformationskampagnen und dariber,
welche Auswirkungen sie auf die 6ffentli-
che Meinung haben.

Begrenzte Wirksamkeit

Ein laufendes gemeinsames Projekt des
CSS mit Peter Pomeranzew von der Lon-
don School of Economics, Alexei Abra-
hams vom Shorenstein Center fiir neue
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Medien in Harvard und Wolodimir Jer-
molenko von Internews Ukraine hat zum
Ziel, die Mechanismen und Wirksamkeit
von Desinformation besser zu beleuchten.
Erste Ergebnisse stellen vorherrschende
Angste zum Ausmass der Bedrohung
durch digitale Desinformationskampagnen
infrage.

Im Rahmen des Projekts werden 17 aktu-
elle Desinformationsnarrative beobachtet,
die ein Medien-Uberwachungsprojekt von
Internews auf Twitter und Telegram iden-
tifiziert hat. Der Umfang der Verbreitung
und der Einfluss auf die NutzerInnen wer-
den in einer Studie gemessen. Zumeist hal-
ten diese Narrative langjihrige Themen
russischer Desinformationskampagnen ge-
gen die Ukraine aufrecht, wie sie lokale
Organisationen wie StopFake und Inter-
news dokumentiert haben: Ziel ist vor al-
lem die Schwichung des Vertrauens in die
westlichen Verbiindeten der Ukraine und
in die Legitimitit der ukrainischen Regie-
rung. Anti-westlicher Inhalt macht den
Hauptteil der Narrative aus, wobei die Idee
der «Steuerung von aussen» der Ukraine
durch den Milliardir George Soros und
den Internationalen Wihrungsfonds be-
sonders beliebt ist. Damit zusammenhin-
gende Narrative suggerieren, der Westen
wolle ukrainische Landverkdufe «erpres-
sen» und die ukrainische Bevolkerung
«versklaven». Gleichzeitig wird der EU un-
terstellt, sie nutze die UkrainerInnen als
billige Arbeitskrifte aus und habe dem
Land eine unvorteilhafte Handelsverein-
barung aufgezwungen. Narrative mit ei-
nem inlindischen Fokus stellen die Gefahr
des Faschismus in der Ukraine in den Vor-
dergrund und beschuldigen Prisident Wo-
lodimir Selenski der «totalen Abgingig-

Desinformationsnarrative sind
uberraschend stark verbreitet:
20—30 Prozent der Ukrainerlnnen
stimmen ihnen zu.

keit» vom Westen. Schliesslich entstand im
Zusammenhang mit der Coronakrise ein
weiteres starkes Narrativ, demzufolge die

USA in der Ukraine Biolabore zur Verbrei-

tung des Coronavirus betreiben.

Die Ergebnisse aus der Twitter-Analyse
entsprechen denjenigen der fritheren Studi-
en: Sie zeigen nur eine geringe Anzahl von
Tweets, in denen diese Narrative verbreitet
worden sind. Dementsprechend gibt es we-
nig Anzeichen von koordinierter Bot-Akti-
vitit. Auf Telegram wurden die Narrative in
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fiinf durch Liga.net als Hauptforen fiir die
Verbreitung von Desinformation identifi-
zierten anonymen Kanilen nachverfolgt.
Entgegen der Erwartungen setzten sich die
Narrative in diesen Kanilen nur in gerin-
gem Masse durch. Eine Analyse von Juli bis
Oktober 2020 (insgesamt 2638 Posts) zeig-
te, dass die nachverfolgten Narrative in nur
finf Prozent aller Posts erwihnt wurden.
Eine Analyse von Verlinkungen dieser
Posts in und zu russische Medien ergab kei-
ne Belege fiir eine Koordinierung zwischen
beiden. Wie schon in der Krim-Krise exis-
tieren also wenig Nachweise der vermeint-

Strategien zur Bekampfung des
Einflusses von Desinformation

sollten Uber den derzeitigen
Fokus auf Technologie und

digitale Medien hinausgehen.

lich tberlegenen Geschwindigkeit, Gro-
ssenordnung und Wirksamkeit digitaler
Desinformationskampagnen.

Die Studienergebnisse stellen ausserdem
die erwartete Wirksamkeit von Kampag-
nen in den sozialen Medien infrage. Insge-
samt sind Desinformationsnarrative tiber-
raschend stark verbreitet. 20 bis 30 Prozent
der ukrainischen Bevélkerung stimmen
den nachverfolgten Narrativen ganz oder
teilweise zu. Dieselbe Zustimmungsrate
gilt tbergreifend fiir alle Regionen und de-
mografischen Faktoren wie Alter, Bildung
und Einkommen. Sogar beim extremsten
Narrativ Giber die US-amerikanischen Bio-
labore zur Verbreitung des Coronavirus
bleibt die Zustimmungsrate dhnlich hoch.
Das wirft die Frage auf, woher die Men-
schen diese Informationen bekommen.
Dazu halten die Studiendaten eine Uber-
raschung bereit.

Die Korrelation zwischen den Vorlieben
beim Medienkonsum und der Zustim-
mung zu den Narrativen weist darauf hin,
dass Befragte stirker dazu tendieren, den

untersuchten Narrativen zuzustimmen, je
ofter sie ukrainische Fernsehkanile im Be-
sitz des Oligarchen und engen Vertrauten
Putins, Viktor Medwetschuk, anschauten.
Diese Ergebnisse decken sich soweit mit
Erwartungen. Die Entscheidung der ukra-
inischen Regierung vom 2. Februar 2021,
Sanktionen gegen diese Kanile zu verhin-
gen und damit ihre Sendemoglichkeiten
stark einzuschrinken, zeugt von ihrer
wahrgenommenen Bedeutung.

Allerdings zeigt dieselbe Analyse in belieb-
ten  Social-Media-Quellen  (Facebook,
WhatsApp, Twitter und Tele-
gram) das genaue Gegenteil: Je
ofter Menschen Nachrichten
uber diese Quellen beziehen,
desto weniger tendieren sie
dazu, den Desinformationsnar-
rativen zuzustimmen. Dieses
tiberraschende Ergebnis stellt
die gingigen Erwartungen wei-
ter infrage. Umfassende statistische Analy-
sen bestitigen, dass diese negative Korrela-
tion auch unter Miteinbezug einer Reihe
demografischer und geografischer Fakto-
ren in betrichtlichem Masse bestehen

bleibt.

Zusammengefasst deuten diese vorldufigen
Resultate darauf hin, dass das Gegenteil
der vorherrschenden Wahrnehmung der
Fall ist: In der Ukraine sind traditionelle
Medien ein deutlich wirksameres Mittel
zur Beeinflussung als gezielte digitale Des-
information. Im weiteren Verlauf dieses
Jahres werden die Endergebnisse und eine
vertiefte Analyse des Einflusses von Desin-
formation auf o6ffentliche Meinung, insbe-
sondere zur Aussenpolitik, verdffentlicht
werden.

Fazit

Aus dieser Analyse lassen sich hauptsich-
lich zwei Schlisse ziehen. Erstens weisen
Erkenntnisse aus der Ukraine darauf hin,
dass der derzeitige Fokus auf die Bedro-
hung durch digitale Desinformation unan-
gebracht ist. Ganz im Gegenteil sind in
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diesem Paradebeispiel der hybriden Kriegs-
fuhrung traditionelle, nicht digitale, Medi-
en die wichtigsten «Verteilerstationen» von
Desinformation. Ahnliches zeichnet sich
bei einigen laufenden Forschungen ab, die
zeigen, dass traditionelle Medien — vor al-
lem FOX News — bei der Verbreitung von
Desinformationsnarrativen wihrend der
US-Prisidentschaftswahlen 2016  eine
weitaus grossere Rolle gespielt haben als di-
gitale Medien. Folglich sollten Strategien
zur Bekimpfung des Einflusses von Desin-
formation tiber den derzeit sehr begrenzten
Fokus auf Technologie und digitale Medien

hinausgehen.

Zweitens wird die Wirksamkeit von Desin-
formation als geopolitisches Machtinstru-
ment mit grosser Wahrscheinlichkeit tiber-
schitzt. Sogar unter den fast optimalen
Bedingungen in der Ukraine hatten die
langfristige Konfrontation mit Desinfor-
mation und die starke Verbreitung von Nar-
rativen (bisher) nicht die gewtinschte Wir-
kung, namlich, die Ukraine wieder in den
Einflussbereich Russlands zurtickzubringen
und die Anniherung an die EU riickgingig
zu machen. Aktuell weisen die Erkenntnis-
se von einer der wichtigsten Fronten des
weltweiten «Informationskrieges» darauf
hin, dass die Bedrohung iiberbewertet wird.
Nichtsdestotrotz konnten Desinformati-
onskampagnen moglicherweise bei knap-
pen Mehrheiten in der 6ffentlichen Mei-
nung potenziell entscheidend sein. Dartiber
hinaus sollte vor allem das Zusammenspiel
digitaler und traditioneller Medien bei der
Verbreitung von Narrativen eingehender
untersucht werden.
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