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Interdiction des armes
biologiques et progres
scientifiques

Les progres fulgurants des sciences de la vie promettent une multi-
tude de bénéfices dans des domaines tels que la lutte contre les mala-
dies. Cependant, des détournements a des fins militaires sont égale-
ment possibles. Les résultats de la neuvieme conférence d'examen de
la Convention sur l'interdiction des armes biologiques ouvrent la voie

d’un renforcement de ce traité qui s'avere aujourd’hui urgent.

Par Sophie Reiners et Oliver Thranert

La Convention sur 'interdiction des armes
biologiques (CAB), entrée en vigueur en
1975, interdit toute une catégorie d’armes
de destruction massive. Or, a Iépoque de la
création de l'accord, I'Union soviétique
nautorisait aucune mesure visant a contro-
ler le respect des traités sur son sol. Méme
si la CAB constitue une norme internatio-
nale importante dans la lutte contre les
armes biologiques, I'absence de dispositif
de vérification efficace lui 6te de ce fait une
grande partie de son poids. Cette faiblesse
est aujourd’hui d’autant plus criante que les
progres fulgurants réalisés dans le domaine
des sciences de la vie pourraient faire émer-
ger des connaissances et des compétences
détournables a des fins militaires. En outre,
on observe une convergence croissante de
disciplines telles que la biologie et la
chimie. Contrairement a la CAB, la
Convention sur les armes chimiques
(CAC) est dotée depuis 1997 d’éléments de
vérification efficaces et d’'une organisation
propre chargée de faire respecter I'interdic-
tion des armes chimiques. Ce fossé entre
les dispositifs de controle de la CAB et de
la CAC pourrait poser un probléme crois-
sant. Lors de la neuviéme conférence d’exa-
men de la CAB, cloturée en décembre 2022,
les Etats parties ont convenu délaborer, si
possible d’ici 2025, des mesures pour ren-
forcer efficacement la CAB sur tous ses
aspects — une décision qui se révéle bienve-
nue au regard du contexte.

Un panneau de danger biologique est affiché dans I'installation de confinement biologique du
laboratoire de Spiez, en Suisse, en juin 2022. Jennifer Rigby / Reuters

Militarisation d’agents pathogénes

Des agents pathogenes et des poisons dori-
gine naturelle sont utilisés & des fins hos-
tiles depuis 'Antiquité. On sait quen 1763,
les troupes britanniques ont offert aux au-
tochtones d’Amérique du Nord des cou-
vertures contaminées par le virus de la va-
riole afin de décimer la population locale.
Dans la Mandchourie occupée par le Ja-
pon, des agents pathogénes tels que la peste

ont été utilisés pendant la Seconde Guerre
mondiale. Les Etats-Unis, le Royaume-
Uni, le Canada, le Reich allemand et
I'Union soviétique possédaient des pro-
grammes d’armes biologiques parfois de
grande ampleur. Ceux des Etats-Unis et de
I'Union soviétique, notamment, ont été
poursuivis pendant la guerre froide. Alors
que Richard Nixon, président des Etats-
Unis, a pris en 1969 la décision unilatérale
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d’abandonner le programme offensif amé-
ricain d’armes biologiques, I'Union sovié-
tique a justement intensifié ses activités
dans ce domaine apres lentrée en vigueur
de la CAB. Dans le cadre de son projet de
«Biopreparat», déguisé en programme civil
et réparti sur lensemble du pays, 'Union
soviétique a ainsi développé des capacités
visant 4 déployer rapidement et en grande
quantité le virus de la variole et le bacille du
charbon (anthrax) a des fins militaires. Des
expériences de propagation ont été menées
en plein air sur une ile de la mer d’Aral.
Apres la chute de I'Union soviétique en
1991, la Fédération de Russie a reconnu

des violations de la CAB.

LTrak de Saddam Hussein disposait lui
aussi d’'un programme d’armes biologiques.
Le projet a été détruit dans les années qui
ont suivi la défaite du pays lors de la guerre
du Golfe en 1991. Des terroristes se sont
également penchés sur les armes biolo-
giques. Dans les années 1990, la secte japo-
naise Aum Shinrikyo sest intéressée au ba-
cille du charbon et a tenté d’accéder au virus
Ebola. Aux Etats-Unis en 2001, des enve-
loppes ont été envoyées, probablement par
un individu isolé, a2 des sénateurs et 2
d’autres personnes. A l'intérieur, une poudre
contenant des spores du bacille du charbon
a fait cinq victimes.

La CAB

Lors des négociations du Comité des dix-
huit nations sur le désarmement des Na-
tions Unies, il a d’abord été question d’'un
traité interdisant les armes chimiques et
biologiques. Cela aurait constitué la suite
logique du protocole de Geneve de 1925,
qui proscrit l'emploi d’agents chimiques et
bactériologiques dans le cadre de la guerre.
Cependant, une proposition britannique de

Les sciences de la vie
progressent de plus en

plus vite, ce qui s’laccompagne

d'immenses bénéfices.

juillet 1969 et la décision unilatérale des
Etats-Unis en novembre 1969 de renoncer
aux armes biologiques, mais pas aux armes
chimiques, ont modifié la dynamique et
Torientation des débats. A Iépoque, I'Occi-
dent voyait peu d’utilité militaire aux armes
biologiques et considérait donc leur aban-
don comme possible. Il en allait autrement
en Union soviétique. Pour ses dirigeants,
un traité d’interdiction des armes biolo-
giques représentait une composante utile
de la politique de détente. En revanche,
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€ 1925: Protocole de Genéve @) 1997: Convention sur les armes chimiques
© 1928: Découverte de la pénicilline (CAQ)
© 1935: Premiére cristallisation d’un virus @ 2003: Fin du projet Génome humain
@ 1953: Découverte de la structure de I'ADN @ 2010: Cellule bactérienne avec un génome

© 1956: Premiére utilisation du terme
«intelligence artificielle»

@ 1961: Découverte de 'ARN messager

@ 1970: Premiére synthese complete d'un géne

© 1975: Convention sur l'interdiction des armes
biologiques (CAB)

© 1977: Séquencage de Sanger

(@ 1980: Eradication de la variole

@ 1985: Réaction en chaine par polymérase (PCR)

@ 1990: Début du projet Génome humain

@® 1995: Séquencage complet du génome d’une
bactérie (Haemophilus influenzae)

larmée soviétique croyait peu a la retenue
occidentale sur la question. Mais elle nétait
pas opposée 4 une interdiction des armes
biologiques sans contrdle efficace, car cela
nentravait pas son projet d’intensifier son
programme en la matiére.

De fait, la CAB ne prévoit aucune obliga-
tion d’information qui pourrait étre vérifiée
par des inspections sur place. Par consé-
quent, il nexiste pas non plus d’'organisation
chargée de veiller 4 sa mise en ceuvre, mais
seulement une petite «unité d’appui a 'ap-
plication». En cas de violation présumée de
la Convention, les Etats parties nlont
d’autres possibilités que de se consulter ou
de faire appel au Conseil de sécurité de
I'ONU. Celui-ci peut alors prendre d’autres
mesures en vertu de la Charte
des Nations Unies, notamment
des sanctions, voire des actions
militaires. En raison du véto
russe, le Conseil de sécurité de
I'ONU n'a pas entrepris den-
quéte sur l'ancien programme
d’armes biologiques de I'Union
soviétique. Ala place, il était prévu que les
modalités complétes du programme soient
dévoilées dans le cadre d’'un processus trila-
téral avec les Etats-Unis et le Royaume-
Uni, mais le projet n’a pas abouti. Les ins-
pections mutuelles ont été suspendues
avant que tous les anciens laboratoires
d’armes biologiques soviétiques aient pu
étre examinés a la loupe.

Si linsuffisance de son dispositif de
contrdle a toujours été le point faible de la

entierement synthétique

@) 2012: Avénement de la technologie d’édition
génomique CRISPR/Cas9

@ 2019: Bactérie (Escherichia coli) avec le plus
grand génome synthétique

@ 2020: Premiére autorisation de mise sur le
marché d’un vaccin a ARN messager

¢I) 2021/2022: Percée dans la recherche sur les
protéines grace a I'lA

© les conventions
@ les progreés scientifiques

CAB, les négociateurs ont eu la sagesse
d’intégrer les futurs développements scien-
tifiques dans la définition de l'objet de I'in-
terdiction. Tout d’abord, la CAB n'impose
aucune limite a la recherche fondamentale.
Ensuite, elle évite détablir une définition
des armes biologiques qui pourrait s’avérer
dépassée au rcgard des progres scientifiques
a venir. Elle s’appuie plutdt sur un «critére
de destination générale». Ainsi, les Etats
parties sengagent a ne jamais produire
d’agents biologiques ou de toxine dont le
type et la quantité ne sont pas destinés a
des fins prophylactiques, de protection ou a
d’autres fins pacifiques. Clest précisément
le caractére vague de cette clause qui garan-
tit la pérennité de l'interdiction des armes
biologiques, quels que soient les progres
techniques et scientifiques. Les armes, les
équipements et les vecteurs destinés a lem-
ploi d’agents biologiques ou de toxines a
des fins hostiles sont toutefois interdits.
Les Etats parties sengagent en outre 2 faci-
liter un échange aussi large que possible
déquipement, de matériel et de renseigne-
ments en rapport avec lemploi d’agents
biologiques et de toxines a des fins paci-
fiques. Toutefois, compte tenu du rythme
rapide des avancées scientifiques, I'un des
principaux défis consiste 4 assurer la mise
en ceuvre efficace de la CAB.

Progres scientifiques

Les sciences de la vie progressent de plus
en plus vite, ce qui s'accompagne d’im-
menses bénéfices. La prévention, le dia-
gnostic et le traitement des maladies s'amé-
liorent. Le projet Génome humain illustre
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lampleur de cette accélération. En 2003,
aprés plus de dix ans de travail et quelque
trois milliards de dollars US d’investisse-
ment, lon avait séquencé plus de 90% du
génome humain. En 2021, une équipe de
recherche américaine a séquencé un gé-
nome humain en un peu plus de cinq
heures. Dans le méme temps, le coit d’'un
séquencage complet a chuté sous la barre
des mille dollars.

Autre exemple: le développement des vac-
cins & ARN messager dans le cadre de la
pandémie de Covid-19. Si la technologie
correspondante de ARN messager était
étudiée depuis une trentaine d’années,
principalement dans le but de traiter des
cancers, peu de personnes auraient pu pré-
voir que ces connaissances permettraient
de mettre sur le marché des vaccins effi-
caces contre le coronavirus en un temps
record.

Ces nouveaux vaccins sont emblématiques
des progres réalisés dans les domaines des
biotechnologies et de la biologie de syn-

La CAB évite d’établir une

définition des armes biologiques
qui pourrait s'avérer dépassée au
regard des progres scientifiques

a venir.

these, qui font actuellement l'objet d’inves-
tissements conséquents. Grice au perfec-
tionnement des techniques de synthése et
d’assemblage de séquences d’ADN, on
peut aujourd’hui reconstituer des génomes
entiers. Les génomes viraux de syntheése,
par exemple, sont utilisés pour mettre au
point des vaccins. Les scientifiques essaient
de développer des cellules synthétiques de
plus en plus complexes qui sont censées
imiter la structure et le comportement des
cellules naturelles. Le cott de la synthése
de TADN diminue également, ce qui per-
met la démocratisation de synthétiseurs
«de paillasse» grice auxquels les cher-
cheuses et chercheurs peuvent produire de
I'ADN de synthése dans leurs propres la-

boratoires.

La technique CRISPR/Cas9 est au-
jourd’hui devenue le principal instrument
dédition du génome. Ce systéme permet
aux scientifiques de couper et de modifier
précisément des séquences d’ADN. Le
perfectionnement rapide des technologies
CRISPR ouvre de nouvelles perspectives,
par exemple pour le traitement des mala-
dies héréditaires.

Les progrés dans le domaine de la biologie
de synthese accentuent la convergence de la
chimie, de la biologie et d’autres disciplines
telles que 'ingénierie et 'informatique. La
conjonction des technologies de biologie
moléculaire, de lintelligence artificielle
(IA), de lapprentissage automatique et
d’un haut degré d’automatisation facilite et
accélere le développement de nouveaux
produits biomédicaux. Des installations de
pointe appelées «biofonderies» automa-
tisent le cycle «conception-construction-
test-apprentissage», ce qui accélére et opti-
mise la production et la validation de
systémes biologiques. Dans le méme esprit,
les cloud labs permettent de planifier et de
réaliser 4 distance des expériences
chimiques ou biologiques dans des labora-
toires robotisés. A I'avenir, les ordinateurs
quantiques pourraient susciter des avancées
encore plus spectaculaires dans la recherche
et la fabrication de médicaments et de vac-
cins. En 2021, I'TA a permis de réaliser une
percée majeure: déterminer la structure tri-
dimensionnelle d’une protéine a partir de
sa séquence d’acides aminés. Grice aux
bases de données de protéines
générées par I'TA et accessibles
au public, il est désormais pos-
sible de prédire rapidement la
structure des protéines, ce qui
ouvre de nouvelles perspectives
pour le développement de mé-
dicaments. L’année suivante, en
2022, les scientifiques ont trou-
vé le moyen de concevoir des protéines de
novo a 'aide de I'TA. Il leur est désormais
possible de concevoir des protéines qui
nlexistent pas dans la nature.

Les progres des sciences de la vie ouvrent
une multitude de possibilités dans les do-
maines de la santé, de la société et de l'envi-
ronnement. Cependant, plus la science et la
technologie avancent, plus le risque de dé-
tournement augmente. En 2018, une
équipe de recherche canadienne a fait les
gros titres en reconstituant le virus de la
variole équine a partir ADN de synthese
(synthése de novo). Cette expérience a été
menée dans le cadre d’un projet détude vi-
sant & produire un vaccin plus sir contre la
variole humaine. La variole équine ne pré-
sente aucun danger pour létre humain.
Certains craignent toutefois que les proto-
coles publiés soient détournés pour synthé-
tiser le virus de la variole humaine. La pos-
sibilit¢é ~ d’identifier ~des  substances
hautement toxiques grace a l'intelligence
artificielle constitue un autre exemple. Une
équipe de recherche américaine réalisant
des produits pharmaceutiques a prouvé lors
d’une expérience que lon pouvait,  l'aide
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Spiez CONVERGENCE est une conférence
internationale biennale qui se tient a Spiez
depuis 2014 et qui est organisée par le
Laboratoire Spiez avec le soutien du
Département fédéral des affaires étrangeres
(DFAE), du Département fédéral de la
défense, de la protection de la population et
des sports (DDPS) et du Center for Security
Studies (CSS). Elle s'inscrit dans le cadre de la
stratégie du Conseil fédéral pour la maitrise
des armements et le désarmement.

Lors de la conférence, des scientifiques des
meilleures institutions de recherche ainsi
que des experts de I'industrie et du conseil
en politique scientifique discutent des
derniers développements scientifiques et
technologiques et de leur impact possible
sur les conventions interdisant les armes
chimiques et biologiques. (voir le rapport de
Spiez CONVERGENCE 2022).

d’un logiciel classiquement utilisé dans le
secteur, détecter en moins de six heures
40000 molécules a haute toxicité, dont cer-
taines encore plus nocives que 'agent neu-
rotoxique VX.

L’Organisation mondiale de la Santé parle
de «recherche a double usage préoccu-
pante» (dual use research of concern) pour
désigner les activités de recherche congues
pour apporter un bénéfice clair, mais qu’il
serait facile de détourner 2 mauvais escient
dans le but de porter préjudice. Ces abus
pourraient étre le fait d’acteurs étatiques ou
non étatiques. Le travail sur des agents pa-
thogénes dangereux susceptible d’accroitre
leur nocivité en augmentant leur infectio-
sité ou en altérant lefficacité de la réponse
immunitaire est un exemple de recherche a
double usage. Dans ce contexte, il apparait
nécessaire de sensibiliser le monde de la
recherche et toutes les autres parties pre-
nantes de la chaine, du financement a la
publication des études, aux possibilités de
détournement. Mais compte tenu des pro-
grés fulgurants que lon observe, I'urgence
est surtout de renforcer efficacement la

CAB.

La neuviéme conférence d’examen

Au cours des conférences dexamen de la
CAB, qui se tiennent tous les cing ans, les
Etats parties ont tenté 2 maintes reprises de
consolider laccord. Des mesures de
confiance a dimension politique, mais non
contraignantes sur le plan juridique, ont
ainsi été mises en place afin d’améliorer la
transparence. Ces mesures prévoient no-
tamment la déclaration des laboratoires de
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haute sécurité et Iéchange d’informations
sur les programmes de protection biolo-
gique. Des négociations sur un protocole
additionnel juridiquement contraignant,
visant essentiellement & renforcer les dispo-
sitifs de vérification, ont été menées entre
1995 et 2001. Un projet de texte prévoyait
différentes formes d’inspections mutuelles
sur le terrain. Les Etats-Unis, avec laccord
tacite d’autres Etats parties tels que la Rus-
sie et la Chine, l'ont toutefois rejeté lors de
la conférence dexamen de 2001, le jugeant
irréalisable. Depuis, des réunions annuelles
d’Etats et de spécialistes (appelées «proces-
sus intersessions») sont organisées a la place.
Ces réunions portent sur des questions

Les conceptions d’'un
renforcement de la CAB
sont trés hétérogenes.

telles que les mesures nationales de mise en
ceuvre de la CAB ou des codes de bonne
pratique pour les scientifiques dans un envi-
ronnement en évolution rapide.

Malgré une situation politique difficile
marquée par la guerre d’agression russe
contre 'Ukraine, la neuviéme conférence
dexamen, qui sest tenue 4 Genéve du
28 novembre au 16 décembre 2022, a ouvert
des perspectives prometteuses qui pour-
raient aboutir a4 un renforcement substantiel
de la CAB. Ce résultat est d’autant plus sur-
prenant que la Russie a formulé, avant la
conférence dexamen, de graves accusations
a lencontre de 'Ukraine et des Etats-Unis.
Selon elle, 'Ukraine posséderait des labora-
toires biologiques soutenus par les Etats-
Unis dont les activités enfreindraient la
CAB. Moscou a lancé une réunion de
consultation formelle en vertu de l'article V
de la CAB, qui n'a pas abouti. En réaction,
la Russie a méme tenté de saisir le Conseil
de sécurité de 'ONU via l'article VI de la
CAB, mais sa demande a été rejetée. Elle a
néanmoins porté l'affaire devant la confé-
rence dexamen de la CAB. Se voyant blo-
quée par un autre membre sur des questions

de procédure, Ia Russie a renoncé a partici-
per au groupe des Etats d’Europe orientale
et a déclaré constituer un «groupe a elle
seule». Elle a également empéché I'adop-
tion, dordinaire non problématique, d’un
texte sur I'examen de la mise en ceuvre des
différents articles de la CAB, car elle n'a pas
réussi 4 y faire intégrer la mention déven-
tuels comportements répréhensibles de la

part des Etats-Unis et de 'Ukraine.

Les Etats-Unis ont joué un role détermi-
nant dans les progrés qui ont été accomplis
malgré tout. Alors qu’il sopposait depuis
des années a tout débat sur un contrdle du
respect de la CAB, le pays tenait absolu-
ment & prendre des mesures en
vue de renforcer la Convention.
L’Union européenne lui a ap-
porté son soutien d’un seul bloc
dans cette entreprise. Ses Etats
membres souhaitaient en effet
que la conférence, qui se tenait sous prési-
dence italienne, trouve une issue positive.
En outre, les membres non alignés de la
CAB nétaient pas disposés a se laisser ins-
trumentaliser par la Russie.

Dans ces conditions, les Etats parties se
sont non seulement accordés pour recon-
duire le «processus intersessions» de 2023 4
2026, prolonger le mandat de '«unité d’ap-
pui a lapplication», composée jusqu’ici de
trois personnes, et compléter cette unité
d’une quatrieéme personne. Mais surtout, ils
ont mis en place un nouveau groupe de tra-
vail, ouvert a tous les Etats parties, chargé
délaborer, si possible avant la fin de 2025,
un rapport destiné a étre adopté par
consensus et traitant des aspects suivants:
1) la coopération internationale 2 des fins
pacifiques; 2) les évolutions techniques et
scientifiques ayant un impact sur la CAB;
3) les mesures de confiance et la transpa-
rence; 4) le respect de la Convention et son
controéle; 5) la mise en ceuvre de la CAB au
niveau national; 6) 'aide a la préparation de
la protection contre déventuelles attaques
biologiques; et 7) les dispositions organisa-
tionnelles, institutionnelles et financiéres.
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Le groupe doit tenir chaque année jusquen
2026 une réunion de 15 jours 2 Geneve
pour discuter des questions de fond. La
premiére de ces rencontres est prévue en
aoGt 2023. Le rapport final devra recenser
et analyser les mesures a prendre, y compris
celles qui pourraient s’avérer juridiquement
contraignantes, et présenter des recom-
mandations en vue de renforcer la CAB
sous tous ses aspects. Une attention parti-
culiére sera accordée a la création d’'un mé-
canisme de coopération internationale a
des fins pacifiques et a la mise en place
d’une procédure dévaluation des évolu-
tions tcchniques et scientiﬁques ayant une

incidence sur la CAB.

Alors que les négociations sur un protocole
additionnel étaient suspendues depuis plus
de vingt ans, la grande surprise de cette
conférence est que les Etats parties s'ap-
prétent & se repencher sérieusement sur la
question du controle du respect de la CAB.
Compte tenu des progrés fulgurants ac-
complis dans le domaine des sciences de la
vie, il s'agit au demeurant d’un impératif
urgent. Néanmoins, il convient de ne pas se
bercer d’illusions: les conceptions d’un ren-
forcement de la CAB sont tres hétérogénes.
Et pour beaucoup de pays, la coopération
internationale a des fins pacifiques est plus
importante que le contrdle du respect de la
CAB. Pour autant, un nouveau départ est
possible. Aprés vingt ans de quasi-stagna-
tion, il convient de voir cette évolution
comme un signe positif.
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