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Die NATO und Artikel 5
im Cyberraum

Die NATO hat den Cyberraum als einen Bereich der Kriegsfuhrung
definiert und anerkannt, dass ein Cyberangriff den kollektiven Verteidi-
gungsmechanismus des Blndnisses nach Artikel 5 auslosen konnte.
Gegenwartig ist nicht bekannt, ob und welche Art von Cyberangriff(en)
eine Verteidigungsreaktion der NATO auslosen konnte.

Von Sarah Wiedemar

Auf dem NATO-Gipfel in Wales vor fast
einem Jahrzehnt hat das Biindniss aner-
kannt, dass die Cyberverteidigung ein un-
trennbarer Bestandteil der kollektiven Ver-
teidigung ist. Daher kann ein Cyberangriff
gegen einen oder mehrere Mitgliedstaaten
die Klausel zur kollektiven Verteidigung
auslosen, die in Artikel 5 des Washingtoner
Vertrags, dem Grundpfeiler des Militdr-
bilindnisses, verankert ist. Artikel 5 beruht
auf dem Grundsatz, dass ein Angriff gegen
einen Mitgliedstaat als Angriff gegen alle
Mitgliedstaaten betrachtet wird und dass
die Bindnispartner durch Austibung ihres
Rechts auf individuelle oder kollektive
Selbstverteidigung — wie in Artikel 51 der
UN-Charta anerkannt — Massnahmen er-
greifen konnen, um die Sicherheit des
nordatlantischen Raums wiederherzustel-
len. Nach der Auslésung durch einen oder
mehrere Mitgliedstaaten muss der Nordat-
lantikrat (North Atlantic Council, NAC),
das wichtigste Entscheidungsgremium des
Biindnisses, einstimmig entscheiden, ob
der Angriff die Anwendung von Artikel 5
rechtfertigt. Ist dies der Fall, so obliegt es
jedem einzelnen Mitglied, zu entscheiden,
wie es reagieren will und in welchem Um-
fang es in Absprache mit den anderen
NATO-Partnern Hilfe leisten will. Seit
seiner Einfihrung im Jahr 1949 hat die
NATO Artikel 5 einmal angewandt, nim-
lich nach den Terroranschligen vom
11. September 2001.
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Cyberverteidigungstibung Locked Shields im April 2019. Ints Kalnins / Reuters

Die Hauptaufgabe der NATO besteht dar-
in, die Freiheit und Sicherheit ihrer Mit-
gliedstaaten mit politischen und militéri-
schen Mitteln zu schiitzen. Da Artikel 5
auch fiir den Cyberraum gilt, hat das Biind-
nis anerkannt, dass Cyberangriffe eine
Schwelle erreichen konnen, die den natio-
nalen und euro-atlantischen Wohlstand so-
wie dessen Sicherheit und Stabilitit gefihr-
den konnen. Die NATO hat keine

spezifischen roten Linien festgelegt, deren
Uberschreitung die Anwendung von Arti-
kel 5 nach sich ziehen wiirde. Stattdessen
stittzt sich die Haltung des Biindnisses auf
strategische Mehrdeutigkeit und den
Grundsatz, dass jeder Angriff von Fall zu
Fall zu beurteilen ist. Je nach Umfang und
Ausmass des Angriffs beziechungsweise der
Angriffe oder der Kampagne wiirde sich die
Reaktion der NATO nach dem politischen
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Willen der einzelnen Mitgliedstaaten rich-
ten. Diese kann von diplomatischen und
wirtschaftlichen Vergeltungsmassnahmen
bis hin zu offensiven Cyber-Operationen
oder militirischen Massnahmen reichen.
Die Flexibilitit bei der Anwendung von
Artikel 5 ist zwar fiir die Integritit des
Biindnisses von entscheidender Bedeutung,
schafft aber auch besondere Unsicherhei-
ten, wenn es um den Cyberraum geht. Die
Feststellung, welche Auswirkungen ein An-
grift hatte, wer ihn durchgefihrt hat und
welche politische Absichten die Angreifen-
den verfolgen, gestaltet sich bei Cyberan-
griffen im Allgemeinen schwerer als bei
Angriffen mit konventionellen Mitteln.

Nach einer disruptiven Cyber-Kampagne
gegen den NATO-Mitgliedstaat Albanien
im Sommer 2022 erwog der albanische
Ministerprisident Edi Rama, sich mit Ver-
weis auf Artikel 5 an den NAC zu wenden.
Die Geltendmachung von Artikel 5 durch
Albanien wire das erste Mal gewesen, dass
die kollektive Verteidigungsklausel der
NATO als Reaktion auf einen Cyberan-
grift aktiviert worden wire. Damit wilre ein
Prizedenzfall fir das Bindnis geschaffen
worden. Die albanische Regierung verzich-
tete zwar letztlich darauf, die Frage vor
dem NAC aufzugreifen. Der Vorfall 16ste
dennoch erneute Diskussionen dartiber
aus, wie Artikel 5 im Cyberraum angewen-
det werden sollte.

Die NATO und der Cyberraum

Nach einem Anstieg von DDoS-Angriffen
(siche Box auf S. 3), der Verunstaltung von
Websites und E-Mail-Spamming-Kampa-
gnen, die sich im Zuge der Operation Allied
Force 1999 gegen Einrichtungen der NATO
und ihrer Mitgliedstaaten richteten (siche
Box auf S. 2), wuchs bei den einzelnen Mit-
gliedstaaten die Einsicht, dass sie ihre Fi-
higkeiten im Bereich der Cybersicherheit
und -verteidigung verbessern mussten, um
ihre eigenen Informations- und Kommuni-
kationssysteme zu schiitzen.

Unter anderem aufgrund dieser Erfahrun-
gen setzte das Bindnis die Cyberverteidi-
gung auf die politische Tagesordnung des
Prager NATO-Gipfels im Jahr 2002. Dort
verabschiedete das Blindnis auch das Cyber-
verteidigungsprogramm, mit dem es die
NATO Computer Incident Response Capabili-
ty (NCIRC) schuf. Deren Aufgabe ist es,
Cybervorfille, die das Biindnis betreffen, zu
verhindern, zu erkennen und darauf zu re-
agieren. Aber erst nach der beispiellosen
DDoS-Kampagne gegen das NATO-Mit-
glied Estland im Jahr 2007 wurde dem
Biindnis das Ausmass der Bedrohung und
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Operation Allied Force 1999: Wahrend des Kosovo-Krieges (1998/1999) zielte die NATO-Militar-
kampagne Operation Allied Force darauf ab, das serbische Militar aus dem Kosovo zu vertreiben.
Verschiedene nationalistische «Hacktivisten-Gruppen» aus Serbien, Russland und China (insbeson-
dere nach dem Bombardement der chinesischen Botschaft in Belgrad am 7. Mai 1999) versuchten,
die Handlungsfahigkeit der NATO durch eine Reihe von verteilten Denial-of-Service-Angriffen (DDoS
—siehe Box S. 3) und die Entstellung von Websites zu stéren.

Estland 2007: Im Jahr 2007 erlebte das NATO-Mitglied Estland eine anhaltende DDoS-Kampagne,
die patriotische russische Hacktivisten durchfiihrten. Diese dauerte 22 Tage lang und hatte eine
Reihe offentlicher und privater estnischer Netze zum Ziel, darunter das estnische E-Government-
System, Banken und Medienhauser. Der Vorfall ereignete sich kurz nach der Versetzung einer
umstrittenen Statue aus dem Zweiten Weltkrieg aus dem Zentrum Tallinns, die fiir die russisch-
sprachige Minderheit den Tag des Sieges symbolisierte, wahrend sie fiir die ethnischen Estinnen
und Esten eine Erinnerung an die sowjetische Besatzung und Unterdriickung darstellte. Diese Art
von anhaltender DDoS-Kampagne, verbunden mit dem angespannten geopolitischen Umfeld, war

zu diesem Zeitpunkt beispiellos.

die gesamte politische Tragweite von Cyber-
angriffen bewusst (siche Box auf S. 2). Das
estnische Ersuchen um Unterstiitzung im
Anschluss an die DDoS-Kampagne war ein
Weckruf fiir die NATO. Zehn Monate spi-
ter verabschiedeten die Blindnispartner auf
dem NATO-Gipfel in Bukarest ihre erste
Strategie zur Cyberverteidigung. Die Mit-
gliedstaaten anerkannten, dass die NATO
nicht nur die fiir das Biindnis kritischen In-
formationssysteme schiitzen, sondern auch
bewihrte Praktiken austauschen und den
Biindnispartnern im Falle eines Cyberan-
griffs Unterstiitzung leisten muss. Mitglied-
staaten dusserten auch Bedenken, ob und
wie ein Cyberangriff zu einer wichtigen
Komponente der Kriegsfilhrung werden
konnte. Auf dem NATO-Gipfel in Wales
2014 erklirten die Mitgliedstaaten, dass die
Cyberverteidigung Teil der Kernaufgabe der
NATO, also der kollektiven Verteidigung,
ist. Auf dem NATO-Gipfel in Warschau im
Jahr 2016 bekriftigte das Biindnis diese Ver-
pflichtung, indem es den Cyberraum neben
der Luft-, Land- und Seckriegsfiihrung zu

einem neuen Operationsraum erklirte.

Auf dem NATO-Gipfel in Brissel im Jahr
2021 ging das Biindnis noch einen Schritt
weiter und anerkannte, dass es die Auswir-
kungen erheblicher boswilliger kumulati-
ver Cyberaktivititen unter bestimmten
Umstinden als bewaffneten Angriff werten
konnte. Dieser Wechsel zu einem kumula-
tiven Ansatz erfolgte wahrscheinlich als
Reaktion auf die Welle von Ransomware-
Kampagnen (siche Box auf S. 3) gegen di-
gitale Infrastrukturen in den Vereinigten
Staaten und anderen NATO-Mitglied-
staaten. Diese Kampagnen richteten sich
gegen fast alle kritischen Infrastrukturen,
darunter das Gesundheitswesen, die Land-
wirtschaft und die Energieversorgung.

Cyberangriffe und Artikel 5

Am 25. Februar 2022, dem Tag nach dem
russischen Einmarsch in der Ukraine, be-
kriftigte NATO-Generalsckretir  Jens
Stoltenberg, dass die Cyberverteidigung ein
untrennbarer Bestandteil der kollektiven
Verteidigung ist. Er betonte zudem, dass
das Biindnis einem potenziellen Gegner
nicht das Privileg einrdumen wird, zu be-
stimmen, wann Artikel 5 zur Anwendung
kommt. Obwohl Artikel 5 auch fiir Cyber-
angriffe gilt, stellen die Besonderheiten des
Cyberraums eine Vielzahl zusitzlicher He-
rausforderungen dar. So ist beispielsweise
die Frage der Attribution — das heisst, die
Feststellung, wer genau fir einen Cyberan-
grift verantwortlich ist — sowohl mihselig
als auch zeitaufwindig und erreicht mogli-
cherweise nicht das Mass an Gewissheit,
welche erforderlich ist, um spezifische poli-
tische oder militarische Reaktionen recht-
lich zu legitimieren (siche CSS Analyse
Nr. 244). Ebenso wirft die Vielfalt der Be-
ziehungen und quasi-Verknipfungen zwi-
schen staatlichen und nichtstaatlichen Ak-
teuren im Cyberbereich sowie der physische
Standort, von dem Akteure operieren, die
Frage auf, wer genau fiir was verantwortlich
gemacht werden kann.

Ein weiteres grundlegendes Problem er-
gibt sich aus der strategisch zweideutigen
Position der NATO. Im Tallinn-Hand-
buch 2.0, einem Expertenpapier zur An-
wendung des Volkerrechts auf den Cyber-
raum, wird ein Cyberangriff als eine
Cyberoperation definiert, bei der nach ver-
ninftigem Ermessen zu erwarten ist, dass
sie zur Verletzung oder zum Tod von Per-
sonen oder zur Beschidigung oder Zersto-
rung von Objekten fihrt. Diese Definition
erfolgte unabhingig davon, ob es sich hier-
bei um einen Angrift oder eine Verteidi-
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gungsmassnahme handelt. Das Handbuch
stellt auch klar, dass ein Angriff nicht
zwangsliufig zu einem physischen Scha-
den an Objekten oder Personen fiihren
muss. Lange Zeit wurde jedoch davon aus-
gegangen, dass die Auswirkungen eines
Cyberangriffs denen eines kinetischen An-
griffs gleichkommen missen, um die
Schwelle eines bewaffneten Angriffs zu
tiberschreiten und eine rechtmissige mili-
tirische Reaktion auszulosen.

Seit dem Briisseler Gipfel 2021 hat die
NATO ihren Standpunkt in dieser Frage
angepasst. Heute stellt das Bundnis fest,
dass die Auswirkungen kumulativer bosar-
tiger Cyber-Aktivititen, die unterhalb der
Schwelle eines bewaffneten Angriffs erfol-
gen, in ihrer Gesamtheit erheblich genug
sein konnen, um einem bewaffneten An-
grift gleichzukommen, der ein kollektives
Vorgehen nach Artikel 5 rechtfertigt. Infol-
ge dieses Wandels ist noch weniger klar ge-
worden, welche gegnerischen Cyberaktivi-
titen in den Geltungsbereich der NATO
fallen kénnten. Ein direkter Vergleich mit
einem kinetischen Angriff ist damit nicht
mehr zutreffend. Ungekldrt ist auch die
Frage, was passieren konnte, sollten die
NATO-Mitglieder Artikel 5 als Reaktion
auf einen Cyberangriff auslosen. Da die
NATO von Fall zu Fall handelt, ist unklar,
ob sich die Blindnispartner derzeit dartiber
einig sind oder einen Konsens dartber er-
zielen konnten, welche Art von Auswirkun-
gen und welche Art von schwerwiegenden
Folgen von Cyberangriffen fir die Inan-
spruchnahme von Artikel 5 in Frage kiimen.

Cybervorfdlle: Wenig Klarheit

Frihere Cyberkampagnen, die auf NATO-
Mitglieder abzielten oder diese indirekt be-
trafen, haben mit Ausnahme Albaniens
keine grosseren offentlichen Diskussionen
tiber Artikel 5 ausgelost. Die folgenden drei
Fille — der Ransomware-Angriff auf das
Unternehmen Colonial Pipeline im Jahr
2021, der Viasat-Hack im Jahr 2022 und
die Cyber-Kampagne gegen Albanien im
Jahr 2022 — veranschaulichen die Komple-
xitdt der Erarbeitung einer wirksamen in-
ternationalen Reaktion auf Cyber-Vorfille.

Im Jahr 2021 sahen sich die USA und an-
dere westliche Linder mit einer Welle von
Ransomware-Kampagnen gegen ihre kriti-
sche Infrastruktur konfrontiert. Die von
der russischen Cyberkriminellengruppe
DarkSide im Mai 2021 durchgefiihrte
Ransomware-Kampagne gegen Colonial
Pipeline ist wahrscheinlich die bekannteste
unter diesen. Colonial Pipeline ist der
grosste Pipeline-Betreiber in den USA.
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Ein verteilter Denial-of-Service-Angriff (DDoS) ist eine Art Attacke, bei der der Zielserver, -dienst
oder das Zielnetzwerk mit Datenverkehr tberlastet wird, der von mehreren Quellen stammt —zum
Beispiel von einer Gruppe von Geraten. Das Ziel eines DDoS-Angriffs ist es, das System des Opfers

unzuganglich zu machen.

Bei Ransomware handelt es sich um bosartige Software, die darauf abzielt, Daten zu verschlisseln
oder den Zugriff darauf zu blockieren und vom Opfer eine Zahlung fiir das Entsperren oder
Entschlisseln der Daten zu verlangen, um die Kontrolle wiederzuerlangen. Verschiedene Arten von
Schadsoftware kénnen auf Desktop-Systeme und mobile Gerdte abzielen. Ransomware-Program-
me zielen sowohl auf Einzelpersonen als auch auf Unternehmen ab. In jedem Fall fiihrt ein
erfolgreicher Angriff zu Ausfallzeiten und Kosten fiir die Datenwiederherstellung. Der durch
Ransomware verursachte Schaden ist dabei nicht immer umkehrbar. So kann sich das Ransomwa-
re-Programm beispielsweise als Wiper entpuppen, das heisst, als eine Art Schadsoftware, die Daten

unwiederbringlich zerstort oder beschadigt.

APT (advanced persistent threats) sind konzertierte Angriffe auf bestimmte Organisationen.
APT-Angriffe werden in der Regel von staatlichen Akteuren durchgefiihrt und nutzen hochentwi-
ckelte Malware, um die Sicherheitssysteme der Opfer zu durchbrechen.

Ein Wiper (abgeleitet vom englischen Begriff fiir «wischen») ist eine Art von Schadsoftware, die
darauf abzielt, Daten von der Festplatte des infizierten Computers zu [6schen.

Quelle: Kaspersky IT Encyclopedia

DarkSide drang in das IT-Netzwerk des
Unternehmens ein, erbeutete erfolgreich
eine grosse Menge an Daten und setzte an-
schliessend Ransomware gegen das Ab-
rechnungs- und Buchhaltungssystem ein.
Als Reaktion auf das Eindringen und um
den Eingriff einzudimmen, stellte das Un-
ternehmen seinen gesamten Pipelinebe-
trieb ein. Dies fithrte zu vortibergehenden
Treibstoffengpissen und Verkehrsstaus an
der gesamten US-Ostkiiste. Darauthin rief
US-Prisident Joe Biden in achtzehn Bun-
desstaaten den Notstand aus — die erste
derartige Erklirung als Reaktion auf einen
Cyberangrift tiberhaupt.

Dar#kSide war eine prominente cyberkrimi-
nelle Gruppierung, die wahrscheinlich von
russischem Territorium aus operierte. Spe-
kulationen zufolge soll die Gruppe mogli-
cherweise mit russischen Regierungsstellen
zusammenarbeitet haben. Es gibt jedoch
keine definitiven Beweise, die diese Vermu-
tung stiitzen. Als Reaktion auf den Angriff
beschloss die US-Regierung, eine rote Li-
nie zu zichen. Wihrend des Gipfeltreffens
in Genf im Juni 2021 tbergab US-Prisi-
dent Biden dem russischen Prisidenten
Wiladimir Putin eine Liste mit 16 kriti-
schen US-Infrastrukturbereichen, die flr
russische Cyberangrifte als tabu gelten sol-
len. Biden wies darauf hin, dass jedes Land
gegen Cyber-Kriminelle vorgehen muss,
die vom eigenen Territorium aus operieren.

Die Ransomware-Kampagne gegen Colo-
nial Pipeline war ein cyberkrimineller Akt
eines nichtstaatlichen Akteurs, der kriti-
sche Infrastrukturen storte, den Notstand

ausloste und zu einem Problem der natio-
nalen Sicherheit der USA wurde. Trotz-
dem wandte sich die US-Regierung nicht
an die NATO und diskutierte nicht offen
tiber die Anwendung von Artikel 5. Viel-
mehr entschied sich Washington dafiir, das
Problem auf bilateraler Ebene anzugehen.

Im Februar 2022, einige Stunden vor dem
Einmarsch in die Ukraine, wurde der welt-
weit titige Satellitenkommunikationsan-
bieter Viasat Opfer einer offensiven Cy-
ber-Operation, die mutmasslich vom
russischen Militirgeheimdienst (GRU)
durchgefihrt wurde. Die Angreifer hatten
es wahllos auf die Modems von Viasat ab-
gesehen und konnten etwa 20000 Gerite
ausschalten. Die Operation unterbrach den
Internetzugang fiir Zehntausende von
Menschen in der Ukraine und fiir Viasat-
Nutzende in mindestens dreizehn anderen
europdischen Lindern, wobei die grossten
Unterbrechungen im Vereinigten Konig-
reich und in Frankreich auftraten. In
Deutschland wurde die Ferniiberwachung
und -steuerung von 5800 Windkraftanla-
gen ausser Kraft gesetzt, was die Stromer-
zeugung und -verteilung beeintrichtigte.
Der Angriff legte auch die Kommunikati-
on des ukrainischen Militirs, der Polizei
und der Geheimdienste voriibergehend
lahm, was das Hauptziel der Operation ge-
wesen sein diirfte.

Am 10.November 2022 betonte NATO-
Generalsekretir Jens Stoltenberg, dass der
Viasat-Hack tuiber die Ukraine hinaus Kol-
lateralschiden verursacht habe. Die USA,
das Vereinigte Konigreich und die EU
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schrieben den Viasat-Hack offiziell der
russischen Regierung zu und verurteilten
den Angriff. Nach Angaben der Nachrich-
tenagentur Bloomberg sind die US-Ge-
heimdienste zu der Einschitzung gelangt,
dass der GRU bereitwillig er-
hebliche diplomatische und
strategische Risiken auf sich
nahm, da er wusste, dass der
Angrift mehrere Linder tber
die Ukraine hinaus betreffen
wiirde. Trotz den sekundiren Effekten des
Angriffs und der wahllosen Angriffe auf
Viasat-Modems im Rahmen eines interna-
tionalen bewaffneten Konflikts hat das
Biindnis nicht 6ffentlich {iber die Anwen-
dung von Artikel 5 beraten.

Zwischen Mai und September 2022 wurde
das NATO-Mitglied Albanien Opfer einer
koordinierten Cyberkampagne. Erste Me-
dienberichte machten — wie auch andere
Ransomware-Kampagnen in der ganzen
Welt — russische Cyberkriminelle fur die
Cyberattacke verantwortlich. Mit Unter-
stiitzung von Microsoft, Mandiant, des FBI
und anderen wurde die Kampagne schliess-
lich vier verschiedenen APT-Akteuren
(siche Box auf S. 3) zugeschrieben, die
wahrscheinlich mit dem iranischen Ge-
heimdienst- und Sicherheitsministerium
verbunden sind. Die vier APTs verwende-
ten einen Multi-Vektor-Ansatz, der die
Verschlisselung von Daten (Ransomaware),
die Léschung von Daten (Wiper — siehe
Box auf S. 3), die Exfiltration von Daten
und die Veroffentlichung von Daten um-
fasste, um den Effekt der Stérung zu maxi-
mieren. Die Kampagne legte mehrere
Websites und Online-Dienste der albani-
schen Regierung, darunter das zentrale e-
Albania-Portal und die Nationale Agentur
fir die Informationsgesellschaft lahm.
Selbst das gesamte Informationsmanage-
mentsystem der Staatspolizei, welches die
Daten von Personen speichert, die nach Al-
banien ein- und ausreisen, war vortberge-
hend nicht verfiigbar, was zu Warteschlan-
gen an den Grenzen fiihrte.

Am 18.Juli 2022 bekannte sich eine Grup-
pe oder Person namens HomeLand Justice

(HLJ) offentlich zur Kampagne. HL]J ver-

offentlichte albanische Regierungsdoku-
mente und publizierte mehrere Videos auf
ihrem Telegram-Kanal und ihrer Website,
die unter anderem den Einsatz von Ran-
somware auf albanischen Servern zeigten.

Gegenwartig zogert das
Bundnis, von seiner strategischen
Unklarheit abzurlcken.

In ihren offentlichen Mitteilungen erklirte
HLJ, dass sie die Cyberangriffe durchfiihr-
te, um ihre Wut auf Albanien auszudrii-
cken, welches im Juli desselben Jahres die
jahrliche Konferenz iranischer Oppositi-
onsgruppen beherbergte. Das Logo von
HLJ ist auch aufschlussreich, wenn es um
die Attribution geht. Es zeigt einen Adler,
der einen Angry Bird (aus dem gliechnami-
gen Videospiel) angreift, der von einem
Davidstern umgeben ist. Einen Angry Bird
verwendet auch eine andere Gruppe na-
mens Predatory Sparrow als Symbol. Im
Juni 2022 flihrte diese eine zerstorerische
Cyberkampagne gegen drei iranische
Stahlwerke durch, die angeblich dem Korps
der Iranischen Revolutionsgarden gehéren.
Wie Predatory Sparrow in einem ihrer Vi-
deos erklirte, erfolgten diese Cyberangriffe
als Reaktion auf die Aggression des Irans.
Es ist nicht bekannt, ob Predatory Sparrow
mit dem Staat Israel in Verbindung steht.
Die Symbolik von HL]J lisst jedoch vermu-
ten, dass Teheran dies glauben konnte. Ins-
gesamt scheinen die vier iranischen APTs
ihre Kampagne nicht nur durchgefiihrt zu
haben, um der albanischen Regierung zu si-
gnalisieren, keine iranischen Oppositions-
gruppen im Exil zu beherbergen, sondern
moglicherweise auch als Warnung an Pre-
datory Sparrow und den Staat Israel.

Nach dem Ergebnis der forensischen Un-
tersuchung brach die albanische Regierung
alle diplomatischen Beziehungen zu Tehe-
ran ab — das erste Mal, dass eine Regierung
eine solche Massnahme als Reaktion auf
eine Cyberkampagne ergriffen hat. Wih-
rend der internen Beratungen dartiber, wie
auf den Vorfall zu reagieren sei, diskutierte
die albanische Regierung auch die Beru-
fung auf Artikel 5 der NATO. In der
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Offentlichkeit verurteilte Albaniens Premi-
erminister Edi Rama die Angriffe als
gleichwertig mit einer konventionellen mi-
litarischen Aggression. Rama entschied
sich jedoch schliesslich dagegen, sich an die
NATO zu wenden. Dies mit der Bergiin-
dung, zu viel Respekt vor seinen Freunden
und Verbiindeten zu haben, um ihnen vor-
zuschreiben, wie sie zu handeln hitten.

Implikationen

Der Ransomware-Angriff auf Colonial
Pipeline, der willkurliche Angriff auf Via-
sat-Modems und die Cyber-Kampagne
gegen Albanien veranschaulichen, dass die
NATO im Hinblick auf Artikel 5 im Cy-
berraum Neuland betritt. In keinem dieser
Fille hielten die betroffenen Regierungen
die gegnerischen Kampagnen fiir bedeu-
tend genug, um die Schwelle eines bewaff-
neten Angriffs zu Uberschreiten oder das
Kriterium der kumulativen Effekte zu er-
fiillen. Bis heute bleibt die Frage often, ob
ein Cyberangriff jemals die Art von Zer-
storung und Tod im grossen Stil wie am
11.September verursachen wird, oder ob es
tberhaupt notwendig wire, um sich auf

Artikel 5 zu berufen.

Gegenwirtig zogert das Bindnis, von der
strategischen Mehrdeutigkeit abzuriicken,
und die einzelnen Mitgliedstaaten schei-
nen nicht geneigt zu sein, Prizedenzfille
zu schaften, was die Anwendung von Arti-
kel 5 als Reaktion auf Cyberangriffe an-
geht. Das Bindnis muss weiterhin den
Spagat schaffen, einerseits den Handlungs-
spielraum zu erhalten und die Einheit zu
wahren und andererseits sich den Heraus-
forderungen zu stellen, die der Cyberraum
mit sich bringt.
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