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Hybrider Krieg: Vorstellung
und Wirklichkeit

Die Angst vor hybriden Kriegsformen ist nach wie vor verbreitet. Der
Sammelbegriff beschreibt Aggressionen in der Grauzone zwischen
Krieg und Frieden. Viele versprechen sich von der Informationstechno-
logie revolutionare Fortschritte in diesem strategischen Bereich. Die
Erfolgsbilanz des hybriden Krieges erhartet diese Vermutungen je-
doch nicht, weshalb eine systematische Einschatzung notwendig ist.

Von Lennart Maschmeyer

Seit fast einem Jahrzehnt warnen Analys-
tinnen und Analysten sowie Verteidi-
gungspolitikerinnen und -politiker nun
schon vor dem Bedrohungspotential des
Hybridkriegs. Es bleibt jedoch erstaunlich
unklar, um welche machtpolitischen Inst-
rumente sich diese Warnungen drehen und
zu welchem Ausmass der hybride Krieg
tatsichlich eine Bedrohung darstellt. Den-
noch haben westliche Staaten erhebliche
Mittel aufgewendet, um diese Gefihrdung
zu minimieren. So hat die EU in diesem
Jahr eine umfassende Mission in Moldawi-
en angekiindigt, die sich mit der Bekdmp-
fung «hybrider Bedrohungen» befassen soll
— die erste Mission dieser Art. Daher ist es
sowohl dringend als auch wichtig, diese
Bedrohungen zu analysieren.

Leider ist der Begriff «hybrider Krieg»
schlecht definiert. Sowohl in politischen
Debatten als auch in der Wissenschaft
wird er meist als Oberbegriff fiir alle Arten
von Aggression in der «Grauzone» zwi-
schen Krieg und Frieden verwendet. Dazu
gehoren unter anderem die Instrumente
Desinformation, Sabotage, Subversion und
Cyberoperationen. Die Ubernahme und
illegale Annexion der Krim durch Russ-
land im Jahr 2014, die Unterstiitzung be-
waffneter Separatisten in der ukrainischen
Donbass-Region (unter anderem durch
nicht gekennzeichnete Truppen «griner
Minnchen») und eine gross angelegte Cy-
berkampagne wurden als Beweis fiir die

«Hybrider Krieg», generiert von der Midjourney-KI, Oktober 2023.
Entworfen von Lennart Maschmeyer und erstellt mit Midjourney

Wirksamkeit dieser Instrumente angese-
hen. Das akademische Interesse nahm ra-
sant zu, entsprechend vertraten viele Wis-
senschaftlerinnen und Wissenschaftler die
Ansicht, dass diese Art des Konfliktes die
Zukunft der Kriegsfihrung darstellen
wiirde. Auf politischer Ebene wurden diese
Argumente und die mit ihnen verbunde-
nen Bedrohungswahrnehmungen aufge-
griffen und Verteidigungsstrategien und
-priorititen entsprechend angepasst.

Technologische Revolution?

Grauzonen-Konflikte sind nichts Neues.
Staaten setzen schon seit jeher Machtinst-
rumente zwischen Krieg und Frieden ein.
Die vorherrschenden Auffassungen von
hybridem Krieg beinhalten die Annahme,
dass der Einsatz moderner Informations-
technologie die Wirksamkeit dieser Inst-
rumente erhoht. Insbesondere wird erwar-
tet, dass Geschwindigkeit, Umfang und

Intensitit von Grauzonen-Konflikten stei-
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gen, indem durch Cyber- und Social-Me-
dia-Operationen Einfluss genommen wird.
Cyberoperationen erméglichen es inner-
halb kiirzester Zeit, und tiber Landesgren-
zen hinweg, Infrastrukturen zu sabotieren,
wirtschaftlichen Schaden anzurichten und
Kommunikationskanile zu unterbrechen.
Kampagnen zur Beeinflussung der sozialen
Medien haben wiederum das Potenzial,
Panik zu verbreiten, Verwirrung zu stiften
und die offentliche Meinung so zu beein-
flussen, dass Wahlergebnisse verdndert
werden. Daher entspringt die hohe Bedro-
hungswahrnehmung gegeniiber hybridem
Krieg der Annahme, dass Staaten jetzt Er-
gebnisse erzielen konnen, die frither nicht
moglich gewesen wiren, ohne zu kriegeri-
schen Mitteln zu greifen.

Angesichts dieser vorherrschenden Bedro-
hungswahrnehmung haben viele Staaten
ihre Verteidigungsstrategien zunehmend
auf die Bekdmpfung des hybriden Krieges
ausgerichtet. Die NATO hat 2015 die Be-

Die vorherrschenden Auffassun-
gen von hybridem Krieg nehmen
an, dass moderne Informations-
technologie seine Wirksamkeit

erhohen.

kimpfung hybrider Bedrohungen zu einer
ihrer Hauptpriorititen gemacht. Diese Be-
drohungen werden angesehen als eine
Kombination aus «militirischen und nicht
militdrischen sowie verdeckten und offe-
nen Massnahmen, darunter Desinformati-
on, Cyberangriffe, wirtschaftlicher Druck,
der Einsatz irregulirer bewaftneter Grup-
pen und die Anwendung regulirer Ge-
walt». Die kiirzlich erfolgte Einrichtung
einer Partnerschaftsmission der EU in
Moldawien, die sich vorrangig mit der Ab-
wehr hybrider Bedrohungen aus Russland
befasst, ist ein weiteres Indiz dafiir, dass
politische Entscheidungstrigerinnen und
-triger hybriden Krieg eindeutig als erheb-
liche Gefahr wahrnehmen, auch wenn eine
klare Definition fehlt. Zwar liegen keine
offiziellen Zahlen zu den finanziellen Mit-
teln, die dafiir bereitgestellt werden vor,
doch angesichts der Priorisierung des Kon-
zepts in der Strategie und in offiziellen Er-
klirungen ist davon auszugehen, dass die
Ausgaben erheblich sind. Die derzeitige
Debatte dartiber, die Abwehr hybrider Be-
drohungen als vierte Kernaufgabe der
NATO zu erkliren, unterstreicht diesen
Punkt noch. Selbst Russland, vermeintlich
mit betrichtlicher Expertise in hybrider
Kriegsfiihrung ausgestattet, hat eine

70-prozentige Erhohung der Militdraus-
gaben im Jahr 2023 damit begriindet, dass
man dem «vom Westen ausgel6sten hybri-
den Krieg» entgegenwirken miisse. In der
Zwischenzeit hat China Einflussoperatio-
nen, oder, militdrisch gesprochen, «kogniti-
ve Kriegsfithrung», zu einem Schlusselele-
ment seiner Doktrin gemacht, um die
mangelnde Einsatzerfahrung der eigenen
Streitkrifte auszugleichen.

Erniichternde Erfolgsbilanz

Im Gegensatz zu den vorherrschenden Be-
furchtungen ist die tatsichliche Erfolgsbi-
lanz hybrider Kriegsfihrung jedoch eher
bescheiden. IThr mit Abstand grésste Erfolg
ist die Ubernahme der Krim durch Russ-
land im Jahr 2014. Jingsten Untersuchun-
gen zufolge spielten Cyberoperationen und
Desinformationskampagnen in den sozia-
len Medien dabei jedoch keine Rolle. Viel-
mehr handelte es sich um eine klassische
subversive Operation ohne jegliche Cyber-
komponente. Daran beteiligt waren sub-
versive Gruppen, vor allem reli-
giose Vereinigungen, die von
der Moskauer Fithrung tber
Jahre hinweg kultiviert worden
waren. Umgekehrt hat die rus-
sische Cyberkampagne gegen
die Ukraine, die im Anschluss
an diese Operation stattfand,
kaum messbare strategische
Vorteile gebracht. Die Erwartungen an
eine technologische Revolution haben sich
also nicht bestitigt.

Im Gegenteil: Wenn der hybride Krieg es
Staaten ermoglicht, strategische Ziele zu
erreichen, die zuvor ohne Krieg nicht még-
lich waren, dann ist die logische Schluss-
folgerung, dass Russlands hybrider Krieg
gegen die Ukraine seit 2014 gescheitert ist.
Deshalb folgte Russlands Invasion im Jahr
2022. Eine Erklirung dafiir ist, dass Mos-
kau seine strategischen Ziele nicht erreicht
hat, einschliesslich seines Hauptziels, die
prowestliche Aussenpolitik der Ukraine zu
stoppen. In diesem Fall wird die Haupter-
wartung der Theoretie des hybriden Kriegs
gerade durch den Konflikt widerlegt, der
dieses Konzept so populir gemacht hat.
Russland ist vielmehr in den konventionel-
len Krieg gezogen, weil der hybride Krieg
seine Ziele nicht erreicht hat.

Alternativ kénnte argumentiert werden,
dass hybrider Krieg allein nicht in der Lage
ist, die Art ambitionierter strategischer
Ziele, die Russland hier verfolgte, zu errei-
chen. Dies wiirde jedoch bedeuten, dass der
moderne hybride Krieg nichts anderes ist,
als ein klassischer Grauzonen-Konflikt,
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was den Begriff bedeutungslos macht.
Dennoch ist die Angst vor hybrider Kriegs-
fiihrung nach wie vor sehr prisent. Selbst
Russlands anfingliche Siegestheorie im
Februar 2022 stiitzte sich weitgehend auf
hybride Mittel wie Schliferzellen, korrupte
lokale Beamtinnen und Beamte sowie
Kommandotruppen, die angesichts des un-
erwartet starken Widerstands der Ukraine
scheiterten. Die Wirksambkeit dieses ukrai-
nischen Widerstands widerspricht auch
vorherrschenden Befiirchtungen, dass hyb-
ride Bedrohungen den Zusammenbhalt von
Gesellschaften und deren Fihigkeit, Ag-
gressionen langfristig standzuhalten, un-
tergraben.

Man kénnte sogar behaupten, dass die an-
haltende russische Aggression die Resili-
enz der Ukraine gestirkt hat, indem sie
ihre Streitkrifte unter anderem in der Ab-
wehr von Cyberangriffen «geschult» hat.
Nattirlich hat die Ukraine auch erhebliche
Unterstiitzung von ihren westlichen Part-
nern erhalten. Auch wenn die genauen Ur-
sachen fir die Widerstandstihigkeit der
Ukraine noch weiter erforscht werden
mussen, so gibt es doch auffallend wenig
cindeutige Beweise fiir den Erfolg hybri-
den Krieges. Diese Situation ist nicht nur
in der Ukraine zu beobachten.

Im Jahr 2007 fiihrten russische Hacker-
gruppen als Vergeltung fiir die Entfernung
einer sowjetischen Statue in einer estni-
schen Stadt eine Reihe von Cyberoperatio-
nen gegen Estland durch. Damals wurde
dies als Beginn eines Cyberkriegs gesehen,
der eine ernste Bedrohung fiir westliche
Gesellschaften darstellte. Diese Operatio-
nen hatten jedoch kaum messbare Auswir-
kungen auf die Wirtschaft, die Regierung
oder die Gesellschaft Estlands und sind im
besten Fall als voriibergehende Stérungen
einzustufen. Anstatt Estland zu schwi-
chen, stirkte diese Aggression dessen Res-
ilienz auf lange Sicht und trug unmittelbar
zur Einrichtung des NATO-Kompetenz-
zentrums fiir Cyberabwehr (Cooperative
Cyber Defence Centre of Excellence) in der
estnischen Hauptstadt Tallinn bei, wo-
durch nicht nur Estlands Cyberfihigkei-
ten, sondern auch diejenigen der NATO

erheblich verbessert wurden.

Die Einmischung Russlands in die US-
Prisidentschaftswahlen 2016 ist zunichst
ein plausibles Beispiel fir eine erfolgreiche
Operation der hybriden Kriegsfithrung, in
der Cyberoperationen mit Mitteln klassi-
scher Subversion verbunden wurden. So
wurden einerseits E-Mails des Parteitags
der Demokratischen Partei sowie diejeni-
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gen von Hillary Clintons Wahlkampfma-
nager John Podesta erfolgreich gehackt
und veroffentlicht und Desinformation in
den sozialen Medien gestreut. Hierdurch
sollte die Wahlerschaft beeinflusst und po-
litische Polarisierung verschirft werden.
Dariiber hinaus wurden Agenten in Do-
nald Trumps Wahlkampfteam und der da-
raus resultierenden Regierung einge-
schleust. Auf diese Weise konnte Russland
moglicherweise zum Wabhlsieg seines be-
vorzugten Kandidaten beitragen. Unzihli-
ge reisserische Schlagzeilen, gefolgt von
eindringlichen ~ Warnungen politischer
Entscheidungstrigerinnen und -triger so-
wie einer Vielzahl akademischer Studien,
welche vermeintliche Troll-Netzwerke in
sozialen Medien kartieren, deuten zu-
nichst darauf hin, dass diese Operation ein
grosser Erfolg war. Doch trotz des grossen
Interesses an diesem Fall und entsprechen-
den Untersuchungen gibt es auftallend we-
nige Belege fiir einen messbaren Beitrag
dieser russischen Aktivititen zu politischen
Ergebnissen, insbesondere beziiglich des
Wiabhlverhaltens. Eine kirzlich durchge-
fithrte Studie der New York University hat
zudem aufgezeigt, dass russische Einfluss-
operationen tber Twitter weder Meinun-

Es ist notwendig, die strategi-
schen Rollen der verschiedenen
Instrumente, die unter dem Be-
griff «hybrider Krieg» zusammen-
gefasst werden, systematischer

ZU beurteilen.

gen noch Wahlverhalten im Zielpublikum
verdndert haben. Bei einer systematischen
Beurteilung Russlands hybrider Kriegsfiih-
rung in den letzten zehn Jahren fillt somit
in Summe auf, dass es an eindeutigen Be-
weisen fir deren Wirksamkeit mangelt,
withrend es immer mehr Hinweise auf de-
ren Grenzen gibt.

Eine systematische Einschatzung

Diese Situation unterstreicht die Notwen-
digkeit einer systematischeren Beurteilung
der strategischen Rolle und der Bedeutung
der verschiedenen Instrumente dieser
Grauzone, die tiblicherweise unter dem Be-
griff «hybrider Krieg» zusammengefasst
werden. Der erste entscheidende Schritt be-
steht darin, die verschiedenen Instrumente
zu identifizieren und zu unterscheiden.

Erstens zielen Einflussoperationen darauf
ab, die 6ffentliche Meinung und die Wahr-

nehmung politischer Eliten zu beeinflus-

sen. Das angestrebte Ziel ist die Beeinflus-
sung politischer Entscheidungen und
Ergebnisse sowie die Schwichung von
Vertrauen und Zusammenhalt innerhalb
einer Gesellschaft. Zweitens beeintrichtigt
und beschidigt Sabotage gegnerische Inf-
rastruktur und materielle Kapazititen. Das
angestrebte Ziel ist es, den Gegner zu
schwichen und damit das Machtverhiltnis
zu den eigenen Gunsten zu beeinflussen.
Drittens ist Subversion ein spezifischer
Weg, um einige dieser Ziele durch die ge-
zielte Unterwanderung gegnerischer Ge-
sellschaften und Institutionen zu erreichen.
Cyberoperationen lassen sich am besten als
neue Instrumente der Subversion begrei-
ten. Subversion kann neben Beeinflussung
und Sabotage auch ehrgeizigere Ziele ver-
folgen, etwa den Sturz einer Regierung
durch einen internen Staatsstreich oder das
Anzetteln einer (bewaffneten oder friedli-
chen) Revolution. Im Erfolgsfall ist ein
solcher Umsturz durch Subversion ein be-
sonders potentes Machtinstrument. Denn
mit ihm koénnen die grundlegenden Prife-
renzen eines Staates verindert und mit den
eigenen Interessen auf eine Weise in Ein-
klang gebracht werden, die tiefer geht als
Zwang durch militirische Gewalt. Die be-
waffnete Revolution ist mit ei-
nem vierten Instrument ver-
wandt, nimlich der geheimen
und verdeckten Anwendung
von Gewalt. Bei «geheimen»
Operationen geht es darum, die
Aktivitat selbst zu verbergen,
wie beispielsweise die US-Ope-
ration zur Tétung von Osama
bin Laden. Der Begriff «ver-
deckt» wiederum bezieht sich
auf die Verschleierung der Identitit des
Angreifers, beispielsweise durch den Ein-
satz nicht gekennzeichneter Soldaten — die
bertichtigten russischen «grinen Minn-
chen» auf der Krim.

Um das hybride Schadenspotential eines
Gegners zu erfassen, miissen dessen ver-
fiigbare Instrumente identifiziert werden
und ihre Wirkmichtigkeit analysiert wer-
den. Zudem gilt es, seine strategischen
Ziele zu erfassen. Schliesslich trigt eine
systematische Einschitzung der Bedin-
gungen, unter denen diese verschiedenen
Instrumente erfolgreich sein konnen, zur
Klirung des Ausmasses einer hybriden Be-
drohung bei.

Historische Einsichten

Fir politische Entscheidungstrigerinnen
und -triger besteht die erste Herausforde-
rung bei der Bekdmpfung des hybriden

Krieges darin, Fiktion von Fakten zu tren-
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nen. Sie missen fiir Eventualititen planen
und sowohl vergangene als auch hypotheti-
sche Szenarien berticksichtigen. Die beste
Methode, realistische Prognosen zu erstel-
len, besteht jedoch darin, Riickschliisse aus
der Vergangenheit zu zichen. Ein nitzli-
cher Anhaltspunkt fiir die Auseinanderset-
zung mit kiinftigen Bedrohungen ist daher
zu priifen, was hybride Kriegsfihrung in
der Praxis tatsichlich bewirkt hat. Eine
solche Einschitzung, die auch historische
Beispiele wie den Einsatz verdeckter Ope-
rationen wihrend des Kalten Krieges ein-
schliesst, stimmt zuversichtlich. Denn be-
reits im Zuge der Ost-West-Konfrontation
waren Einflussoperationen und Sabotage
ein zentrales Thema unter westlichen poli-
tischen, strategischen und militirischen
Eliten. Glucklicherweise waren diese Be-
fiirchtungen nicht immer berechtigt.

Ein Bericht des US-Aussenministeriums
aus dem Jahr 1981 tber sowjetische «aktive
Massnahmen» ist ein lehrreiches Beispiel.
Er vertritt die Auffassung, dass die jahr-
zehntelange Erfahrung des KGB in der
Durchfihrung aktiver Massnahmen — der
zeitgendssische Begriff fiir hybride Kriegs-
fithrung — in Verbindung mit der Offenheit
der westlichen politischen und medialen
Systeme, ein ideales Umfeld fiir russische
Einflussnahme und Subversion geschaffen
hat und zeichnet ein pessimistisches Bild
der daraus resultierenden Bedrohungen fiir
die westlichen Gesellschaften. Doch be-
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kanntermassen brach die Sowjetunion bald
darauf zusammen. Die aktuelle Lage sieht
wohl dhnlich aus. Die Angst vieler politi-
scher Entscheidungstrigerinnen und -tri-
ger vor sowjetischen Einflussoperationen
und Subversion wihrend des Kalten Krie-
ges basierte zumeist vor allem auf dem, was
passieren konnte und vernachldssigte die

Entgegen Erwartungen erschei-

nen autokratische Systeme

anfalliger fur «Blowback» und

Dysfunktionalitat als offene

und demokratische Systeme.

erheblichen Hindernisse, die mit der Um-
setzung in der Praxis verbunden sind.
Jingste Studien haben so zum Beispiel er-
geben, dass die uberwiegende Mehrheit
der subversiven Operationen, die auf den
Sturz von Regimen abzielten, scheiterten.
Zunehmende Anzeichen fiir die Defizite
von Cyberoperationen weisen in eine dhn-
liche Richtung. Vorrherschende Wahrneh-
mung und Einschitzung von Bedrohungen
durch Cyberoperationen und Desinforma-
tionskampagnen in den sozialen Medien
basieren ebenfalls vor allem auf dem, was
theoretisch moglich ist. Zum Glick ist die
Umsetzung in der Praxis aber oft extrem
herausfordernd.

Grund zum Optimismus

Dariiber hinaus gibt es eindeutige Anzei-
chen fiir unbeabsichtigte Auswirkungen,
oder «Blowback», von Einflussoperationen.
Subversions-, Einfluss- und Desinformati-
onsoperationen werden von Fachleuten so
beschrieben, als wiirde man ein Virus in
den Blutkreislauf des Gegners einschleu-
sen. Doch genau wie bei echten Viren be-
steht ein reales Risiko der Verbreitung tiber
das Ziel hinaus. Dementsprechend doku-
mentiert das Mitrochin-Archiv (eine Auf-
zeichnung von KGB-Operationen, die der
Uberliufer Wassili Mitrochin durchsickern
liess) eine wachsende Paranoia der KGB-
Fihrung im Laufe des Kalten Krieges be-
ziiglich potenzieller Verriter in den eige-
nen Reihen und entsprechend wachsende
Anstrengungen und Ausgaben, um diese
Verriter aufzuspiren und zu bestrafen.

Diese Bemithungen untergruben zuneh-
mend die Kernaufgabe des KGB, nimlich
die Schwichung der Vereinigten Staaten.
Insbesondere gibt es zahlreiche Beispiele
dafiir, dass die KGB-Fiuhrung — und damit
auch die sowjetische Fiihrung — ihrer eige-
nen Propaganda Glauben schenkte und auf
dieser Grundlage politische Entscheidun-
gen traf, die sich als nachteilig
erweisen sollten. Die Entschei-
dung, 1968 in die Tschechoslo-
wakei einzumarschieren, ist
eine davon. Die sowijetische
Fihrung rechnete mit einer be-
vorstehenden Konterrevolution
und einer Uberwiltigenden 6f-
tentlichen Unterstitzung fir
die sowjetische Intervention,
die jedoch nur in sowjetischer Propaganda
existierte. Was als kurzfristige Besetzung
gedacht war, musste daher fiir den Rest des
Kalten Krieges fortgesetzt werden. Die
russische Invasion der Ukraine, bei der die
Truppen auf 6ffentliche Unterstiitzung fir
die «Befreiung» des Landes hoftten, deutet
auf eine dhnliche Situation hin. In der Tat
herrscht unter Analystinnen und Analys-
ten zunehmend Einigkeit dartber, dass
Putin, der praktisch alle nicht loyalen Per-
sonen aus seiner Regierung entfernt hat,
falsch informiert wurde und dazu neigt, der
eigenen Propaganda zu glauben. Ohne Zu-
gang zum Kreml ist dies jedoch schwer
nachzuweisen.

Vielleicht scheint es unlogisch, dass ge-
schlossene und autokratische Systeme an-
filliger fiir «Blowback» und Dysfunktiona-
litit sind als offene und demokratische
Systeme. Wihrend die Offenheit demo-
kratischer Systeme gegnerische Einfluss-
operationen erleichtert, bietet das Vorhan-
densein diverser Informationsquellen und
konkurrierender Narrative in der Offent-
lichkeit jedoch die Moglichkeit, Desinfor-
mationsnarrative anzufechten und zu be-
kimpfen. Dies hingt natiirlich von einem
tunktionierenden Medienékosystem ab
und wird durch zunehmende Polarisierung
erschwert. In geschlossenen autokratischen
Systemen gibt es jedoch in der Regel viel
weniger alternative Informationsquellen
und konkurrierende Narrative. Dies macht
Autokratien besonders anfillig fiir ihre ei-
gene Desinformation und Manipulation.
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Diese strukturellen Unterschiede bieten
Stirken und Schwichen, die gesamtheit-
lich berticksichtigt werden sollten. Eine
solche Analyse deutet auf einen relativen
Vorteil fiir demokratische Systeme hin, der
bei der Bekimpfung von Desinformation
und Einflussoperationen Grund fir Zu-
versicht schaffen sollte.

Selbst wenn hybride Kriegsfihrung weni-
ger wirksam ist, als allgemein angenom-
men, stellt sie dennoch eine potenziell er-
hebliche Bedrohung dar. Es ist daher
wichtig, hybriden Krieg nicht einfach ab-
zutun. Wirksame Gegenstrategien erfor-
dern vielmehr eine systematischere Ein-
schitzung der spezifischen
Machtinstrumente und der Méglichkeiten,
diese zu neutralisieren. Einerseits heisst
dies, dass die dauerhafte Bedeutung klassi-
scher (nicht technologisch unterstutzter)
Einfluss-, Sabotage- und Subversionsope-
rationen anerkannt wird und Gegenmass-
nahmen entsprechend priorisiert werden.
Andererseits ist die Beriicksichtigung der
strategischen Herkunft solcher Grauzo-
nen-Instrumente, die hybriden Krieg aus-
machen, ebenfalls entscheidend. Da diese
Instrumente nicht so neu sind, wie es den
Anschein haben mag, kann es hilfreich
sein, auf den Strategien der Spionageab-
wehr und den Erfahrungen aus der Ver-
gangenheit aufzubauen. Insbesondere ist es
wichtig, die Logik der Tauschung und ih-
ren Wert sowohl in der Offensive als auch
in der Defensive zu beachten. Eine grosse
Herausforderung wird sein, dass integrierte
Kampagnen, die eine Reihe von Grauzo-
nen-Instrumenten — sowohl klassische als
auch Cyberinstrumente — umfassen, eine
integrierte Reaktion erfordern, die beste-
hende institutionelle und doktrinelle Sys-
teme tiberbriickt.
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