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Blackout: Herausforderungen
und Vorsorge

Als grossflachige und langanhaltende Stromausfalle, konnen Black-
outs erhebliche Auswirkungen auf die Gesellschaft haben. Blackout-
Vorsorge erfordert die standige Aufmerksamkeit des Staats, der
Bevolkerung und des Privatsektors. Unvorbereitet zu sein ist fahrlassig,
da der Blackout ein katastrophisches Potenzial mit sich bringt und mit
einem enormen Schadensausmass gerechnet werden muss.

Von Leonard Schliesser

Weder die Schweiz noch die EU sind in
diesem Winter direkt von grossflichigen
und langanhaltenden Stromausfillen be-
droht, wohl aber die Ukraine. Die Sicher-
heit der Stromnetze, die Energieversor-
gung und die Energiesicherheit haben
durch die jiingsten Krisen und die Diskus-
sionen um die Energiewende in den Medi-
en und in der Wissenschaft an Aufmerk-
samkeit gewonnen. Dennoch wird das
Risiko eines Blackouts im offentlichen
Diskurs nach wie vor weitgehend unter-
schitzt.

Die Vorbereitung auf ein solches Extre-
mereignis ist moglich und notwendig. Dies
erfordert eine strategische und gemein-
schaftliche Anstrengung der gesamten Ge-
sellschaft, sowie den politischen Willen,
umfassend und kontinuierlich tiber Sicher-
heit nachzudenken. Diese Analyse be-
schreibt zunichst den Blackout und seine
Folgen und wendet sich dann der Vorsorge
zu, die ein gemeinsames Engagement von
Staat, der Bevolkerung, sowie des Privat-
sektor erfordern.

Szenario Blackout

Der Blackout ist kein normaler Stromaus-
fall. Er ist der (Teil-)Ausfall des Ubertra-
gungsnetzes. Aufgrund des zusammen-
hingenden und voneinander abhingigen
europiischen Stromnetzes kann sich ein
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Blackout kaskadenartig ausbreiten und
tiberregionale oder kontinentale Ausmasse
annehmen. Bei der Definition des Begrifts
«Blackout» spielt der Faktor Zeit nur sel-
ten eine Rolle. Die Dauer des Blackouts ist
jedoch entscheidend fiir sein mdogliches
Katastrophenpotenzial. Als mégliches, rea-
listisches Extremereignis, das weitriumig
und von langer Dauer (Tage bis Wochen)
ist, verdient er besondere Aufmerksamkeit
und Vorsorge. Als Szenario kann der
Blackout nur nach seiner Plausibilitit,

nicht aber nach seiner Wahrscheinlichkeit
beurteilt werden.

Ein Blackout-Szenario ist plausibel und
wurde sowohl durch die Wissenschaft als
auch von staatlicher Seite untersucht. In ei-
ner vom Biiro fiir Technikfolgen-Abschit-
zung beim Deutschen Bundestag (TAB)
erstellten Analyse aus dem Jahr 2011 wird
festgestellt, dass das Ausmass eines Black-
outs die staatlichen Bewiltigungskapaziti-
ten schnell Gberfordert. Aufgrund der Ab-
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hingigkeit kritischer Infrastrukturen wie
Wiasserver- und Abwasserentsorgung, Te-
lekommunikation und Verkehr vom unun-
terbrochenen Stromfluss stosst die Da-
seinsvorsorge an ihre Grenzen. Die
Versorgung der Bevolkerung mit lebens-
notwendigen Giitern und die Garantie ih-
rer Sicherheit kann bereits nach wenigen
Tagen Blackout nicht mehr vollumfinglich
gewihrleistet werden.

Als unwahrscheinliches Ereignis mit er-
heblichen Auswirkungen ist die Sensibili-
sierung und  Blackout-Vorsorge  mit
Schwierigkeiten behaftet. Diese Schwie-
rigkeiten ergeben sich aus dem schwer vor-
stellbaren Ausmass eines solchen Ereignis-
ses und aus kognitiven Verzerrungen.
Menschen neigen dazu, das Risiko von Er-
eigniskaskaden und ihren exponentiell an-
steigenden Folgen zu unterschitzen — un-
bewusst und basierend auf vergangenen
Erfragungen projizieren sie die Zukunft
linear und ignorieren die Moglichkeit ei-
nes radikalen Wandels (Kontinuititsfehler
/ continuety bias). Menschen tiberschitzen

Aufgrund des zusammen-

hangenden und voneinander
abhangigen europaischen Strom-
netzes kann sich ein Blackout
kaskadenartig ausbreiten und
uberregionale oder kontinentale

Ausmasse annehmen.

zudem auch ihre Fihigkeit, eine Situation
zu bewiltigen und zu tberleben (Optimis-
musfehler / optimism bias). Diese kogniti-
ven Verzerrungen kénnen durch «Grup-
pendenken» oder «Mitzichen» (eng.
bandwagoning) von Einzelpersonen auf-
grund der vorherrschenden Meinung an-
derer in einer Gruppe verstirkt werden. In
Bezug auf ein Blackout-Szenario kann dies
als wahrgenommene Unwahrscheinlich-
keit Ubersetzt werden.

Unwahrscheinlich, aber...

Obwohl es in den vergangenen Jahrzehn-
ten in Europa und weltweit zu Blackouts
gekommen ist, gibt es zu wenige vergleich-
bare Ereignisse, um ein Wiederkehrinter-
vall oder die Wahrscheinlichkeit zu be-
rechnen. Zwar gab es in den letzten
Jahrzehnten  wiederholt  grossflichige
Blackouts in europiischen Regionen (2003
Italien/Schweiz, 2006 Westeuropa, 2024
Adria), doch waren diese in der Regel nur
von kurzer Dauer und konnten innerhalb
weniger Stunden behoben werden. Auf-

grund ihrer kurzen Dauer kam es nicht zu
Eskalationen und Kaskadeneffekten oder
zu einem katastrophischen Extremfall. Die
Auswirkungen und Schiden, die sie verur-
sachten, waren daher «minimal».

In seltenen Fillen, wie 2005 im Miinster-
land und 2014 in der Slowakei, dauerten
regionale Blackouts aufgrund von physi-
schen Schiden an der Stromiibertragungs-
infrastruktur linger als 72 Stunden. In die-
sen Fillen wurde jedoch massive externe
Hilfe in Anspruch genommen, um die
Blackout-Folgen zu minimieren. Hilfe von
Rettungsdiensten, Bevolkerungsschutzbe-
horden und Militir kam aus nicht betroffe-
nen Regionen und im Fall der Slowakei
kam Unterstiitzung sogar aus dem Europi-
ischen Ausland.

Der Blackout im Miinsterland verdeutlicht
einmal mehr, dass extreme Ereignisse mog-
lich sind. Die deutsche Bundesregierung
fiihrte ein Jahr zuvor eine Blackout-Ubung
durch und Experten versicherten, wie un-
wahrscheinlich dieses Szenario sei. Ein Jahr
spiter wurde es jedoch Realitit.
Der Blackout ist auch fiir das
Bundesamt flir Bevolkerungs-
schutz (BABS) ein Thema und
wird in der nationalen Risiko-
analyse der Schweiz als «gro-
sses» Ereignis betrachtet (siche
Textbox). Als Gross- und nicht
als Extremereignis zeigt die em-
pirische Evidenz (USA 2003,
Italien 2003, Minsterland 2005,
Slowakei 2014), dass ein solches
Blackout-Szenario noch beherrschbar ist,
wenn die Ressourcen gebiindelt werden
konnen und die Versorgung der betroffenen
Gebiete von aussen aus moglich ist.

Die hervorragende Energieversorgung in
Europa trigt dazu bei, dass ein Blackout als
unwahrscheinliches Ereignis wahrgenom-
men wird. Der System Average Interruption
Duration Index (SAIDI) misst die Qualitit
der Energieversorgung und beschreibt die
durchschnittliche Dauer geplanter und un-
geplanter Stromausfille pro Person und
Jahr in Minuten. Im Jahr 2023 war eine
Person in der Schweiz rund 18 Minuten
ohne Strom, fir Deutschland waren es 10,4
Minuten. Beide Linder gehoren diesen
Werten zufolge zu den Lindern mit der
besten Stromversorgungsqualitit in Europa.

Dennoch wird das Stromnetz in der
Schweiz und in Deutschland sowohl im
Ubertragungs— als auch im Verteilnetz im-
mer stirker belastet. Der Aufwand fiir die
Einhaltung der «Funf Gebote der Netzsi-
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In der nationalen Risikoanalyse «Katastro-
phen und Notlagen Schweiz» aus dem Jahr
2020 beschreibt der «Stromausfall» ein
hypothetisches Szenario mit 0,8-1,5
Millionen betroffenen Personen. Diese haben
zwei Tage lang keinen Strom, in den am
starksten betroffenen Gebieten bis zu vier
Tage. Das Ereignis findet im Sommer statt.
Aufgrund der physischen Schaden an der
Netzinfrastruktur dauert die sukzessive
Wiederherstellung Tage bis Wochen.

cherheit» nimmt zu. Konkret geht es dabei
um den Ausgleich von Stromnachfrage und
-erzeugung, die Einhaltung der Kapazitits-
grenzen der Netzanlagen zur Vermeidung
von Uberlastungen (z.B. Transformatoren
und Leitungen) und die Einhaltung des Si-
cherheitsprinzips der N-1-Redundanz.
Letzteres bedeutet, dass das Netz jederzeit
in der Lage sein muss, einen unerwarteten
Ausfall eines Netzelements zu kompensie-
ren, ohne die Betriebsgrenzen der Netz-
komponenten zu verletzen. Sollten diese
Gebote verletzt werden, konnte sich ein
scheinbar geringfligiges Ereignis zu einem
katastrophalen Blackout ausweiten.

Blackout Folgen

Ein flichendeckender und langanhaltender
Blackout ist ein Moment der (kollektiven)
«Entmachtung und Entmodernisierung».
Die Betroffenen werden «entmachtet», weil
sie der Annehmlichkeiten und Effektivitit
des modernen Lebens beraubt werden, und
«entmodernisiert» da sie sich nicht mehr
auf die moderne Versorgungsinfrastruktur
verlassen konnen. Ohne Strom funktionie-
ren die Haushaltsgerite, die Wasserversor-
gung, das Internet, das Telefonnetz und die
Tankstellen nicht mehr.

Wihrend ein solches Ereignis fast alle
Menschen gleichermassen betrifft, sind
Verwundbarkeiten ungleich verteilt. So
sind zum Beispiel Menschen, die auf le-
benserhaltende oder lebensunterstiitzende
Gerite angewiesen sind, akut vom Tod be-
droht, wenn beispielsweise die Reservebat-
terien von Heimbeatmungsgeriten nach
wenigen Stunden leer sind. Generell sind
Kinder, iltere Menschen und Menschen
mit medizinischen Problemen stirker ge-

fihrdet als der Durchschnitt.

Allgemein konnen die Betreiber kritischer
Infrastrukturen den Zeitpunkt eines Infra-
strukturausfalls hinauszégern, wenn sie
vorbereitet sind. Auch fiir Privathaushalte
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bietet die Vorsorge die Moglichkeit den
Wegfall von Infrastrukturdienstleistungen
(teilweise) zu kompensieren. Dennoch
werden Reserven und Vorrite irgendwann
erschopft sein.

Je linger ein Blackout andauert, desto gro-
sser sind das Schadensausmass und die
Wiederherstellungszeit nach dem plétzli-
chen Verlust der «Normalitit». Die Bezie-
hung zwischen Schadensausmass, Erho-
lungszeit und Ereignisdauer ist in der
Regel exponentiell (siche Abbildung).
Aufgrund der Komplexitit der Infrastruk-
tur und ihrer Wechselwirkungen ist der ge-
naue Verlauf der Ausfallkaskaden aber

schwer vorherzusagen.

Im Falle eines grossflichigen und langan-
haltenden Blackouts liegt eine kritische
Schwelle bei 72 Stunden beziehungsweise
drei Tagen. Kann die Stromversorgung in-
nerhalb dieses Zeitraums nicht wiederher-
gestellt werden, ist keine massive Hilfe von
aussen moglich, und liegen keine weiteren
gunstigen Umstinde vor, wie zum Beispiel
ein hoher Vorsorgegrad der Bevolkerung,
ist mit einer raschen Verschlechterung der
Situation fur die Betroffenen zu rechnen. In
Umfragen geben die meisten Deutschen
und Schweizer an, Giber Lebensmittel- und
Wiasservorrite fiir etwa drei Tage zu verfi-
gen. Dariiber hinaus sind sie jedoch auf
funktionierende Infrastrukturen oder gege-
benenfalls auf Hilfslieferungen angewiesen.

Allgemein wird gesagt, dass eine Gesell-
schaft nur drei Tage oder neun Mahlzeiten

von der Anarchie entfernt ist. Wenn Le-

bensmittel, Trinkwasser, Medikamente
oder Siuglingsnahrung knapp werden,
kann sich der gesellschaftliche Zusam-
menhalt schnell verschlechtern. Die Ge-
schichte der Stromausfille in Nordamerika
zeigt, dass der allgemeine Zustand der Ge-
sellschaft eine entscheidende Rolle dabei
spielt, wie schnell eine solche Situation es-
kaliert. Ist der gesellschaftliche Zusam-
menhalt gut, sind Extremsituationen er-
traglicher, und die Auswirkungen werden
meist konstruktiv bewiltigt. Ist der soziale
Zusammenhalt geschwicht oder macht
sich Panik breit, eskalieren die Situationen
schneller und heftiger.

Abgesehen vom Zustand der Gesellschaft
sind drei Tage auch der Zeitraum, fir den
die meisten Betreiber kritischer Infrastruk-
turen Vorkehrungen getroffen haben soll-
ten, um einen Notbetrieb zu gewihrleisten.
Dauert ein Blackout linger und trifft keine
Hilfe aus nicht betroffenen Gebieten ein,
verstirken sich die Ausfille der voneinan-
der abhingigen kritischen Infrastrukturen
und konnen zu irreversiblen Schiden fith-
ren. Ein lingerer Ausfall der Wasserversor-
gung oder -entsorgung beeintrichtigt bei-
spielsweise die Hygiene, vor allem in den
Stidten, und belastet damit ein im Notbe-
trieb arbeitendes Gesundheitssystem zu-
sitzlich. Mit der Ausbreitung von Infekti-
onskrankheiten miisste also wihrend eines
linger andauernden Blackouts gerechnet
werden und verdeutlicht die moglichen
kaskadenartigen Folgen zweiter und dritter

Ordnung.

Das schiere Ausmass eines Blackouts er-
schwert die Hilfe- und Wiederherstel-
lungsbemiihungen der Einsatzorganisatio-
nen, des unterstitzenden Militirs und der
Betreiber kritischer Infrastrukturen. Sie
alle werden mit der Aufgabe, sich selbst
und der Bevolkerung zu helfen und zumin-
dest einen gewissen Notbetrieb zu organi-
sieren, tiberfordert sein. Die Bevolkerung
kann sich daher nicht auf die unmittelbare
und individuelle Hilfe und Unterstiitzung
der staatlichen Stellen verlassen.

Vorsorge

Das zu erwartende Schadensausmass eines
grossflichigen und langanhaltenden Black-
outs ist extrem und stellt ein unwahrschein-
liches, aber mogliches Szenario dar. Gerade
wegen dieser Moglichkeit sollten der Staat,
die Betreiber kritischer Infrastrukturen,
einzelne Biirgerinnen und Birger und der
Privatsektor darauf vorbereitet sein.

Vorsorge ist eine Art Versicherung, die ei-
ner initialen Investition und steter Auf-
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merksamkeit bedarf. Im Gegensatz zu ei-
ner Versicherung kann die Vorsorge jedoch
greitbare Bewiltigungskapazititen und
-fihigkeiten wihrend eines Ereignisses be-
reitstellen, um die Auswirkungen zu mil-
dern, anstatt nur bei der Wiederherstellung
zu helfen.

Die Vorsorge zielt darauf ab, die Auswir-
kungen von plausiblen und méglichen Sze-
narien, wie die eines Blackouts, zu mini-
mieren. Sie sollte es dem Staat ermdglichen,
seine Bevolkerung kontinuierlich mit ei-
nem Mindestmass an lebenswichtigen Gii-
tern zu versorgen und so ihre Uberlebens-
fahigkeit auch in Extremsituationen wie
einem Blackout zu gewihrleisten. Fir den
Privatsektor, einschliesslich der Betreiber
kritischer Infrastrukturen, verringert die
Vorsorge ihre Ausfallwahrscheinlichkeit
und verschaftt Zeit, um im Ereignisfall die
Leistungserbringung zu reduzieren, Syste-
me koordiniert abzuschalten oder die Aus-
wirkungen zu minimieren. Die Bereit-
schaft des Einzelnen und des Privatsektors
zur Vorsorge verringert zusitzlich den Hil-
feleistungsdruck auf die staatlichen Ein-
satzorganisationen.

Die Blackout-Vorsorge ist fragmentiert
und Sicherheit eine Koproduktion von
Staat, Privatsektor und Bevolkerung. Die
Vorsorge wird tber ein unvollstindiges
Geflecht aus verbindlichen Gesetzen,
Rechtsvorschriften, Empfehlungen und
internationalen Standards organisiert, wel-
che Mindestanforderungen darstellen. So
will die Schweiz beispielsweise ihre mobile
Telekommunikation bis zu 72 Stunden ge-
gen Stérungen in der Stromversorgung
absichern, wihrend fiir andere Bereiche
klare und verbindliche Standards fehlen.
Dartiber hinaus bereitet sich der Staat mit
«All-Gefahren-Ansitzen», Risikoanalysen
und Szenariomodellierungen, Bevolke-
rungsschutz und Vorratshaltung vor, zum
Beispiel durch das Bundesamt fir wirt-
schaftliche Landesversorgung in der
Schweiz (BWL) oder dem Deutschen
Erdélbevorratungsverband (EBV).

Eine griindliche Vorbereitung ist auch fir
Rettungsdienste, Mitarbeitende in kriti-
schen Infrastrukturen, das Militir und Be-
amte wichtig. Die Bevolkerung verldsst
sich auf ihre Bereitschaft, einen Notbetrieb
aufrechtzuerhalten, insbesondere tiber lin-
gere Zeitraume. Dies kann nur gelingen,
wenn die Mitarbeitenden und ihre Famili-
en vorbereitet sind. Sind sie unvorbereitet,
ist davon auszugehen, dass die Arbeits-
und Bewiltigungsfihigkeit dieser Organi-

sationen aufgrund von Personalengpissen
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rasch abnimmt. Die von der Bundeswehr
erstellte Kaltstartakte kann auch zivilem
Personal Rat, Orientierung und einen
Leitfaden fiir die Vorbereitung auf lingere
Einsitze im Krisenfall geben.

Die Krisen der letzten Jahre haben gezeigt,
dass Extremszenarien moglich sind, dass es
sich aber auch lohnt, auf kleinere, lokal be-
grenzte Ereignisse vorbereitet zu sein. Fur
die Bevolkerung bedeutet dies, aktive Vor-
sorge zu betreiben. Dazu gehoren neben
materiellen (Not-)Vorriten und Ausriis-
tungen auch Verfahren, Absprachen und
der Aufbau von Wissen. Erste Hinweise
zur Notfallvorsorge und -vorbereitung fin-

Vorsorge ist eine Art Versicherung,
die einer initialen Investition und
steter Aufmerksamkeit bedarf.

den sich unter anderem auf den Internet-
seiten des Bundesamtes fiir wirtschaftliche

Landesversorgung (BWL) in der Schweiz

oder des deutschen Bundesamtes fiir Be-
volkerungsschutz (BBK). Vorsorge ist kein
Alarmismus, sondern eine niichterne Vor-
bereitung auf alle Eventualititen durch das
Durchdenken verschiedener Szenarien
und «Was-wire-wenn-Situationen».

Die Energiewende eroffnet auch neue
Chancen. Die Maglichkeit, die Stromver-
sorgung selbst in die Hand zu nehmen, ist
mit den sinkenden Kosten fiir Solarenergie
und Heimspeichersysteme, realisierbarer
geworden. Allerdings sind Solaranlagen
bei einem Blackout meist nutzlos, da sie
sich aus Sicherheitsgriinden abschalten,
sobald das offentliche Stromnetz ausfillt.
Durch die Umristung auf insel- und
schwarzstartfihige Solaranlagen kénnten

der Staat, die Bevolkerung sowie der Pri-
vatsektor besser vorsorgen. Dazu sind spe-
zielle Netztrennschalter, Inselwechselrich-
ter und idealerweise ein Batteriesystem
erforderlich, dass sich wieder auflidt und
einschaltet, sobald die Sonne wieder
scheint. Bei einem Stromausfall wiren die-
se Systeme immer noch betriebsfihig und
koénnten andere Not-/Ersatzstromsysteme,
«Notfall-Treffpunkte»  oder  «Notfall-

Leuchttiirme» unterstiitzen.

Ausblick
Als grossflichiger und langanhaltender

Stromausfall ist der Blackout ein «maximal
glaubwiirdiges Ereignis». Die Wahrschein-
lichkeit eines solchen Ereignis-
ses kann nicht berechnet wer-
den, aber es liegt im Bereich des
Méglichen. Da unsere moderne
Gesellschaft zunehmend von
funktionierenden kritischen In-
frastrukturen wie dem Stromnetz abhingig
ist, werden wir reflexiv anfilliger. Die zu-
nehmende Komplexitit des Systems er-
hoht die Moglichkeit, dass interne oder ex-
terne Ereignisse zu einem eskalierenden
oder kaskadenartigen Versagen fithren
konnen. Je abhingiger eine Gesellschaft
von einer funktionierenden Energieversor-
gung ist, desto katastrophaler sind die Fol-
gen eines moglichen Blackouts. Ein lang-
fristiger und grossflichiger Ausfall der
Stromversorgung stellt eine existenzielle
und Kkatastrophale Bedrohung fiir den
Staat, seine Bevolkerung und den Privat-
sektor dar.

Aufgrund des méglichen Schadensausma-
sses sollte das Blackout-Szenario nicht ver-
nachlissigt werden. Es liegt in der gemein-
samen Verantwortung des Staats, des
Privatsektors und der Bevolkerung, sich
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auf Extremereignisse wie einen Blackout
vorzubereiten. Auch wenn dieses Szenario
geringer Wahrscheinlichkeit und hohe
Auswirkung zunichst tberwiltigend er-
scheinen mag, bietet eine niichterne, ehrli-
che Analyse der Folgen einen ersten An-
satzpunkt zur Vorsorge.

In der Schweiz wie auch in anderen Lin-
dern kénnen die potenziell katastrophalen
Auswirkungen eines Blackouts nicht durch
Versicherungen ausgeglichen werden, son-
dern erfordern eine entsprechende Vorsor-
ge. Withrend die Schweiz und Deutschland
auf ,grosse“ Ereignisse einigermassen vor-
bereitet sind, ist ihre Vorsorge auf potenzi-
ell katastrophale Ereignisse, wie einen
Blackout, verbesserungswiirdig. Eine stir-
kere Sensibilisierung konnte der Unter-
schitzung des Risikos von Stromausfillen
entgegenwirken und die Akzeptanz von
Vorsorgemassnahmen erh6hen. Aufgrund
der zahlreichen geopolitischen Krisen und
der gleichzeitigen Notwendigkeit, sich an
den Klimawandel anzupassen, gibt es ein
opportunes Zeitfenster Vorsorgemassnah-
men flir Extremereignisse, wie den Black-
out, anzupacken.

Leonard Schliesser ist Senior Researcher im Team
Risiko und Resilienz am Center for Security
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