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As taxas de penetracdo da internet continuam a crescer ano apos
ano, com aproximadamente 54,4% da populacdo mundial on-
line no final de 2017. Comparado ao ano 2000, quando apenas
5,4% de nds estavamos on-line, isso representa um crescimento
impressionante de mais de 1000% em pouco mais de oito anos.’
2018 é um importante ano eleitoral - com eleicBes ocorrendo
em diversos paises do mundo, incluindo Brasil, Colémbia, Costa
Rica, Egito, México, Russia e Turquia. Embora a maioria de nds
reconhecamos que a internet estd, de fato, tendo um impacto
sobre a democracia, talvez seja mais dificil articular como isso esta
ocorrendo exatamente. As contribui¢8es para a edi¢do da Sur sobre
internet e democracia cumprem exatamente esse papel, revelando
as varias maneiras pelas quais a rede esta se embrenhando no
processo democratico em todo o mundo. Amensagem principal que
aparece em todos artigos é que os formuladores de politicas - tanto
na esfera publica quanto na privada - estdo ficando para tras e isso
precisa ser resolvido urgentemente para garantir que aproveitemos
0s elementos positivos da internet e limitemos os negativos.

DOMANDO A FERA
Abrindo esta edicdo da Sur, Renata Avila (Guatemala) argumenta

que, antes de examinarmos questdes sobre privacidade e
seguranga, precisamos dar um passo atras para termos uma visdo



mais macro e reconhecer que estamos correndo o risco de entrar
em uma nova era colonial, a era do colonialismo digital. Os pafses
do Sul Global sdo, em particular, cada vez mais reféns de um
pequeno grupo de paises e empresas que detém a maior parte
do conhecimento tecnoldgico. Para evitar que isso aconteca, Avila
pede que sejam tomadas medidas urgentes em ambito nacional,
regional e internacional para garantir que o0s paises menos
poderosos mantenham sua soberania digital.

Ao repercutir a necessidade de ac¢Bes urgentes em diferentes
niveis, Ted Piccone (EUA) enfoca como os governos e o setor
privado estdo lutando para acompanhar a tecnologia digital,
especificamente em relacdo as elei¢des livres e justas, aos direitos
humanos e a governanga da internet. O autor oferece um conjunto
concreto de recomendac0es de politicas, incluindo pontos de acdo
para a sociedade civil, que considera imperativas para usufruir os
beneficios da tecnologia.

Anita Gurumurthy e Deepti Bharthur (india) analisam como o mau
uso de algoritmos por atores publicos e privados estdo ameacando
0 processo democrdtico - tanto durante as eleicdes, quanto de
modo mais rotineiro, mas ndo menos preocupante, no dia a dia do
funcionamento do governo. As autoras argumentam que isso tem
um impacto desastroso nos direitos dos cidaddos, por exemplo, de
acesso as provisdes de bem-estar social. Ao reconhecer também
que ha muito a se ganhar com os algoritmos no contexto da
democracia, elas instam a revisdo urgente das politicas corporativas
e publicas para garantir o uso apropriado de algoritmos.

NEUTRALIDADE DA REDE

Jonathan Perri (EUA), do site de peti¢des Change.org, oferece
uma reflexdo institucional sobre a campanha da organizacdo
pela neutralidade da rede. Essa campanha marcou a primeira vez
na qual o site fez sua propria peticdo, refletindo a importancia
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da questdo tanto para o site quanto para a participa¢do cidada
como um todo. O autor explica como o site de peti¢des usou sua
marca bem conhecida para construir uma grande mobilizacdo
de apoiadores a favor da neutralidade da rede e como eles
ainda estdo trabalhando para pressionar a Comissdo Federal de
Comunicac¢Bes dos EUA a reverter sua decisdo.

O futuro da neutralidade da rede ndo estad claro. Oferecendo
alguma esperanca sobre o assunto, David Kaye (EUA) - relator
especial das Nag¢des Unidas sobre a Promogdo e Protecdo
do Direito a Liberdade de Opinido e Expressdo - explica em
uma entrevista a Revista Sur como a neutralidade da rede é
um componente fundamental da democracia. Ela garante o
acesso a informagdo, um ponto central para as liberdades de
opinido e expressdo, que, por sua vez, sao fundamentais para
uma democracia em funcionamento. Kaye também aborda
a questdo das noticias falsas (fake news) e vé a solu¢do como
algo que precisa passar tanto pelo aumento da alfabetizacdo
mididtica e apoio ao jornalismo independente quanto pelo
Legislativo, o que pode dar margem a viola¢Bes por parte de
gOovernos repressivos que usam a questdao como um disfarce
para a repressdo a liberdade de expressdo.

MIDIA (ANTI)SOCIAL

Para Marcio Moretto Ribeiro e Pablo Ortellado, as fake news
sdo um conceito em disputa e, de alguma maneira, insuficiente
para nomear o atual e complexo fenémeno que envolve diversas
tecnologias de desinformacdo e uma crescente polarizagdo da
esfera publica. Através da analise do comportamento das midias
sociais durante a votagdo do julgamento do ex-presidente Lula em
janeiro de 2018, os autores mostram a emergéncia de uma midia
hiperpartidaria que produz informag¢do de combate e extrema
polarizacdo, transformando o debate politico no Brasil em um
limitado embate entre duas narrativas.



Ao avaliar se as midias sociais sdo boas ou ruins para a
democracia, Cass Sunstein (EUA) encara a polarizacdo de grupos
como cerne da questdo. Cada vez mais, as plataformas de midia
social buscam oferecer aos usuarios o conteldo que Ihes seja
mais relevante, o que, segundo as evidéncias, simplesmente
resulta na polarizacdo das opinides dos usuarios. Além disso,
Cass argumenta que tal abordagem nos priva dos principios-
chave da autonomia, incluindo a exposi¢do ao conteldo que ndo
esperdvamos e a capacidade de diferenciar fatos da ficcdo. O
autor solicita que os gigantes das midias sociais parem de seguir
esse caminho e nos libertem de nossas camaras de eco.

Embora a questdo da desinformac¢do e propaganda seja um
problema havarios anos, Lucy Purdon (Reino Unido) argumenta
que elasé atraiu a atengdo mundial apds as eleicdes de 2016 nos
EUA e o referendo sobre o Brexit no Reino Unido. Lucy destaca,
por exemplo, como o conteldo inflamado das midias sociais
alimentou a violéncia durante as elei¢Bes quenianas de 2013,
ainda que a questdo tenha recebido pouca ou nenhuma atencao
da imprensa. Além disso, a autora explica como as empresas de
consultoria politica do Norte Global também estdo interferindo
nas eleicdes quenianas (em grande parte sem atencdo publica,
em comparagdo com seu papel cada vez mais aparente no
Norte). Seu empenho em coletar dados de midias sociais dos
usuarios em um pais que ndo possui regulacdes suficientes
de prote¢do de dados é particularmente preocupante. A base
de dados que essas empresas conseguem extrair do conjunto
total de dados se amplia quando o cadastro biométrico eleitoral
é introduzido sem qualquer estrutura adequada sobre como
esses dados sdo gerenciados.

PARTICIPACAO

O texto de Mariana Valente e Natdlia Neris (Brasil) discute a
paradoxal trajetéria da relagdo feminismo e internet. Mudancas
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tanto nos feminismos, quanto no alcance e avanco da internet,
tém potencializado novas formas de ativismo e articulagdo para as
mulheres, mas suscitado, como resposta, novas maneiras de violéncia
miségina. O Facebook, na semana internacional da mulher no Brasil,
serviu de plataforma para as autoras analisarem a polarizacdo da
esfera publica brasileira entre discursos de ¢dio contra as mulheres e
um forte contradiscurso feminista. Feminizar a internet é uma tarefa
com enormes desafios para a agenda feminista atual em um contexto
de concentragdo de atividade on-line e pouca seguranca digital.

Reem Al Masri (Jordania) descreve como o servico de transmissdo
a0 vivo do Facebook é importante para ativistas na Jordania, dado
que o Estado torna quase impossivel a livre manifestacdo. No
entanto, isso impd&e simultaneamente um dilema para os ativistas,
ja que muitos prefeririam seguir os apelos internacionais para
deixar a plataforma, apds o escandalo da Cambridge Analytica.
Entretanto, esse servico do Facebook ainda parece ser a Unica
safda realista para os protestos no pafs.

Ao abordar a violéncia do Estado no Brasil, um grupo de
pesquisadores, junto ao Movimento Independente Mdes de Maio,
apresenta os resultados de uma pesquisa que visa esclarecer os
crimes de maio de 2006 na Baixada Santista, em Sdo Paulo. O artigo
evidencia viola¢bes de direitos relatadas pelos familiares das vitimas,
apontando para uma sistematica violéncia operada pelo Estado ao
negligenciar as investigacBes, arquivar 0s casos, negar 0 acesso das
familias a informagdo e tentar, inclusive, criminalizar as vitimas para
evitar julgar os responsaveis. Justica, memoria e reparagdo séo o foco
deste artigo que visibiliza a luta das familias que durante anos tém
lidado com aimpunidade e a nega¢do de direitos por parte do Estado.

Nathalia Oliveira e Lucia Sestokas (Brasil), apoiadas em trabalho
desenvolvido pelo ITTC no Brasil, discutem o impacto das
politicas de drogas aplicadas em distintos palses nos processos



de encarceramento. Diante do aumento da populagdo carceraria
feminina no Brasil e sua relagdo com uma fracassada politica de
drogas nacional, elas chamam a atencdo para a necessidade de
avaliar a interse¢do entre politica de drogas, sistema judicial e
especificidades de género, de modo a diminuir as desigualdades e
garantir direitos as mulheres.

Em entrevista a Revista Sur, Juan Pablo Bohoslavsky (Argentina)
- especialista independente das Na¢bes Unidas sobre os efeitos
da divida externa e outras obriga¢fes financeiras internacionais
dos Estados sobre o gozo pleno de todos os direitos humanos,
particularmente direitos econémicos, sociais e culturais - explicou
por que é importante que os Estados realizem uma avaliagdo
de impacto sobre os direitos humanos ao conduzir politicas de
reforma econdmica. Dado que os governos estdo implementando
medidas de austeridade em ritmo alarmante, hd uma urgéncia
especial para que essa avaliagdo de impacto garanta que 0s
direitos dos mais vulneraveis sejam levados em conta.

Ao reconhecer que um dos desafios que o movimento de direitos
humanos enfrenta atualmente é como ele se comunica com
diferentes publicos, muitas vezes mais criticos, a Revista Sur esta
empenhada em apresentar formas novas e criativas de didlogo.
Temos, entdo, o prazer de incluir fotografias do trabalho de oito
artistas que competiram pelo Prémio de Artes em Direitos Humanos
de Hong Kong 2017, promovido pelo Justice Centre Hong Kong.

Por meio de uma publicacdo pdstuma, e como maneira de
reconhecer e homenagear uma incansavel lutadora de direitos
humanos no Brasil, temos o privilégio de apresentar um texto
de Marielle Franco (Brasil). Trata-se de uma comunicacdo oral
feita em 2017, com dados da sua pesquisa de mestrado, na qual

DIALOGOS

ARTE

VOZES
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Marielle critica fortemente as Unidades de Policia Pacificadora
(UPPs), que, na pratica, sé aumentaram a militarizagdo da cidade e,
em decorréncia, a criminalizagdo e a violéncia nas favelas do Rio de
Janeiro, cujas principais vitimas sdo jovens negros.

O escandalo da Oxfam foi um momento decisivo para o campo
das ONGs. Em seu artigo para a Sur, Deborah Doane (Reino
Unido) argumenta que o setor tem duas op¢des - continuar sem
mudancas ou encarar 0s escandalos como uma oportunidade
para transformar o setor e seus sistemas existentes. A autora urge
as organizacBes do Sul Global a desempenharem um papel central
nessa reorganizacdo para assegurar que as antigas configuracdes
de poder sejam abordadas.

NOTAS

1+ Veja “Internet Usage Statistics - The Internet Big Picture,” Internet
World Stats, 2018, acesso em 21 de julho de 2018, https://www.
internetworldstats.com/stats.htm; e “Internet Growth Statistics,”
Internet World Stats, 2018, acesso em 21 de julho de 2018, https://www.
internetworldstats.com/emarketing.htm.
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SOBERANIA DIGITAL
OU COLONIALISMO DIGITAL?

Renata Avila Pinto

¢ Novas tensées relativas a privacidade, e
seguranca e politicas nacionais

RESUMO

Além das tensbes referentes a privacidade e seguranca, estamos testemunhando na atualidade
um confronto real entre controle e liberdade, ndo apenas do individuo, mas de populaces e
regides inteiras, aumentado pelas tecnologias e pela coleta e andlise massiva de dados - desde
prever e influenciar comportamentos, até a automacdo dos servicos publicos e a capacidade de
controlar e interromper totalmente esses servicos, mesmo que remotamente, desde obter acesso
a uma plataforma de comunica¢do global, até perder a capacidade de proteger os direitos
daqueles que estdo interconectados por meio dessas plataformas. Estamos testemunhando
uma nova forma de colonialismo digital?

Este artigo se concentra em solucdes regionais, nacionais e comunitdrias para restaurar o controle e
a propriedade sobre as principais infraestruturas de informacbes e comunicagdes, 0 Unico primeiro
passo possivel para corrigir a atual violacdo massiva de direitos a privacidade. Em seguida, o artigo
sugere algumas medidas locais para experimentar e promover alternativas em diferentes niveis de
intervencdo e agdo, incluindo politica proativa, capacitacdo e novos projetos inspirados em um
conjunto de valores e principios diferentes daqueles dos atores dominantes no mercado.

PALAVRAS-CHAVE
Vigilancia | Soberania tecnolédgica | Colonialismo digital | Software livre | Privacidade | Controle

de dados | Espionagem econdmica | Povos indigenas

*SUR27-v.15n.27+15-28 | 2018




SOBERANIA DIGITAL OU COLONIALISMO DIGITAL?

“Todos os aplicativos digitais que podem ser usados para vigilancia
e controle serdo usados para vigilancia e controle.”
Professora Shoshana Zuboff '

1« Definindo o problema:
Colonialismo digital e feudos tecnolégicos

Uma anilise simplista da atual situagio das tensoes entre privacidade e seguranga
(a narrativa predominante na midia) provavelmente declarard o seguinte: os Estados
estdo espionando cidadios nacionais e estrangeiros e essa tendéncia sé aumentard,
conforme adquirirem tecnologias mais baratas, proporcionais a seus poderes militares e
tecnoldgicos. O setor privado também faz isso, mas ndo com intengdes inerentemente
mds ou propdsitos politicos. O que interessa ao setor privado é a “experiéncia” do
usudrio, a captura mixima de seus dados e como oferecer os melhores produtos e
servicos. Danos colaterais, como a viola¢io de dados no Facebook, por empresas
como a Cambridge Analytica, sdo a excegao a regra.”> Quanto a populagio, ela nao
estd realmente preocupada se seu governo a espiona. A populagio estd um pouco
preocupada com a vigilancia do setor privado, mas estd disposta a concordar com
isso, especialmente se permitir a utilizagao de servicos “gratuitos” ou melhorar
sua experiéncia em geral. Isso ocorre apesar do fato de que a preocupagio com a
privacidade esteja aumentando gradualmente e as regras, ligeiramente melhorando em
algumas regioes, especialmente na Europa, por exemplo, apés a entrada em vigor do
Regulamento Geral sobre a Protegao de Dados (RGPD), corrigindo um sistema falido
de erosao sistémica da privacidade e extragdo de dados.

Contudo, para além dessa andlise simplista, a situacdo é mais complexa e envolve
um elemento adicional que é frequentemente negligenciado. O poder da vigilancia e a
concentragio dos dados coletados tanto pelos mecanismos ptblicos quanto privados
centram-se em um pequeno nimero de atores, publicos e privados, sediados sobretudo em
uma unica jurisdi¢io, e levam a uma répida erosio da soberania do Estado e da democracia.

Nunca um setor pequeno teve tanto poder sobre o mundo inteiro, para monitorar o presente
e prever comportamentos futuros nio apenas de individuos, mas de populagoes inteiras.
O problema é mais alarmante quando consideramos como os setores publico e privado
estao se fundindo em corporagdes em busca da dominacio global, penetrando em todos os
governos, movimentos populares, mediando toda a¢io na vida de cada pessoa conectada
por meio de dispositivos digitais e coleta de dados.

AsTecnologias da Informacio e Comunicagio (TIC), a inovacio da inteligéncia artificial
e a capacidade de rapidamente implantar sistemas e infraestrutura nos mercados
emergentes estdo concentradas em apenas alguns paises, que agora estiao engajados em
uma corrida para atingirem a lideranca.
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Além disso, esses paises e empresas tém trés elementos que a maioria dos paises em
desenvolvimento e até paises de renda média nao possuem atualmente. O primeiro elemento
sdo recursos, tanto de capital (propriedade e controle de cabos, servidores e dados) quanto
intelectuais (técnicos e institui¢des de pesquisa de ponta). O segundo elemento ¢ a atual
arquitetura juridica nacional e internacional, que impede que os pequenos paises adotem
politicas que favorecam a produgio e compra de bens e servigos produzidos domesticamente,
com a ameaga de processos judiciais nos tribunais internacionais pela adogao de medidas
anticoncorrenciais. Isso limita a capacidade de pesquisa e inovagio dos paises em
desenvolvimento e de renda média; o atual sistema de patentes e direitos autorais restringe
artificialmente o compartilhamento de conhecimento e a capacidade de inovar em ritmo
acelerado. Tais restricoes s6 aumentardo, com pouca possibilidade de reversao, devido ao
novo grupo de acordos de livre comércio, a Parceria Transpacifica (Trans Pacific Partnership
- TPP, na denominagio em inglés), a Parceria Transatlintica de Comércio e Investimentos-
(Transatlantic Trade and Investment Partnership — TTIP, na denominagio em inglés) e o
Acordo para o Comércio de Servigos (Trade in Services Agreement — TISA, na denominagio
em inglés). Algumas das disposi¢oes da nova geragao de acordos comerciais consideram até
as leis e politicas de privacidade mais rigidas em um pais como uma barreira para o comércio,
desconsiderando a primazia das normas de direitos humanos sobre qualquer outra lei.’?

O terceiro elemento, acessivel de imediato a somente um pequeno grupo de paises, ¢ a
disponibilidade de capital financeiro para testar e projetar novos modelos, por meio de
fundos publicos, capital de risco ou parcerias ptblico-privadas. Esses paises estao investindo
massivamente em pesquisa e desenvolvimento, nio apenas para manter sua posi¢ao
dominante no setor e expandir agressivamente para o maior nimero possivel de mercados,
mas também para explorar maneiras inovadoras de integrar a tecnologia da informagio
em todos os aspectos da administragio publica, setor privado, sua defesa e seguranca e o
cumprimento dos direitos dos cidadios.

O cendrio ¢ radicalmente diferente para paises em desenvolvimento, nos quais a
austeridade ¢ a norma e a desigualdade digital logo serd um problema bastante
visivel, inclusive em lacunas em educagio e pesquisa, levando a absoluta dependéncia
tecnoldgica. Esses paises representam um terreno relativamente fdcil de dominar e ha
uma corrida para isso por grandes empresas de tecnologia, particularmente entre os
Estados Unidos da América e a China, 2 medida que a Europa fica para trds e suas
empresas lutam para competir com seus homélogos nos EUA e na Asia.

Portanto, as populagoes off-line do mundo sio o territério disputado dos impérios
tecnoldgicos, porque quem as aprisionar em seu feudalismo digital deterd a chave para o
futuro. Os gigantes da tecnologia estao, sem duvida, influenciando fortemente a maneira
como campanbhas eleitorais, governos e politica operam.

Eles também influenciam a politica ¢ as politicas para delinear padroes internacionais
que sirvam seus modelos de negdcios,” cada vez mais baseados em coleta de dados,
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monitoramento ¢ identificagio de padrées, corroendo inevitavelmente a privacidade de
muitas pessoas. Além de Bruxelas’ e Washington, os gigantes da tecnologia estao atualmente
engajados em esforgos agressivos para investir em dreas que tradicionalmente pertenciam
a0 Estado ou a outras agéncias e provedores especializados. Atualmente, duas empresas de
tecnologia sediadas na Califérnia (Facebook e Google), uma gigante do espago na Califérnia
(SpaceX) e uma empresa de satélites em New Jersey (OneWeb) estao envolvidas em corridas
aceleradas para conectar os desconectados.® Essas empresas estio fornecendo infraestrutura
vital para os cidadios em troca de seus dados pessoais, que assim se tornam potenciais
destinatdrios de publicidade. Na maioria dos paises, nem o governo nem os investidores
privados podem competir com a velocidade e os recursos que essas grandes empresas tém
para fornecer conectividade a dreas nao atendidas.

Essas corporagoes, considerando-se que geralmente uma delas representard a primeira
experiéncia digital do usudrio, normalmente combinam seus programas com o fornecimento
de hardware, software e contetdo limitado, nio dando aos cidadaos nem ao Estado muita
escolha. Normalmente, os novos usudrios sao submetidos a contratos confidenciais de longo
prazo que permitem que as companhias tenham acesso total a quaisquer de seus dados. Isso
¢ agravado pelo fato de que estamos geralmente falando de territérios com privacidade
e protecio de dados inexistentes ou limitadas. Os contratos também costumam conter
cldusulas com penalidades rigorosas em caso de descumprimento. Esta situacdo permite
formas novas e disfarcadas de exploragio e subordinagao.

Os programas de rdpida digitalizacio dependem muito de tecnologias méveis para conectar
novos usudrios a internet cada vez mais comercializada. Essa abordagem difere dos programas
iniciais, como o One Laptop Per Child, que defendia o desenvolvimento de capacidades
criativas e alfabetizagao para os pobres, a fim de desenvolver plenamente a capacidade de
programar, criar hardwares e até mesmo desenvolver habilidades em robética.” Esses primeiros
programas contrastam com Os programas atuais, que permitem que os usudrios acessem
apenas um conjunto de sites previamente instalados e bloqueiam qualquer capacidade de
criagdo, ja que é muito dificil fazer tudo isso com um telefone celular. Além disso, esses
programas aumentam o risco de vigilancia e perfilamento de populacoes desfavorecidas,
porque os telefones celulares em vérios paises estao vinculados a um cartiao SIM registrado.®
O monitoramento e a comercializagio de todas as atividades on-line dos usudrios sio a
principal motivagio para os esforcos quase filantrépicos de conectar o préximo bilhdo de
pessoas e, dessa forma, obter seus dados. Os dados dos usudrios s3o a matéria-prima bdsica
ao aprendizado das mdquinas e a inteligéncia artificial, quando combinados com algoritmos
sofisticados e o poder computacional dos conglomerados tecnoldgicos concentrados.

Na maioria dos casos, as atuais politicas de conectividade estabelecidas por atores
corporativos externos — bem como algumas institui¢ées de caridade internacionais
associadas ou préximas a empresas de telecomunica¢oes ou de tecnologia — nio levam
em consideracio o poder criativo e a autonomia das pessoas ou da comunidade local.
Os dispositivos, soffwares e hardwares costumam ser projetados para consumo pessoal,
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em vez de criagio ou usos coletivos. Todos os programas operam com prontidio para
conectar o maior nimero possivel de pessoas, o mais rdpido possivel, negligenciando
consideragdes como contetdo, sustentabilidade em longo prazo ou educagio bisica em
questdes importantes como privacidade e seguranga on-line. Quando a infraestrutura
bésica é fornecida por outra pessoa, é dificil melhorar ou impor configuragées aprimoradas
de privacidade, ji que a infraestrutura e o equipamento sio geralmente projetados para
atender aos propdsitos de paises onde a vigilincia massiva ¢ a regra.” Em seu artigo “Dark
Google”,'” a professora Shoshana Zuboff explica as razoes por trds da corrida para conectar
os pobres de todo o mundo de uma maneira especifica. Ela também adverte sobre os
perigos dos intercAmbios entre as maiores empresas ¢ seus governos, que poderiam ser
tentados a usar a tecnologia para sua vantagem geopolitica:

Google, Facebook e outras plataformas mudaram para um modelo
de publicidade que exigia a captura secreta de dados de usudrios
como moeda para vendas de ansincios. Os lucros rapidamente se
materializaram e motivaram uma coleta de dados cada vez mais
implacdvel e determinada. A nova ciéncia da mineracio de dados
explodiu, impulsionada em parte pelo sucesso espetacular do Google."'

E hd experimentos que jd estdo ocorrendo nesse sentido. Por exemplo, durante o dltimo
governo de esquerda na Argentina, o YCombinator,'”” um fundo de investimento de
risco, apoiou e financiou um partido politico emergente da oposi¢do, uma situagio que
em 2018 poderia causar um escindalo sem precedentes agora que finalmente se tornou
visivel que a tecnologia tem o potencial de impactar a politica. O experimento nao foi
bem-sucedido — o partido em questio nio continua mais como um partido politico
registrado —, mas demonstra as possibilidades de intervengao do Vale do Silicio na politica
de outros paises. O caso Zunzuneo, em Cuba, mostrou como os governos estio cada
vez mais contando com a industria de tecnologia para pressionar por uma nova forma
de intervengio."” E, por fim, o escindalo da Cambridge Analytica, que vem abalando as
democracias ocidentais desde o inicio de 2018, somente confirmou que nem os paises
mais poderosos do mundo estdo livres de tais intervengées.'*

Na verdade, nio se trata apenas de um problema dos paises menos desenvolvidos e mais
desconectados. Os governos de paises de renda média estdo, cada vez mais, ativamente
envolvendo empresas para ajudd-los a reprimir algumas formas de discurso que consideram
uma ameaga a seguranca de seus paises. Manifestacoes legitimas estdo sendo monitoradas
e inibidas, caso a plataforma na qual o material é publicado concorde com o governo
que tais conteddos sio prejudiciais, mesmo que o material seja produzido no exterior e
destinado a diferentes putblicos.” (Por exemplo, veja o Online Censorship Project — Projeto
de Censura On-line, na tradugio livre em portugués: https://onlinecensorship.org). Além
disso, os governos estao, cada vez mais, sendo vitimas de ataques a sistemas, ativos e pessoas
importantes, como o recente ataque ao soffware da companhia elétrica da Ucrdnia'® ou a
invasdo seletiva de contas de altas autoridades em diversos paises da América Latina."”
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Paises inteiros e suas industrias sio totalmente dependentes de infraestrutura, soffwares e
hardwares essenciais fornecidos por poucas empresas sediadas em um pequeno grupo de
paises. Quase toda atividade é mediada por nossa interagio com tecnologias e servicos
oferecidos por um conglomerado cada vez mais concentrado. Analisar os casos dos soffwares
e hardwares é cada vez mais alarmante e é uma das questdes mais urgentes a serem abordadas
quando se discute a seguranca de nossa infraestrutura de informacio e comunicagao.

Apesar das recentes revelagoes sobre as capacidades e priticas das agéncias de inteligéncia,
poucos lideres internacionais (todos bem cientes do problema) estao dando passos reais
rumo a solugdes concebidas para respeitar os direitos humanos universais de forma eficaz e
que também sejam compativeis com um mundo global e interconectado, além de acessiveis,
confidveis e cuja expansio seja possivel. Além disso, quaisquer esforcos nesse sentido sio
precipitadamente rotulados como fragmentagio da internet ou esfacelamento da rede.

A maioria dos elementos-chave que permitem que qualquer pessoa, corporagio ou
governo se conecte a internet estdo concentrados na jurisdi¢ao da Califérnia. A maior
parte das empresas é dos EUA, com o grosso do capital vindo de 14. Em um ambiente
geopolitico conturbado, essa concentragio de empresas de tecnologia poderia resultar em
uma suspensio legal, mas ilegitima, de produtos e servicos para um governo estrangeiro
ou industrias fundamentais em outro pais.'®

As companhias comerciais s3o suscetiveis a pressio politica — conforme comprovado pelo
caso WikiLeaks, em que Visa, MasterCard, American Express, Western Union e PayPal
bloquearam pagamentos a organizacdo."” As defesas do consumidor s3o frigeis e custosas
de serem implementadas, ¢ mesmo para os cidaddos da Unido Europeia muitas vezes nao
hd reparagoes em tais circunstincias, como foi o caso do Wikileaks,” assim como durante
a crise catala de 2017.*' No caso dos governos, as sangoes podem afetar seriamente as
atividades do dia a dia. A dependéncia de certas tecnologias para gerir a administragao
publica é difundida porque poucas empresas no mundo, localizadas em um ndmero ainda
menor de paises, cumprem os requisitos para fornecer aos governos os softwares ¢ hardwares
necessdrios para conduzir os negdcios publicos a um preco acessivel que se adapte as regras
de licitagao publica cada vez mais uniformes, que geralmente favorecem a op¢io com
menor prego. O resultado é um cendrio em que os governos sio altamente dependentes da
infraestrutura bdsica advinda de um pequeno conjunto de provedores, que geralmente sio
suscetiveis a ordens secretas, pressao politica e suspensao de atividades devido as san¢oes. E
ao considerar a substitui¢io de um provedor a favor de um provedor nacional que poderia
oferecer pregos mais baixos, o governo enfrenta severas penalidades.

Conforme a tecnologia continua a penetrar nas principais atividades de todo e qualquer
ramo do governo, o préprio governo se torna mais vulnerdvel do que nunca, contando
com infraestruturas essenciais que nao controla. Qualquer governo local ou nacional ¢,
sem duvida, menos livre quando o mercado ¢ “livre”, embora, na realidade, dominado
por uma situagio de quase monopdlio.”> Quando discutimos tecnologias digitais em
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grande escala, encontramos um conjunto de empresas que se desenvolveram a partir
de subsidios e pesado financiamento de um governo que, a0 mesmo tempo, dominava
e continua dominando as regras do comércio internacional.”® Essas regras corroem
severamente a liberdade dos departamentos publicos de contratacoes de escolher
alternativas locais mais caras ou subsidiar suas industrias locais.

A dependéncia da tecnologia estrangeira s6 aumenta quando se lida com infraestruturas
fundamentais. Em 14 de abril de 2008, a Microsoft anunciou® que a empresa nio forneceria
mais atualizag6es de seguranca para o sistema operacional Windows XP. O antincio deixou
milhares de sistemas estatais completamente vulnerdveis, jé que dependiam desse sistema
operacional para operar infraestruturas fundamentais, como o sistema alfandegdrio de
uma nagio latino-americana. Embora uma situagao semelhante no ambiente fisico — uma
fronteira cheia de lacunas de seguranca e controles fracos — provavelmente resultaria em
uma investigagio do congresso, o nivel de conscientizacio sobre infraestruturas tecnolégicas
cruciais deixou essa questdo permanecer sem resolucio durante meses.

Diversos governos dependem de infraestruturas de comunica¢io que estao localizadas nas
nuvens (ou seja, em centros de dados estrangeiros sob uma legislagao estrangeira aplicivel) em
sua totalidade. Além disso, esses servicos sao fornecidos sob condi¢ées de uso em constante
mudanga e suspensio arbitrdria de servicos. O problema nao é somente a dependéncia de
um provedor estrangeiro ou as leis aplicdveis a dados digitais; o problema também trata
da auséncia de politicas publicas para abordar a questao em todos os niveis. A situagio da
dominacio digital, préxima ao colonialismo, ainda nao constitui a principal prioridade da
agenda politica global. Quase quarenta anos apéds a inveng¢do da internet, a capacidade de
politicos e lideres sociais de entender as dimensées do problema ainda ¢ escassa.

2 « Explorando espacos de resisténcia e soberania tecnologica

A América Latina liderou os primeiros passos rumo a soberania digital no inicio dos anos
2000. Alguns paises tomaram medidas adequadas para estar prontos para substituir os
fornecedores estrangeiros pelos locais. Embora na India o uso de soffware de c6digo aberto

pelo Estado seja obrigatério desde 2005, paises da América Latina como o Brasil*

ea
Venezuela” (Decreto n° 3.390 2004) promulgaram leis, ainda antes, em 2004, estabelecendo
a migracio de dados governamentais para soffwares livres. Iniciativas semelhantes ocorreram
posteriormente no Equador (Decreto n° 1014 2008),*® no Uruguai® (Lei n® 19.179 2013)
e na Bolivia®® (Decreto Presidencial n® 1793 de 2013). Em todos esses paises, a mudanga
foi combinada com estratégias para aumentar a alfabetizacio em soffwares livres para as
criangas de escolas primdrias, desenvolvendo projetos como o Plan Ceibal no Uruguai e
Canaima na Venezuela. Os paises latino-americanos tinham capacidade humana suficiente
para produzir internamente pelo menos parte dos softwares de que necessitavam, inclusive
exportando alguma produ¢io, a0 mesmo tempo em que investiam no processo de
capacitagio. Como forma de contornar o embargo dos EUA, Cuba desenvolveu seu préprio
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sistema operacional, chamado “Nova”. O palis fez isso nao apenas por causa do embargo, mas
também como forma de controlar seus préprios sistemas. Essa adogio foi vital, pois Cuba
tem restrigoes para acessar licencas de softwares e atualizacoes de seguranca fornecidas pelos
maiores provedores. A migracio completa para softwares livres foi anunciada recentemente
pela Russia, como forma de antecipar o impacto das atuais e futuras san¢oes.”!

Mas simplesmente adotar soffwares livres nao ¢ suficiente para um Estado construir
uma politica abrangente que garanta a soberania tecnolégica de suas comunicagoes.
Na tentativa de substituir as escolhas dominantes ou dos proprietdrios, os governos
e as iniciativas comunitdrias estdo encontrando desafios crescentes para atender as
expectativas dos usudrios, em termos de velocidade de entrega e qualidade da experiéncia
dos usudrios. A sustentabilidade também estd entre os desafios, assim como a adogao
em massa, a menos que ditada pela lei e a implementagao de politicas publicas com
recursos, como no Plan Ceibal, no qual todo o sistema educacional foi migrado para
um software (e hardware) de cédigo aberto. Em relacao a hardwares e equipamentos, um
grupo de médicos estd usando mdquinas de impressio 3D para fornecer estetoscépios
aos hospitais de Gaza, afetados pelos bloqueios israelenses.’” Modelos similares
poderiam ser explorados por outros paises que permanecem dependentes de outros
Estados para equipamentos importantes. O desenvolvimento de novos modelos que
permitam a produ¢io nacional é particularmente importante apds intimeras revelacoes
de implantes e falhas de seguranga possibilitadas por fornecedores estrangeiros para
permitir a espionagem estrangeira, comprometendo a seguranca dos usudrios.*

O académico indiano Sunil Abraham também aponta nessa direcio, destacando a
importincia de desenvolver tecnologias que levem em consideragdo os direitos humanos
em sua concep¢do, incluindo programagées que nio podem ser restringidas pela lei
de direitos autorais ou que poderiam ser usadas como uma ferramenta de resisténcia
contra certas leis, o que aumentaria tensdes. Abraham descreve como “a programagao
poderia ser usada para impedir a regulamentagao por meio da lei, convertendo, assim,
as camadas de dispositivos e redes de software e hardware em um campo de batalha pela
soberania entre o hacker de software livre e o Estado”.*

A medida que as pessoas em todo o mundo obtém acesso 4 tecnologia mais sofisticada em
Ambito pessoal a que tiveram acesso desde a televisio, uma nova geracio de desenvolvedores
e criadores de contetdo estd surgindo. A préxima geragio de tecnologias, produzidas fora
dos gigantes da tecnologia, pode trazer as solu¢oes que estamos buscando, desde que sejam
projetadas, desenvolvidas e distribuidas levando em consideragio um conjunto diferente de
valores, comportamentos sociais e dinimicas. Mas tal poder criativo pode ser bloqueado se
nao detivermos o atual rumo da arquitetura tecnoldgica que restringe a criatividade em vez
de possibilité-la e que incentiva o consumo e centraliza o poder.

Quando a autonomia tecnoldgica for alcancada, pessoas e comunidades poderio
implementar os principios delas na maneira como escolherem se comunicar. Conforme
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declarado pelo povo nativo maori, ao considerar a necessidade urgente dos povos indigenas
de desenvolverem sua prépria politica de TIC: “...a substitui¢do deliberada de tecnologias
ocais por tecnologias carregadas de lucros e valores eurocéntricos tem sido parte da agenda
1 tecnolog gadas de | 1 t t d te da agend

colonizadora por muitos séculos”. ¥

A inovagio constante também desempenha um papel fundamental na resisténcia e derrota
do dominio tecnoldgico. Pensar além do mercado ¢ algo que as nagdes desenvolvidas ja
estdao fazendo. Como a Dra. Francesca Bria afirma:

Formas alternativas de propriedade piiblica e compartilhada para
plataformas ajudardo a criar wma economia mais democrdtica,
transcendendo a ldgica dos sistemas de redes orientados pelo
mercado, por rentistas e privatizados. Diversas vezes, isso leva a
decisoes baseadas em visoes de curto prazo, na extragio de lucro e na
apropriagio de recursos comuns para ganbos privados. E necessdria
uma abordagem de longo prazo para tecnologia, economia e politica,
na qual recursos e bens piiblicos sio de propriedade, gerenciados e

distribuidos para o bem coletivo. Essa tarefa diz respeito a construgdo
da democracia do século XX

Para paises de média e baixa renda que ainda estao lutando para correr atrds do atraso e
compreender o potencial das novas tecnologias — e, a0 mesmo tempo, evitar violagdes dos
direitos de seus cidaddos — hd vdrias op¢des que precisam comegar a ser implementadas com
urgéncia. A maioria delas existe em compromissos nacionais e regionais de médio a longo prazos
em multiplas camadas e envolve uma colaboragio fluida entre governos, cidadaos e empresas
nacionais. No nivel constitucional, os paises devem garantir a manutencio da capacidade de
legislar e regular as tecnologias emergentes e seu impacto nos direitos fundamentais de seus
cidadaos. As constituigoes devem ser modificadas de modo a ndo permitirem o envolvimento
do Poder Executivo em compromissos internacionais que possam privar o governo de sua
competéncia de fazer valer os direitos internamente. As constituigoes também devem garantir
que o Estado possa possuir autonomia e controle sobre infraestruturas fundamentais de
tecnologia® e posigoes-chave®® em ativos e inddstrias importantes.

Paralelamente, também ¢é necessdrio desenvolver uma estratégia financiada pelo Estado
para a soberania digital. Ela deve abarcar todos os aspectos, incluindo a modifica¢ao dos
curriculos escolares para desenvolver os recursos humanos necessirios para os préximos
cinquenta anos; investimentos pesados em fundos como as Plataformas de Sensibilizagao
Coletiva para a Sustentabilidade e a Inovagao Social (Collective Awareness Platforms for
Sustainability and Social Innovation — CAPS, na denominacio em inglés) e outras iniciativas
de pesquisa e desenvolvimento para que experimentos locais possam ser conduzidos; levar
em consideragao necessidades especificas, habilidades e visao de cada pais; e investir recursos
de maneira proativa em aplicativos sociais de tecnologia. O intercimbio de habilidades,
informagées e pesquisas no Sul Global poderia ser incentivado e financiado.
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Enquanto isso, a simples regulamentagao de padrdes de cédigo aberto, softwares livres,
hardwares disponiveis abertamente e transparéncia de algoritmos poderia ser desenvolvida,
pelo menos para as compras e prdticas estatais. A Bolivia fez isso recentemente,” sob
a lideranga do vice-presidente indigena do Parlamento boliviano, Nelida Sifuentes,
e sob a orientacio de Richard Stallman.® Alcancar direitos iguais para todos e saidas
eficazes contra a vigilincia em massa para os cidadaos no Sul Global s6 serd possivel com
mudangas financiadas, de longo prazo e abrangentes nas politicas publicas, na tecnologia
e na politica rumo a autonomia e soberania. Isso pouco a pouco permitird uma cultura
de dignidade digital com padrées de direitos humanos incorporados em protocolos em
Ambito regional e internacional.

3+ Conclusao

E necessirio, portanto, que os lideres globais — especialmente aqueles que defendem a
igualdade e a justica social — tomem consciéncia dos perigos que a rdpida mercantilizagao
digital representa para as pessoas vulnerdveis em todo o mundo e seu impacto sobre a
democracia e a dignidade.

Como o académico Dan Schiller adverte:

Para a maioria dos povos do mundo, se o crescimento lucrativo do
capital pode ser renovado, e por quem, é muito menos importante
do que as consequéncias da mercantilizagio digital para o emprego,
a exploracio e a desigualdade; pela perspectiva do autogoverno
democrdtico; para o ambiente devastado; e para o cariter e
a qualidade dos servigos culturais necessdrios para sustentar
vidas significativas. Os choques da mercantilizagio digital
estdo escrevendo um novo capitulo na longa histéria do violento
deslocamento do capitalismo. Isso faz com que a discussio de
estratégias para alternativas sociais seja essencial, de fato, urgente."!

Para comegar a abordar as desigualdades digitais globais e abragar um futuro que coloca a
autonomia digital e a dignidade humana em seu niicleo, a inovacio social deve ser incentivada
e institucionalizada no 4mbito da comunidade e do cidado para garantir sua adaptabilidade e
permanéncia. As comunidades auténomas e linguisticas devem ser encorajadas a desenvolver
a sua propria tecnologia e seu contetido digital e a preservar e exportar as suas culturas para
o ambiente digital. As politicas publicas devem ser promulgadas para garantir que a adogio
de novas tecnologias em larga escala nao crie mais desigualdade, exclusio ou imposicao de
valores e praticas que sejam alheias as comunidades destinatdrias. Em vez disso, as politicas
publicas podem ser uma oportunidade para resgatar e desenvolver mais conhecimento local.
Enraizadas na cultura local, descentralizadas e com a 16gica da produgao digital aberta: essas
s30 as caracteristicas das politicas que vencem o colonialismo digital.
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DEMOCRACIA
E TECNOLOGIA DIGITAL

Ted Piccone

e Os desafios singulares que a tecnologia digital representa para os governos e
democrdticos e como estes governos, junto com a sociedade civil, precisam reagir

RESUMO

Os governos democrdticos estdo enfrentando desafios singulares para maximizar o lado positivo da
tecnologia digital ao mesmo tempo em que minimizam suas ameacas as sociedades mais abertas.
Proteger eleicGes justas, direitos fundamentais on-line e enfoque da governanca da internet que
envolva mdltiplos atores s@o trés prioridades inter-relacionadas essenciais para defender democracias
fortes em uma era de inseguranca crescente, aumento de restrices e competicdo geopolitica.

Os desafios crescentes que as democracias enfrentam ao administrar as dimensées complexas
da tecnologia digital tornaram-se uma questdo definidora para as politicas externas e internas,
com implica¢ées diretas para os direitos humanos e a saude democrdtica das nacdes. A
digitalizacdo progressiva de quase todas as facetas da sociedade e a natureza transnacional
inerente da internet suscitam uma série de problemas dificeis quando as informacdes publicas e
privadas on-line sGo submetidas a manipulacdo, invasdo e roubo.

Este artigo aborda a tecnologia digital em sua relacdo com trés subtemas distintos, mas inter-
relacionados: eleicOes livres e justas, direitos humanos e governanca da internet. Nessas trés dreas,
0s governos e o setor privado estdo batalhando para acompanhar os aspectos positivos e negativos
da difusdo rdpida da tecnologia digital. Para enfrentar esses desafios, os governos e legisladores
democraticos, em parceria com a sociedade civil e as empresas de midia e de tecnologia, deveriam
urgentemente abrir o caminho para criar e instaurar regras e melhores prdticas a fim de proteger
processos eleitorais justos e livres da manipulacdo externa, defender os direitos humanos on-line e
proteger a governanca da internet de abordagens restritivas e de minimo denominador comum.
O artigo conclui com a exposi¢do de como deveriam ser algumas dessas regras e melhores prdticas.

PALAVRAS-CHAVE

Democracia | Internet | Direitos humanos | Seguranca cibernética | Eleicdes | Governanga
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1+ O que a evidéncia nos diz
a - EleicGes livres e justas

Osataques cibernéticos promovidos por governos autoritdrios e atores no estatais representam
uma ameaga clara e crescente as democracias em todo o mundo devido 2 interferéncia que
promovem em eleicoes livres e justas. Esses ataques assumem muitas formas e podem minar
e desestabilizar de vdrias maneiras os processos democrdticos e a governanca.

H4 pelo menos quatro maneiras pelas quais os ataques cibernéticos podem influenciar
as elei¢des: (1) manipular fatos e opinides que instruem o voto dos cidadaos, por
exemplo, através de relatos falsos da midia social, bots e propaganda; (2) interferir no
ato de votar (por exemplo, adulterar listas de registro eleitoral); (3) alterar os resultados
da votagao; e (4) minar a confianca na integridade da votagao.' Essas ameacas partiram
de paises como a Russia e a China e, nos Gltimos anos, tiveram por alvo nagées do
Ocidente democritico. Por exemplo, o Servico Geral de Inteligéncia e Seguranga da
Holanda apontou especificamente a Rassia, a China e o Ira como ameagas a seguranga
nacional devido a ataques cibernéticos.> O Bird Federal de Investigacao (FBI, na sigla
em inglés) e o Departamento de Seguran¢a Interna (DHS, na sigla em inglés) dos
Estados Unidos divulgaram vdrias declaragdes em 2016 que detalhavam as conexdes
da Rdssia a recentes ataques e vazamentos com a intenc¢ao de influenciar as elei¢oes
dos EUA.?> Em maio de 2017, o presidente francés Emmanuel Macron acusou a midia
oficial russa de disseminar propaganda enganosa e noticias falsas com a inten¢io de
influenciar os resultados eleitorais em favor de seu oponente”

Ataques semelhantes estdao se tornando cada vez mais frequentes, com mais hackings de
instituigdes publicas e empresas privadas, como a interrupgao das comunicagoes pela internet
na cAmara baixa do parlamento alemio e a disseminagio de campanhas de desinformagio e
noticias falsas antes do referendo constitucional italiano e da elei¢ao presidencial dos EUA.
Os ataques cibernéticos constituem ameagas tanto diretas quanto indiretas a integridade do
processo democrdtico, pois s3o frequentemente motivados pela inten¢do de minar o apoio
popular as democracias, sua legitimidade e seu poder brando.®

A manipula¢io de fontes de informagdo para o discurso politico e a tomada de
decisoes ¢ particularmente insidiosa e dificil de combater. As caracteristicas préprias
das formas contemporineas de propaganda russa, que podem apresentar contetidos
polarizadores transmitidos rapidamente através da midia tanto social como
tradicional, de modo continuo e repetido, com pouco compromisso com a realidade
objetiva ou consisténcia, sao dificeis de serem contestadas pela midia independente
e pelos governos, para nio falar dos cidadaos.” Atores ndo estatais da direita ¢ da
esquerda radicais e aqueles envolvidos no terrorismo também estao explorando a
natureza aberta da internet para multiplos propésitos, inclusive influenciar a opinido
publica antes e durante elei¢oes.®
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b - Direitos humanos on-line

A internet pode servir de ferramenta tanto para proteger como para violar os direitos
humanos, com implica¢oes diretas na seguranca fisica e cibernética dos individuos. A
difusio da tecnologia digital expandiu enormemente as oportunidades dos cidadaos de
exercer seus direitos a liberdade de expressdo e associa¢io, de participar da vida civica
e de responsabilizar as autoridades publicas, ingredientes essenciais para a realizagao
de eleigoes livres e justas. Os recentes avangos tecnoldgicos também ajudaram a lancar
luz sobre as violacoes dos direitos humanos cometidas em todo o mundo. Grupos de
vitimas utilizam agora diversos meios (postagens, transmissdes ao vivo, financiamento
coletivo) para divulgar videos e fotos de violagdes no YouTube e em outras plataformas,
na esperanca de que possam ser usados como prova em processos de responsabilizacio.
Investigadores de direitos humanos usaram imagens de satélite para denunciar abusos nas
prisoes politicas norte-coreanas, limpeza étnica em Mianmar e potenciais valas comuns
no Burundi que, de outra forma, talvez nao fossem descobertas.’

Em anos recentes, no entanto, tem havido também uma deterioracio continua dos direitos
humanos on-line, apesar das declaragdes inequivocas da Assembleia Geral das Nagoes
Unidas e do Conselho de Direitos Humanos de que os direitos off-line definidos pela lei
internacional de direitos humanos também sio protegidos on-line.'” O direito internacional
garante essencialmente os mesmos direitos a privacidade e seguranga dos dados on-line de
uma pessoa de que gozam os arquivos na casa dela. Por exemplo, a vigilincia em massa
na internet, praticada até mesmo em democracias estabelecidas, ¢ uma violagio direta da
seguranca dos dados pessoais de um individuo, e 0 mesmo se pode dizer de uma legislagao
vaga com significativa autoridade discriciondria para monitorar a vida digital de uma
pessoa.'" Provedores de servigos de internet e companhias de telecomunicacoes estao
ficando drasticamente atrasadas na oferta aos consumidores de produtos de hardware e
software que os protejam adequadamente contra uma infinidade de ataques cibernéticos.'
O aumento da disponibilidade no comércio licito e ilicito de sofisticadas armas cibernéticas
e ferramentas de vigilancia estd facilitando esses tipos de ataques, como se viu nos ataques
mundiais de pedidos de resgate “WannaCry” de hackers em 2017."

A exploragao maliciosa da tecnologia também pode afetar a seguranca fisica de individuos e
Estados. Para comegar, o aumento da digitalizacao das duas dltimas décadas criou um “efeito
inibidor” sobre a liberdade de expressao: cidadaos de certos paises sentem-se menos seguros
para afirmar suas opinides, sabendo que seus dados pessoais sao monitorados ou arquivados.'*
Através do rastreamento de localizagio, da midia social e paralisagdes da internet, os problemas
de seguranca on-line também se tornam fisicos, permitindo que oponentes da democracia e
dos direitos humanos ameacem a seguranca fisica de seus supostos alvos.

As paralisagoes e outras restri¢oes da internet efetuadas por governos para suas populagoes

sio generalizadas, com mais de sessenta desligamentos documentados nos primeiros
nove meses de 2017," justificados por “seguranca nacional” ou “ordem publica”.'® Esses
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apagoes digitais sao particularmente perigosos para os direitos humanos. Em 2016, por
exemplo, apés o bombardeio do aeroporto de Istambul e a detengio de onze legisladores
pré-curdos, o governo turco cortou o acesso a sites de midia social e servicos de mensagens
como Facebook, WhatsApp e Twitter para bloquear a circulacio de noticias ou fotografias
relacionadas a esses eventos.!” Essas paralisagoes nio restauraram a ordem, mas violaram os
direitos bdsicos e provocaram medo e confusio entre os cidadaos.

As paralisagoes da internet nao s6 prejudicam a governanga democrdtica através da supressao
da liberdade de expressao e das fun¢oes normais do governo, como também podem causar
panico e elevar as preocupacoes de satide publica.’® Essas violagdes também prejudicam
o sistema internacional baseado em regras para a governanga da internet e estimulam a
competi¢do estatal para instaurar cédigos legais intrusivos e capacidades cibernéticas
ofensivas. Por fim, é importante ressaltar que a deterioragio dos direitos on-line nao ¢é
apenas uma titica de regimes autoritdrios, mas também de governos democraticos. A falta
de mecanismos efetivos de regulamentago ou supervisao do papel das empresas privadas na
prote¢io dos dados dos cidaddos é outro elemento do dilema.

Apesar dessas ameagas cibernéticas aos direitos humanos, alguns paises estao na vanguarda
da adogio de leis e codigos de conduta para proteger os direitos on-line de seus cidadaos.
No Brasil, o Marco Civil da Internet (lei 12.965 de 2014) “garante o direito a liberdade
de expressao, protege a privacidade dos usudrios, exclui a responsabilidade pelo contetido
da web gerado por terceiros e preserva a neutralidade da Internet”.”” Também em 2014
foi estabelecida a Agenda para a Liberdade On-line de Tallinn, na qual os membros da
Freedom Online Coalition, que inclui paises como Canadd, Gana e Holanda, prometeram
promover os direitos humanos on-line e se comprometeram com a transparéncia do
uso pelo governo dos dados do cidadao, bem como protegé-los. O respeito por esses
principios, inclusive de Estados signatdrios como o México e o Quénia, ¢, no entanto,
um desafio permanente. O Conselho da Europa aprovou uma promissora Estratégia de
Governanga da Internet para 2016-19 que destaca a construgio da democracia on-line,
a prote¢do dos direitos humanos e a garantia de seguranca e prote¢io on-line.”” Essas
leis, estratégias e coalizoes representam avangos promissores para os direitos humanos e,
embora ndo sejam isentas de problemas, sao passos na direcio certa.

¢ - Governanca da internet

A governanga da internet desempenha um papel crucial na protecio dos direitos humanos
e na manutengio de democracias sauddveis em todo o mundo. A internet foi fundada
com base nos principios de auto-organizagio descentralizada e fluxo de informagoes
transnacional e ¢ dirigida principalmente por atores privados na forma de uma rede de
redes. No entanto, a crescente regulamentagao da internet por parte de Estados-nagio e a
fragmentagao causada por fronteiras jurisdicionais e territoriais ameagam cada vez mais esses
principios. Se o acesso 2 internet de um pais ¢ restringido, por exemplo, isso interfere no
acesso do resto do mundo. Mais de quarenta governos, entre eles, os da China e da Russia,
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promulgaram restri¢oes a informagao, dados e conhecimento na internet.”! De acordo com
o estudo Freedom on the Net, realizado em 2017 pela Freedom House, menos de 25% dos
usudrios da internet residem em paises “livres”, onde nao hd grandes obstdculos ao acesso
ou restri¢coes sobre o contetido.?

A expressio “governanga da internet’ refere-se também aos protocolos internacionais
que governam a interoperabilidade global da internet. O debate em andamento sobre os
modelos de governanca da internet estd centrado no desejo dos EUA de continuar com
o enfoque que leva em conta os multiplos atores da internet, no qual os setores privado,
social e governamental estao incluidos no modelo de governan¢a.”> Como o local de grande
parte do crescimento e da inovagio da internet foram os Estados Unidos, este pais teve
uma influéncia significativa sobre sua autoridade governante, a Corporagio Internet para
Atribui¢ao de Nomes ¢ Numeros (ICANN); isso levou outros paises a questionar se o
enfoque de multiplos atores é excessivamente tendencioso, dando vantagem ao governo e
ao setor privado americanos.*

Em setembro de 2016, com o objetivo de responder a essas preocupagdes e no espirito de
preservar uma internet aberta, o governo Obama decidiu nio renovar o contrato dos EUA com
a ICANN, abrindo mio de sua influéncia predominante e tornando a ICANN independente.”
Nao obstante, paises como Russia, India e China ainda criticam o modelo de multiplos atores e
defendem um enfoque multilateral centrado no Estado, o que lhes daria maior influéncia porque
instituiges internacionais, como as Nagoes Unidas, governariam a internet.”

Os proponentes do enfoque de multiplos atores, particularmente dos setores privado e
sem fins lucrativos, temem que se for promulgado um modelo de governanca multilateral
conduzido pelo Estado, ocorrerdo sérias perdas de liberdade e inovagao na internet. O
enfoque multilateral d4 aos paises que niao compartilham dos mesmos valores democraticos
uma participagio maior na governanca da internet, permitindo assim que as ferramentas
nao democrdticas de censura e a soberania nacional da internet sejam introduzidas mais
amplamente. China e Russia ji censuram a internet que podem controlar dentro de suas
fronteiras; dar-lhes poderes de decisio na governanca global da internet poderia levar a
violagdes dos principios fundamentais sobre os quais a internet foi fundada.

O Brasil introduziu outra abordagem que incorpora tanto principios de multiplos
atores quanto multilaterais na qual os componentes privado, social e governamental
estio incluidos, juntamente com outras partes interessadas, como a academia ¢ a
representagdo nao governamental eleita; esse processo seria, por sua vez, governado
por um 6rgao que permitiria aos paises participagio igual no processo de tomada de
decisao.”” Embora esse enfoque combine ambos os modelos de governanga, é improvével
que seja adotado sem amplo apoio internacional. Desse modo, a governanca da internet
tornou-se cada vez mais uma questdo em que as democracias e as autocracias assumem
lados opostos, e que, argumentam os estudiosos, ¢ de importincia vital para o futuro
da seguranca, abertura e resiliéncia da prépria internet.
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2 » Implicacdes politicas e recomendacdes

A luz das atuais e futuras ameacas 3 democracia e aos direitos humanos decorrentes de
usos irresponsdveis e disruptivos das comunicagoes digitais, o momento para os defensores
de direitos humanos se mobilizarem em relacio as questdes de tecnologia digital ¢ agora.
E imperativo que as a¢des governamentais nao adotem uma visdo estreita de seguranga em
que seguranca nacional, contraterrorismo e soberania sejam consideradas acima de todo o
resto. Estratégias desse tipo, embora potencialmente poderosas no curto prazo, tém maior
probabilidade de contribuir para a deterioragio da seguranca global e nacional em longo prazo.

Proteger os processos democréticos. O ambiente para eleicoes livres e justas e formagio
da opiniao publica deveria tornar-se mais seguro contra influéncias estrangeiras e hackers.
Propostas, como a feita nos EUA, de “designar o sistema eleitoral como ‘infraestrutura
critica’, uma medida que exigiria que as protecoes de seguranca cibernética fossem
reforgadas”, seria um bom comego.®

* DPara garantir a integridade de suas eleicoes, as democracias deveriam atualizar seus
sistemas eleitorais e usar dispositivos que nao estivessem conectados a uma rede digital,”
ou que tivessem backups manuais para sistemas digitais. A seguranca cibernética deveria
ser continuamente atualizada nas tecnologias sensiveis de votagao relacionadas a listas
de registro de eleitores, votacio e tabulac¢io de resultados.

*  Os paises deveriam considerar a adogao de principios de dados eleitorais abertos que
permitissem aos candidatos e ao publico verificar a integridade desses processos como
uma salvaguarda adicional e como meio de estabelecer confianga publica neles.*

* Os governos democriticos deveriam trabalhar com urgéncia para detectar e punir os
hackings patrocinados pelo Estado e os assim chamados “patriéticos”, a fim de deter e
impedir futuras interferéncias nos sistemas democréticos.'

* Deveriam também desenvolver protocolos para facilitar a cooperagao transnacional
para processar os hackers da infraestrutura eleitoral e elaborar um cédigo de conduta
com promessas de nio interferéncia nas eleicoes uns dos outros. E também cada vez
mais urgente proteger o papel da midia independente de ataques infundados.

* Asdemocracias deveriam trabalhar para criar um consenso nos féruns internacionais
de que um ataque cibernético deliberado a infraestruturas criticas de sistemas eleitorais
equivale a um ataque fisico ao seu territdrio, viola as leis internacionais de soberania e
nio ingeréncia nos assuntos internos e justifica reagoes de autodefesa.

Proteger os direitos humanos on-line. A comunidade internacional deveria implementar

e promover as leis e os mecanismos existentes de direitos humanos e ser implacdvel ao
defender on-line os direitos off-line.
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* Acima de tudo, as democracias deveriam dar um exemplo positivo, respeitando elas
mesmas esses direitos.”” Legislagoes como o Marco Civil de Internet do Brasil, ou o novo
Regulamento Geral de Protegao de Dados da Unido Europeia, e iniciativas de multiplos
atores que privilegiam seguranga e abertura, como a Freedom On-line Coalition, sao
exemplos de leis e iniciativas concretas que deveriam ser expandidas e apoiadas.*

* Os Estados, em parceria com a sociedade civil e o setor privado, deveriam
coordenar posi¢des para fortalecer resolugdes e mecanismos da ONU voltados
a instituicdo de normas e monitoramentos adequados, como as resolu¢des da
Assembleia Geral da ONU e do Conselho de Direitos Humanos sobre internet e
privacidade patrocinadas pela Alemanha (A/C.3/71/L.39/Rev. 1°. de novembro de
2016) e Brasil (A/HRC/32/13 de julho de 2016).

* E fundamental que as empresas do setor privado no ecossistema da internet
estabelecam sistemas, produtos e protocolos muito mais rigorosos para proteger os
cidadaos de intrusées por parte de atores estatais e no estatais.

* As politicas que regem as restri¢des de contetido na web e nas comunicagoes digitais
devem ser cuidadosamente elaboradas com a participagdo de todas as partes interessadas
relevantes e de acordo com as leis internacionais de direitos humanos, como liberdade
de expressdo e direito a privacidade e ao devido processo legal.

Pressionar em favor de uma governanga da internet aberta. As nagdes democriticas
deveriam adotar uma postura mais ativa e unificada nos debates sobre governanca da
internet, uma vez que a abordagem histérica do tipo laissez-faire nio mais se sustenta.**
Elas deveriam defender que a governanga da internet se baseasse em valores de uma
internet aberta, diversa, neutra e universal. Ela deveria incorporar quatro principios
fundamentais: (1) lideranga compartilhada; (2) fluxo livre de informagées e dados e,
ao mesmo tempo, prote¢do da propriedade intelectual e a privacidade individual; (3)
enfoques de maltiplos atores envolvendo poderes emergentes e estabelecidos da internet
e uma sociedade civil e um setor privado ativos; e (4) enfoques liderados pela inddstria

do setor para combater ataques cibernéticos.”

Instituir um cédigo de governanca da internet. Uma coalizio de Estados com ideias afins
deveria criar um grupo de trabalho de seguranca cibernética composto por especialistas
do governo, da industria e da sociedade civil para elaborar e propor um cédigo voluntdrio
de governanga da internet. Esse codigo deveria refletir os valores compartilhados de
fortalecimento da governanca democrdtica e da transparéncia, promogio dos direitos
humanos, prote¢io dos dados dos cidadios e defesa do modelo de maltiplos atores.

* As estratégias a serem consideradas na ado¢ao deste codigo deveriam ser a Estratégia

de Governanca da Internet 2016-2019 do Conselho da Europa e a Agenda de Tallinn
de 2014 para a Liberdade On-line, bem como outros modelos atuais.
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* O grupo de trabalho poderia ajudar a coordenar a educacio especializada e a

capacitagdo de formuladores de politicas sobre a complexa relagio entre direitos

humanos e tecnologia digital e buscar formas de ajudar os membros a desenvolver uma

capacidade de seguranca cibernética mais forte para proteger os processos democréticos.

* Ao estabelecer esses padroes, o grupo de trabalho deveria considerar as consequéncias

para os criminosos flagrantes, inclusive o condicionamento da cooperagio bilateral

a conformidade com a seguranga cibernética. E preciso colocar a questao: como as

democracias devem tratar as nagoes que tentam ataques cibernéticos aos seus processos

democriticos fundamentais?

NOTAS

1 + Jakob Bund, Cybersecurity and Democracy -
Hacking, Leaking and Voting (Paris: European Union
Institute for Security Studies, 2016): 3.

2 + Kingdom of the Netherlands, Ministry of the
Interior and Kingdom Relations, General Intelligence
and Security Service, Annual Report 2015: A Range
of Threats to the Netherlands (Zoetmeer: General
Intelligence and Security Service, 2016).

3+ "GRIZZLY STEPPE - Russian Malicious Cyber
Activity,” U.S. Department of Homeland Security
(DHS) and Federal Bureau of Investigation (FBI),
2016, acesso em 4 de junho de 2018, https://
www.us-cert.gov/sites/default/files/publications/
JAR_16-20296A_GRIZZLY%20STEPPE-2016-1229.
pdf. Mais recentemente, o Comité de Inteligéncia
do Senado concluiu que os ataques cibernéticos
de fontes do governo russo obtiveram acesso a
elementos restritos da infraestrutura eleitoral.
“Russian Targeting of Election Infrastructure During
the 2016 Election: Summary of Initial Findings and
Recommendations,”Richard Burr, 8 de maio de 2018,
acesso em 4 de junho de 2018, https://www.burr.
senate.gov/imo/media/doc/RussRptinstimt1-%20
ElecSec%20Findings,Recs2.pdf.

4 -+ Michel Rose e Denis Dyomkin, “After Talks,
France's Macron Hits out at Russian Media, Putin

Denies Hacking.” Reuters, 28 de maio de 2017,

acessoem4dejunhode 2018, https://www.reuters.
com/article/us-france-russia-idUSKBN18P030.

5 - Melissa Eddy, “After a Cyberattack, Germany
Fears Election Disruption.” The New York Times,
8 de dezembro de 2016, acesso em 4 de junho
de 2018, https://www.nytimes.com/2016/12/08/
world/europe/germany-russia-hacking.html;
Anne Applebaum, “The Dutch Just Showed the
World How Russia Influences Western European
Elections.” The Washington Post, 8 de abril de
2016, acesso em 4 de junho de 2018, https://www.
washingtonpost.com/opinions/russias-influence-
in-western-elections/2016/04/08/b427602a-
fcf1-11e5-886f-a037dba38301_story.html?utm_
term=.79384727c9¢9; Jason Horowitz, “Spread of
Fake News Provokes Anxiety in Italy.” The New York
Times, 2 de dezembro de 2016, acesso em 4 de junho
de 2018, https://www.nytimes.com/2016/12/02/
world/europe/italy-fake-news.html.

6 + Jakob Bund, “Cybersecurity and Democracy
- Hacking, leaking and voting.” EUISS, novembro
de 2016, acesso em 4 de junho de 2018, https://
www.iss.europa.eu/sites/default/files/EUISSFiles/
Brief 30_Cyber.pdf;, Melissa Eddy, “After a
Cyberattack, Germany Fears Election Disruption.”
The New York Times, 8 de dezembro de 2016,

acesso em 4 de junho de 2018, https://www.

Sur - Revista Internacional de Direitos Humanos


https://bit.ly/2iKStXO
https://bit.ly/2iKStXO
https://bit.ly/2iKStXO
https://bit.ly/2iKStXO
https://bit.ly/2FY70Gz
https://bit.ly/2FY70Gz
https://bit.ly/2FY70Gz
https://reut.rs/2ndc0jR
https://reut.rs/2ndc0jR
https://nyti.ms/2ON9s8L
https://nyti.ms/2ON9s8L
https://wapo.st/2OgiMAW
https://wapo.st/2OgiMAW
https://wapo.st/2OgiMAW
https://wapo.st/2OgiMAW
https://wapo.st/2OgiMAW
https://nyti.ms/2tLLgey
https://nyti.ms/2tLLgey
https://bit.ly/2OMzysr
https://bit.ly/2OMzysr
https://bit.ly/2OMzysr
https://nyti.ms/2ON9s8L

TED PICCONE

nytimes.com/2016/12/08/world/europe/germany-
russia-hacking.html.

7 + Christopher Paul e Miriam Matthews, The Russian
‘Firehose of Falsehood’ Propaganda Model (Arlington:
Rand Corporation, 2016): 4, acesso em 4 de junho
de 2018, http://www.rand.org/content/dam/rand/
pubs/perspectives/PE100/PE198/RAND_PE198.pdf.
8 - Alice Marwick e Rebecca Lewis, Media
Manipulation and Disinformation Online (New York:
Data & Society Research Institute, 2017): 19, acesso
em 4 de junho de 2018, https://datasociety.net/
output/media-manipulation-and-disinfo-online/.

9 + Christoph Koettl, “These Images Don't Lie:
Exposing North Korea's Dirty Little Secret.” Amnesty
International, 5 de dezembro de 2013, acesso em
4 de junho de 2018, http://blog.amnestyusa.org/
asia/these-images-dont-lie-exposing-north-koreas-
dirty-little-secret/; “Burundi: Satellite Evidence
Supports Witness Accounts of Mass Graves,”
Amnesty International, 28 de janeiro de 2016,
acesso em 4 de junho de 2018, https://www.
amnesty.org/en/latest/news/2016/01/burundi-
satellite-evidence-supports-witness-accounts-of-
mass-graves/; “Burma: 40 Rohingya Villages Burned
Since October,” Human Rights Watch, 17 de
dezembro de 2017, acesso em 4 de junho de 2018,
https://www.hrw.org/news/2017/12/17/burma-40-
rohingya-villages-burned-october.

10 - David Kaye, “Report of the Special Rapporteur
on the promotion and protection of the right to
freedom of opinion and expression.” Assembleia
Geral das Na¢Bes Unidas, A/71/373, 6 de setembro
de 2016, acesso em 4 dejunho de 2018, http://www.
ohchr.org/EN/HRBodies/HRC/RegularSessions/
Session29/Documents/A.HRC.29.32_AEV.dog;
“Silencing the Messenger: Communication Apps
Under Pressure. Freedom on the Net Report 2016,”
Freedom House, novembro de 2016, acesso em
4 de junho de 2018, https://freedomhouse.org/
report/freedom-net/freedom-net-2016;  Antonio
Segura-Serrano, “Internet Regulation and the Role
of International Law,” Max Planck Yearbook of United
Nations Law 10 (2006): 191-272.

*SUR27-v.15n.27+29-39 | 2018

DOSSIE SUR SOBRE INTERNET E DEMOCRACIA

11 - David Kaye, “Report of the Special Rapporteur,”
2076.

12 + Toomas Hendrik llves, “A Plan for Making the
Cyber World Safe.” World Economic Forum, p. 2, 20
de setembro de 2016, acesso em 4 de junho de
2018, https://www.weforum.org/agenda/2016/09/
making-the-cyber-world-safe-will-require-more-
collaboration-than-ever-before/.

13 - WannaCry é o nome de um prolifico ataque
de hackers conhecido como “ransomware” que
mantém reféns os dados de um computador até
gue se pague um resgate. lan Sherr, “WannaCry
Ransomware: Everything You Need to Know."
C|net, 19 de maio de 2017, acesso em 4 de junho
de 2018, https://www.cnet.com/news/wannacry-
wannacrypt-uiwix-ransomware-everything-you-
need-to-know/.

14 - Eileen Donahoe, “Human Rights in the Digital
Age.” Just Security, p. 1, 23 de dezembro de 2014,
acesso em 4 de junho de 2018, https://www.
justsecurity.org/18651/human-rights-digital-age/.
15 - Entre os paises que fizeram isso estdo
Bangladesh, Brasil, Burundi, Tajiquistdo, India, Etiépia,
Argélia, Congo, Paquistdo, Siria e Iraque. “#KeepltOn,”
Access Now, 2017, acesso em 4 de junho de 2018,
https://www.accessnow.org/keepiton/.

16 - David Kaye, “Report of the Special Rapporteur,”
2016; Darrell M. West, ‘“Internet Shutdowns
Cost Countries $2.4 Billion Last Year.” Center for
Technology Innovation at Brookings, outubro
de 2016, acesso em 4 de junho de 2018, https://
www.brookings.edu/wp-content/uploads/2016/10/
intenet-shutdowns-v-3.pdf.

17 +Yasmeen Abutaleb e Can Sezer, “Turkey Appears
to Be in Vanguard of Throttling’ Social Media after
Attacks.” Reuters, 6 de julho de 2016, acesso em 4
de junho de 2018, http://www.reuters.com/article/
us-mideast-crisis-socialmedia-idUSKCNOZM203;
Can Sezer e Humeyra Pamuk, “Turkey Blocks
Access to Twitter, WhatsApp: Internet Monitoring
Group.” Reuters, 2016, acesso em 4 de junho de
2018,
security-internet-idUSKBN12Z0H4.

http://www.reuters.com/article/us-turkey-



https://nyti.ms/2ON9s8L
https://nyti.ms/2ON9s8L
https://bit.ly/2joEZNU
https://bit.ly/2joEZNU
https://bit.ly/2rje76r
https://bit.ly/2rje76r
https://bit.ly/2LWa3XS
https://bit.ly/2LWa3XS
https://bit.ly/2LWa3XS
https://bit.ly/1Keufxg
https://bit.ly/1Keufxg
https://bit.ly/1Keufxg
https://bit.ly/1Keufxg
https://bit.ly/2kf2uLN
https://bit.ly/2kf2uLN
https://bit.ly/1J4MyDk
https://bit.ly/1J4MyDk
https://bit.ly/1J4MyDk
https://bit.ly/2ey4aiG
https://bit.ly/2ey4aiG
https://bit.ly/2Mi3omO
https://bit.ly/2Mi3omO
https://bit.ly/2Mi3omO
https://cnet.co/2pQ32HY
https://cnet.co/2pQ32HY
https://cnet.co/2pQ32HY
https://bit.ly/2OIXuN7
https://bit.ly/2OIXuN7
https://bit.ly/2ONmPps
https://brook.gs/2d8PeW1
https://brook.gs/2d8PeW1
https://brook.gs/2d8PeW1
https://reut.rs/29niWY9
https://reut.rs/29niWY9
https://reut.rs/2flJCHG
https://reut.rs/2flJCHG

DEMOCRACIA E TECNOLOGIA DIGITAL

18 + "POLICY BRIEF: Internet Governance and the
Future of the NetMundial Initiative,” Access Now,
2015, acesso em 4 de junho de 2018, https://www.
accessnow.org/cms/assets/uploads/archive/docs/
POLICYBRIEFInternetGovernanceandtheFuture
oftheNetMundiallnitiative.pdf David Kaye, “Report
of the Special Rapporteur,” 2016.

19 + Carl Meacham, “Is Brazil a Global Leader in
Internet Governance?” Center for Strategic and
International Studies, 15 de maio de 2014, acesso
em 4 de junho de 2018, https://www.csis.org/
analysis/brazil-global-leader-internet-governance.
Porém, é preciso mais trabalho para fortalecer
as leis de protecdo de dados no Brasil conforme
0os novos regulamentos adotados pela Unido
Europeia.

20 - “Internet Governance - Council of Europe
Strategy 2016-2019," Council of Europe, 2016,
acesso em 4 de junho de 2018, https://edoc.coe.
int/en/internet/7128-internet-governance-council-
of-europe-strategy-2016-2019.html.

21 + John D. Negroponte, Samuel J. Palmisano, e
Adam Segal, Defending an Open, Global, Secure,
and Resilient Internet (New York: Council on Foreign
Relations, 2013): 13, acesso em 4 de junho de
2018, https://www.cfr.org/report/defending-open-
global-secure-and-resilient-internet.

22 - "Manipulating Social Media to Undermine
Democracy,” Freedom House, 2017, acesso em
4 de junho de 2018, https://freedomhouse.org/
report/freedom-net/freedom-net-2017.

23 + Harold Trinkunas e lan Wallace, “Converging
on the Future of Global Internet Governance:
The United States and Brazil.” Foreign Policy at
Brookings, julho de 2015, acesso em 4 de junho de
2018, p. 26, https://www.brookings.edu/research/
converging-on-the-future-of-global-internet-

governance-the-united-states-and-brazil/.

24 - Ibid.
25 + Megan Stifel, “Maintaining U.S. Leadership on
Internet Governance.” Council on Foreign Relations,
21 de fevereiro de 2017, acesso em 4 de junho de
2018,

leadership-internet-governance.

https://www.cfr.org/report/maintaining-us-

26 + Harold Trinkunas e lan Wallace, “Converging on
the Future,” 2015, p. 19.

27 + Ibid.

28 + Mike Orcutt, “What the DNC Hack Says
about Cyber-Based Threats to Democracy.” MIT
Technology Review, 4 de agosto de 2016, acesso em
4 de junho de 2018, https://www.technologyreview.
com/s/602108/what-the-dnc-hack-says-about-
cyber-based-threats-to-democracy/.

29 - Sergio Hernandez, “How to Stop Election
Cyberthreats.” CNN, 5 de novembro de 2016,
acesso em 4 de junho de 2018, http://www.cnn.
com/2016/11/05/politics/voting-vulnerabilities-
cyberattacks/index.html.

30 - Open Election Data Initiative, Homepage,
2018, acesso em 4 de junho de 2018, http://www.
openelectiondata.net/en/.

31 - Mike Orcutt, “What the DNC Hack Says about
Cyber-Based Threats to Democracy,” 4 de agosto
de 2016.

32 - David Kaye, “Report of the Special Rapporteur,”
2016.

33 - Ibid.; "POLICY BRIEF,” 2015.

34 - Robert K. Knake, “Internet Governance in
an Age of Cyber Insecurity.” Council on Foreign
Relations, 2010, acesso em 4 de junho de 2018,
p. 7,
attachments/Cybersecurity_CSR56.pdf.

https://www.cfr.org/content/publications/

35 + John D. Negroponte et al., “Defending an
Open, Global, Secure, and Resilient Internet,” 2013;
Harold Trinkunas e lan Wallace, “Converging on the
Future,” 2015, p. 5.

Sur - Revista Internacional de Direitos Humanos


https://bit.ly/2nfvCE2
https://bit.ly/2nfvCE2
https://bit.ly/2nfvCE2
https://bit.ly/2nfvCE2
https://bit.ly/2virYgK
https://bit.ly/2virYgK
https://bit.ly/2hahrz2
https://bit.ly/2hahrz2
https://bit.ly/2hahrz2
https://on.cfr.org/2vJwUem
https://on.cfr.org/2vJwUem
https://bit.ly/2yZcOku
https://bit.ly/2yZcOku
https://brook.gs/2OaEupN
https://brook.gs/2OaEupN
https://brook.gs/2OaEupN
https://on.cfr.org/2KrSRDL
https://on.cfr.org/2KrSRDL
https://bit.ly/2aWtX3i
https://bit.ly/2aWtX3i
https://bit.ly/2aWtX3i
https://cnn.it/2ebY9bo
https://cnn.it/2ebY9bo
https://cnn.it/2ebY9bo
https://bit.ly/2fcr8Lk
https://bit.ly/2fcr8Lk
https://on.cfr.org/2vDSaBX
https://on.cfr.org/2vDSaBX

TED PICCONE

DOSSIE SUR SOBRE INTERNET E DEMOCRACIA

TED PICCONE - £stados Unidos

Ted Piccone é Senior Fellow e Charles Robinson Chair em Politica Externa na
Brookings Institution. Ele tem escrito extensamente sobre as dimensdes de
politica externa da democracia e dos direitos humanos, inclusive em seu
livro mais recente, Five Rising Democracies and the Fate of the International
Liberal Order. Este artigo baseia-se em um briefing que ele fez para a
Community of Democracies em setembro de 2017, com a valiosa ajuda de
Hannah Bagdasar, Carlos Castillo, Jesse Kornbluth e Matthew Koo.

contato: TPiccone@brookings.edu

Recebido em abril de 2018.
Original em inglés. Traduzido por Pedro Maia Soares.

@@@@ “Este artigo é publicado sob a licenga de Creative Commons Noncommercial
BY NC ND

Attribution-NoDerivatives 4.0 International License”

*SUR27-v.15n.27+29-39 | 2018







DEMOCRACIA
E A VIRADA ALGORITMICA

Anita Gurumurthy & Deepti Bharthur

e Questdes, desafios e
e o caminho a seguir

RESUMO

No momento atual de agitacdo em torno da democracia, o papel da tecnologia tem ganhado
cada vez mais espaco no debate democrdtico devido ao seu papel em facilitar debates politicos,
e como os dados dos usudrios tém sido coletados e utilizados. Este artigo tem o intuito de
discutir a relagGo entre democracia e a “virada algoritmica” - definida pelas autoras como
“o papel central e estratégico desempenhado pelo processamento de dados e pelo raciocinio
automatizado em processos eleitorais, governanca e tomada de decisGo”. Para isso, as autoras
nos ajudam a entender como esse fenémeno tem influenciado a sociedade - de formas positivas
e negativas - e quais sdo as implicacbes praticas que podemos observar como resultado.

PALAVRAS-CHAVE

Algoritmos | Democracia | Elei¢des | Politica
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A democracia estd em um momento decisivo. De um lado, experiéncias revigorantes na
descentralizagio e horizontaliza¢io de processos politicos estao reinventando as fronteiras
da democracia, seja através do surgimento da juventude na politica formal na India e no
México,' da recuperagio da autogovernanga da comunidade em espagos urbanos como no
caso dos municipios espanhdis em rede,? ou o surgimento de um novo ethos cidadao DIY
(Do it Yourself ou Faga Vocé Mesmo).’> Por outro lado, uma série de avangos — mandatos
eleitorais inesperados que surpreenderam os especialistas, como na elei¢io presidencial
dos EUA em 2016; um déficit de confianga em expansio entre Estado e cidadio em
muitas partes do mundo® e a redu¢io da fé nas instituicoes da democracia;’ a busca de
possibilidades extrainstitucionais de lideranga fora dos locais tradicionais de agio, como
governo, sindicatos, partidos politicos, etc.;® a polariza¢io da esfera publica e um conluio
desconcertante entre a classe tecnocapitalista e o estado informacional tecnocritico -
apontam para novos desafios para a democracia.”

Com a mio invisivel da tecnologia cada vez mais reveladora, a propria cidadania estd em
uma encruzilhada. Manipulados magistralmente por tdticas baseadas em dados, os cidadaos
encontram-se cada vez mais inseridos nos respectivos lados de uma divisao ideoldgica crescente
e implacdvel. No entanto, com a capacidade de mobilizar 140 caracteres e uma util hashtag,
eles também conseguiram se apropriar do cendrio digital como uma fronteira decisiva para
todos os tipos de engajamento civico. Desde o movimento de estudantes do #FeesMustFall na
Africa do Sul® e os protestos contra a violéncia sexual contra mulheres e meninas na ndia,’ o
mundo on-line parece ter garantido seu lugar como palco para a acdo civico-publica.

Este ensaio explora o papel da virada algoritmica — definida aqui como o papel central e
estratégico desempenhado pelo processamento de dados e pelo raciocinio automatizado
— basicamente, a implantacio de tdticas de inteligéncia digital — em processos eleitorais,
governanca ¢ tomada de decisdo — em relagdo a transi¢do democrdtica em andamento.
Primeiramente, discutiremos as maneiras pelas quais a inteligéncia digital estd influenciando
e ditando os comportamentos e resultados dos eleitores. Em seguida, analisaremos o
crescente papel dos dados e dos algoritmos nos processos de governanca e decisio sobre
politicas e as implicagdes para os direitos dos cidaddos. Por dltimo, apresentaremos algumas
questoes sobre a governanga dessa integracio tecnoldgica nos processos democrdticos.'

1 + Seu voto, tecnologia deles! Como os arquivos com grandes
volumes de dados (“Big Data”) e a tecnologia a eles relacionada
(“Big Tech”) estao influenciando as elei¢des

Dos estudos um pouco simplistas dos primérdios das tecnologias de midia de massa, como o
papel do radio, do cinema e dos jornais no tempo de guerra,' a um trabalho mais recente que
analisou o papel dos telefones celulares e do Big Data'? nas eleigoes,' a capacidade de difundir
mensagens-chave e propaganda por interesses atribuidos tem sido reconhecida hd muito tempo.
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No entanto, as ferramentas e tdticas de manipulagio da esfera publica que estamos
testemunhando hoje nao possuem precedentes. O uso antiético de Big Data e a aprendizagem
automdtica'® para iludir a esfera publica de formas perniciosas marca um novo ponto
de partida. Por exemplo, por meio do intenso nivel de vigilincia dos eleitores através de
ferramentas digitais, a Inteligéncia Artificial (IA) permite que a influéncia politica passe das
campanhas publicas para o sentimento privado,"”” uma mudanga que reposiciona a politica
eleitoral de um espetdculo aberto a um script encoberto.

Além disso, 4 medida que a internet cresceu, também houve desinformagao. Costuma-se
afirmar que vivemos em tempos de “pds-verdade”. O que isso significa é que, conforme
a viraliza¢do, a velocidade e o alcance da informacio digital aumentam, surge uma
multiplicidade de narrativas que afastam narrativas grandiosas e confidveis. O fato de
podermos escolher com quais comunidades queremos estar conectados significa que a
sabedoria recebida das sociedades — o conhecimento comum e as normas compartilhadas
entre as comunidades — estd ruindo.'® Nesse fluxo, o sentimento social e politico de
individuos e comunidades se torna vulnerdvel & manipulagio e ao jogo.

Em mar¢o de 2018, enquanto este artigo estava sendo escrito, o The Guardian publicou
a espantosa noticia sobre como a Cambridge Analytica, uma empresa de andlise de dados
antes obscura, tinha conseguido — por meio da coleta de dados dos usudrios do Facebook
— vitérias para a campanha Brexit Leave no Reino Unido e para a campanha de Donald
Trump nas elei¢des presidenciais dos Estados Unidos."” A exposigao revela nio apenas a
manipulagio em grande escala dos usudrios que o paradigma técnico torna possivel, mas
também as implica¢des reais do perfil comportamental e psicogréfico e o direcionamento dos
eleitores sobre os resultados eleitorais reais. As téticas inescrupulosas da empresa inclufam o
scraping (uma forma de coleta automatizada de dados) e a exploragao de dados de usudrios do
Facebook sem o consentimento informado e a oferta de incentivos monetdrios para participar
de questiondrios que eram sondagens psicoldgicas habilmente disfarcadas.'® Além disso, esses
dados foram usados para o envio de mensagens polarizadas e a disseminagao de noticias falsas.

O Twitter assumiu o centro do palco no teatro politico mexicano em 2012. O fracasso
da grande midia em informar sobre a violéncia das drogas devido a ameacas de cartéis
significou que os cidadaos mexicanos ja dependiam do Twitter para noticias e atualizagoes.
Os militantes dos partidos nas elei¢des gerais se aproveitaram disso, enviando spams
a rede com milhares de bo#s' que trabalham 24 horas por dia para promover novos
tépicos especificos, e alinharam a lista de trending topics com os interesses dos militantes,
inundando o espaco com “guerrinhas” sem sentido® que nio davam margem para
engajamento profundo.”’ O que vemos é que as estruturas tecnoldgicas do dia incorporadas
as plataformas de midia amplamente usadas e abusadas na politica cotidiana influenciam
diretamente a forma como os processos e resultados politicos sao moldados.

As eleicoes presidenciais francesas de 2017 mostraram o quio extenso o uso de bozs pode ser. Em
maio de 2017, o Oxford Internet Institute realizou uma andlise da hashtag #MacronLeaks, que
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envolveu um despejo de dados da correspondéncia de e-mail do entao candidato presidencial
francés. Constatou-se que 50% do contetido do Twitter, que consistia em documentos vazados
e relatérios falsificados, foi gerado por apenas trés por cento do nimero total de contas do
Twitter. Essas contas de bots estavam impulsionando 1.500 #weets tnicos por hora, ganhando
uma média de 9.500 rezweets. O estudo concluiu que mais de 22,8 milhées de usudrios do
Twitter foram expostos a essa informagio a cada hora no dia da elei¢io na Franga.**

Priticas mais antigas, como o gerrymandering — a manipulacio das fronteiras de um grupo de
eleitores de modo a trazer vantagem politica para um determinado partido® — encontraram um
novo impeto no poder preditivo do Big Data. O gerrymandering tem demonstrado contribuir
para o aumento da polarizagio politica,* com impactos desproporcionais sobre os pobres. Lideres
eleitos nessas zonas eleitorais polarizadas tendem tipicamente a evitar questdes sobre a desigualdade
econdmica.” O que pode ser deduzido da discussio anterior é que, embora a campanha eleitoral
baseada em dados possa potencialmente trazer novas eficiéncias e efetividades a organizacio e
a campanha, o fato de que as plataformas tecnoldgicas que definem a esfera publica hoje sio
controladas pela elite nao é bom para o sistema de democracia eleitoral como um todo. Em
teoria, a inteligéncia digital extraida de dados reduz o trabalho intensivo em recursos humanos,
permite que os organizadores de base otimizem suas pesquisas e possam mitigar as distorgoes
do grande capital nas elei¢coes, permitindo que os candidatos atinjam seus eleitores através das
midias sociais, literalmente sem custo. No entanto, se o episédio da Cambridge Analytica ou
do MacronLeaks pode nos ensinar algo é que estamos nos encaminhando para um futuro
muito diferente, no qual o comportamento dos eleitores estd sendo manipulado para resultados
especificos que podem nao refletir um mandato democratico ou tampouco uma escolha informada.

Esses desenvolvimentos representam uma crise para a esfera pablica. Citando Dewey, os
“ptiblicos” em uma democracia sao criados através de “consequéncias indiretas, extensas,
duradouras e sérias do comportamento conjunto e interagente”.” Manipulada pelo capital
e pela tecnologia, a prépria constitui¢io dos publicos estd em risco hoje em dia, com a
interagdo do cidaddo impulsionada em cimaras de eco de informa¢io que reforgam e
ampliam o viés profundo, resultando em uma banalidade que impede a deliberacio e coloca
riscos particulares, especialmente para populagoes jé marginalizadas.

2 « O algoritmo V&, o algoritmo repete

Embora as elei¢oes sejam pontos criticos — com relevincia mididtica por natureza —, as prdticas
cotidianas da democracia, rotineiras e pouco notdveis, raramente atraem o mesmo tipo de
aten¢io da midia. No entanto, muitas vezes sdo as estruturas e praticas da intera¢io cidadao-
Estado cotidiana que se tornam cruciais para a promogio do tipo de mudanga institucional
que pode, em udltima instAncia, contribuir para tornar a democracia transformadora.

Sem duvida, hd vantagens e eficiéncias que a governanga digitalmente mediada pode oferecer,
como acesso mais fécil a informagées e direitos para o cidadio e maior transparéncia e
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capacidade de resposta para as institui¢des do Estado. Arranjos de governo eletrénico também
podem ajudar a alcangar os objetivos da governanga participativa. O surgimento de uma rede
on-line de municipios na Espanha é um excelente exemplo capaz de demonstrar isso.”” No
entanto, quando o engajamento Estado-cidadio migra para o mundo virtual nas modalidades
digitais e as arquiteturas de governanga se tornam digitalizadas, elas impoem desafios
administrativos e legislativos, com implicagoes significativas para os direitos dos cidadios.*®

Hoje, em todo o mundo tecnologias de cdlculo e regulagio estao sendo implantadas
para promulgar e regular seus sujeitos — cidaddos, migrantes, consumidores, estudantes,
colegas e muitos outros.”” Algoritmos definem a informagio a ser trabalhada, engajam-
se em “ordenagio social™ e criam repertérios autdbnomos de agao e reagio. “Algoritmos
‘governam’ porque eles tém o poder de estruturar possibilidades”, observa Ananny”' Napoli
ainda argumenta que os algoritmos passaram a tomar o lugar das institui¢oes “por causa de
seu poder de estruturar o comportamento, influenciar as preferéncias, orientar o consumo,

produzir contetido, qualidade de sinal e influenciar a mercantilizagao”.**

O Estado em si pode ser lido como uma montagem algoritmica, uma teia complexa de
atores técnicos, tecnologias autdnomas e camadas de dados que se juntam para prevalecer
sobre a ostensiva falibilidade e ineficiéncia da intengao humana. Os dados nesta equagio
nio sao meramente uma fonte de conhecimento; tornam-se o préprio conhecimento.*®

Considere, por exemplo, Singapura. Desenvolvido pela primeira vez para detectar surtos
de gripe avidria, o sistema de Avaliagao de Risco e Varredura de Horizonte (RAHS, na
sigla em inglés) em Singapura — que retine informagées de um conjunto exaustivo de
bancos de dados privados e publicos — tornou-se a principal ferramenta de tomada de
decisao do Estado — de politica de imigragao, previsdes econémicas e curriculo escolar
e até mesmo de avaliagio do “estado de espirito” do pafs usando o Facebook.* Esse
sistema de vigilancia altamente centralizado e abrangente nio encontra um contra-ataque
abrangente nas estruturas de privacidade dos cidados.” A gigante de midia social chinesa
Baidu fez parceria com os militares no projeto China Brain para criar um sistema de
crédito social e classificagio para os cidadios com base em seu engajamento de midia

136
>

social,”® o que significa que a atividade de midia social dos cidadaos pode ser monitorada

e vigiada através de sang¢des do Estado e tém um impacto direto sobre suas liberdades.

Em particular, as decisdes de bem-estar social estao cada vez mais voltadas para a tomada
de decisio baseada em dados na India, na Austrilia e nos EUA, criando exclusoes
em larga escala em questdo de um dnico clique, com consequéncias punitivas para os
pobres e marginalizados.”” Como Ananny observa, os algoritmos estao “embutidos nas
estruturas sociotécnicas; eles sio moldados por comunidades de prética, incorporados

em padrdes e mais visiveis quando falham”.?®

Os regimes globais de dados, sejam bancos de dados estatais como o RAHS ou gerenciados
privativamente por empresas de plataformas, sio os mais recentes de uma linha de sistemas
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em que os cidadios nio votam, mas acabam moldando as politicas significativas que afetam
suas vidas. As parcerias globais de dados viram, assim, a infiltragio em grande escala dos
capitalistas de dados em sistemas até entao ptblicos. Como resultado, a infraestrutura publica
¢ reconfigurada em enclaves de dados privados. Isso impée sérias preocupagoes para o bem
publico earesponsabilidade do cidadao.?” Setores criticos como a educagio se metamorfosearam
em sites secretos de exploracio de dados realizada por programas. Os exemplos incluem o
Google Apps para a Educagio (GAFE, na sigla em inglés)® e a Curva de Aprendizagem
da Pearson para modelagem em grande escala e andlise preditiva,”’ que representam novos
desafios éticos as praticas institucionais. Essa mudanca também ¢é visivel nos servicos de satde,
com projetos ambiciosos de “medicina inteligente”, como o Watson, da IBM.*

A medida que os dados possibilitam que a tomada de decisoes se torne normalizada nos
servigos publicos e nos sistemas de governanca, eles promovem uma centralizagio de
autoridade e poder. Os fatos sao seletivamente mobilizados para posicionar a intengio politica
como objetividade tecnogerencial, enquanto a discrigio e a flexibilidade local para lidar
com reivindicagoes contextuais de cidaddos marginalizados sio eliminadas.® Na India, por
exemplo, a tomada de decisao automatizada sobre direitos com base em conjuntos de dados
que estavam incorretos resultou em grandes exclusoes de pessoas de beneficios sociais. Embora
problemas em qualquer sistema sejam previsiveis, o que tornou a questao insustentdvel neste
caso foi o fato de que nenhuma alternativa para lidar com erros comuns ou falhas tecnolégicas
foi considerada, deixando os cidadaos, muitos deles criticamente dependentes dos sistemas,
descobertos com base em uma decisdo completamente automatizada, trabalhando com
dados falhos. O gerenciamento de bem-estar algoritmico, definido aqui como a pratica de
implantar solugoes tecnoldgicas e baseadas em dados para processar e aprovar direitos, usa
o mito da santidade dos dados - colocando-o como um meio necessdrio e infalivel para

conectar vazamentos e resgatar a democracia em recursos putblicos.*

No que diz respeito as evidéncias, a virada algoritmica na democracia, cujas manifestagoes
foram discutidas nas se¢oes anteriores, estd embutida no levante da estrutura global e local
do capitalismo autoritdrio, voltado para preservar um consenso neoliberal, mesmo que
os interesses locais estejam em perigo.”” Fragmentando as sociedades de forma insidiosa,
privando os cidaddos marginais de forma sistemdtica e gerando distragdes politicas
continuamente, os conjuntos tecnolégicos baseados em dados e a inteligéncia digital
apresentam desafios imensos e urgentes para o futuro das sociedades humanas.

Alegitimidade da virada algoritmica foi auxiliada por uma meta-narrativa da tecnomodernidade
que todas as nagoes deveriam abragar. Criadas como ferramentas neutras de progresso
econdmico e avango social, as tecnologias digitais adquiriram uma aura de ingovernabilidade.
As grandes corporagoes de tecnologia frequentemente apresentam ferramentas de IA que
aprendem e se adaptam rapidamente como uma for¢a autbnoma complexa demais para ser
completamente compreendida. No entanto, em um mundo em que os dados rapidamente
se desdobram, a integragio da inteligéncia digital precisa estar enraizada em estruturas de
responsabilidade, em que a intengao social orienta a apropriacio da tecnologia.
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3« De olho nos sentinelas - necessidade de novas abordagens

A luz dos acontecimentos e desenvolvimentos recentes que emanam da “internet Frankenstein”
com a qual contamos hoje em dia, as corporages digitais tém divulgado declaragoes publicas
sobre melhores padroes e normas industriais para privacidade. O Google revelou um conjunto
de principios de Inteligéncia Artificial que ostensivamente “levard em conta uma ampla gama de
fatores sociais e econdmicos e prosseguird onde (o Google) acredita que os beneficios provaveis
globais excedem substancialmente os riscos e desvantagens previsiveis”.“ Os principios, que
surgem em resposta a pressao publica e ao descontentamento dos funciondrios, conforme o que
acontece na atualidade, podem parecer um bom primeiro passo, mas se a empresa estd mantendo
ou nio seu compromisso ético é algo que estd baseado na avaliagao do préprio Google.”” Empresas
de plataforma como o Facebook® também se comprometeram a desenvolver padrées éticos e
solugoes baseadas em IA e design para combater os problemas discutidos anteriormente referentes
a tecnologia de fuga. Orgﬁos como o Instituto de Engenheiros Elétricos e Eletronicos (IEEE)
estio trabalhando ativamente para desenvolver padrées e diretrizes para a IA ética.” Embora
este seja um movimento bem-vindo, o projeto democratico neste momento de fluxo precisa de
uma revisio das normas e culturas institucionais. Deliberar e debater a ética que é adequada ao
tecnoparadigma do século XXI precisa ser seguido de medidas ndo negocidveis e proeminentes
para traduzir as reflexdes éticas em normas claras, estruturas institucionais e em supervisio.

Por um lado, a esfera pudblica hoje tem necessidade imediata de fortalecimento contra as
rupturas do grande capital e da tecnologia, se quisermos corrigir o descarrilamento dos processos
democrdticos. Politicas que podem efetivamente governar a desinformago e a engenharia
social s20 necessdrias para assegurar que o espirito de deliberagao e engajamento politico seja
preservado. Alguns paises, como a Maldsia,”® a Irlanda’® e a Alemanha,** responderam a essa
crise com uma legislagao capaz de conter a disseminacio de noticias falsas e o mau uso de
plataformas por meio de medidas punitivas. Outros, como os EUA, estio pressionando por
uma maior transparéncia em propagandas politicas on-line com propostas de legislagio, como
o The Honest Ads Act.”® A onda de propostas de regulamentagio e legislagao é um sinal bem-
vindo de que os paises acordaram para enxergar a mensagem escrita em letras garrafais. No
entanto, a linha ténue que, se cruzada, faz com que a vigildncia de plataformas se transforme
facilmente em censura institucional serd a ladeira escorregadia que serd necessdrio atentar.

H4, portanto, um consenso lento, mas crescente, de que sdo necessdrias solugdes, de modo a
enriquecer o capital social dos cidadaos em vez de infringir seus direitos. O pensamento critico
e o discernimento a respeito do consumo de contetido significativo, em um cendrio tecnoldgico
repleto de mentiras, continuam sendo um desafio importante e as politicas que defendem a midia
critica e a alfabetizagio digital em escolas e instituigdes nesse contexto serio um passo positivo.™
A formulagio de politicas deve deixar de ser reativa para se tornar uma democracia
ativamente voltada para o futuro, contra as tendéncias autocrdticas e a fluéncia de fungées
de informagido e governanca algoritmica. Na auséncia de normas e politicas claramente
articuladas, os agrupamentos algoritmicos, integrados rapidamente as estruturas de
governanga atuais, correm o risco de se tornarem substitutos da politica.
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Algoritmos sdo limitados quando se trata de exibir nuances, negociar compensagoes ou
exercer a discri¢ao necessdria.” Essa falta de flexibilidade esvazia completamente os direitos
dos cidadios de representagao e participagio significativas. Como um importante bloco
de constru¢io da democracia na era digital, a inteligéncia digital precisa ser imaginada,
calibrada, testada e recalibrada recursivamente através do prisma dos direitos dos cidadios
dentro de estruturas institucionais de transparéncia e responsabilidade.

¢ sélido e bem

Precisamos, portanto, de um “processo decorrente da tecnologia”,’
desenvolvido, que possa garantir a justica e preservar o dominio da elaboracio de regras
participativa. O direito de investigar a caixa preta algoritmica, exigir explicagdes e desafiar
a tomada de decisao automatizada é fundamental para realizar o direito de ser ouvido no
contexto da governanga digitalizada. O Direito a Explicagio na Protecio e Regulamentagio
Geral de Dados da Unido Europeia™ e a decisio da Cidade de Nova York de criar uma
forca-tarefa para examinar “sistemas de decisdo automatizados” na administra¢ao publica
sa0 alguns movimentos positivos nessa dire¢io.’® Além disso, a responsabilizacio algoritmica
precisa ser complementada com estruturas robustas de prote¢io de dados que protejam
os direitos dos cidaddos, permitam-lhes o controle sobre seus dados e evitem as técnicas
baseadas em dados que sejam antiéticas, inescrupulosas, bem como a especulagio. As
politicas devem encontrar o equilibrio certo entre a preocupagio com os dados individuais
pessoais e privados e a consideragao dos dados como um valor coletivo de bem publico. Isso
significa que algumas dimensées dos dados e a inteligéncia digital sao tratadas como recursos
publicos e sujeitas a supervisio publica apropriada. Isso é algo nio negocidvel se queremos
que a governanca baseada em dados reflita verdadeiramente os propdsitos democriticos,
promova o desenvolvimento inclusivo e garanta os direitos dos cidadaos.

Em tltima andlise, é a intengao humana que determina o design democrético ou a falta dele
em qualquer tecnologia.”” A inteligéncia digital e os conjuntos algoritmicos podem vigiar,
privar ou discriminar, nio por métricas objetivas, mas porque nio foram submetidos a
necessdria supervisao institucional que sustenta a realiza¢o de ideais socioculturais nas
democracias contemporéneas. As inovacoes do futuro s6 podem promover a equidade e
a justica social se as politicas de hoje moldarem um mandato para sistemas digitais que
centralize a agéncia cidada e a responsabilidade democrdtica.
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CONSTRUINDO UM MOVIMENTO
PELA NEUTRALIDADE DA REDE

Jonathan Perri

e Como e por que a Change.org construiu uma campanha
para proteger a neutralidade da internet

RESUMO

A campanha da Change.org pela neutralidade da rede foi lan¢cada em junho de 2017, motivada
pela votacdo da Comissdo Federal de Comunicacbes dos Estados Unidos (EUA) para acabar com
as protecOes de neutralidade da rede postas em prdtica pelo governo Obama em 2015. Isso
marcou a primeira vez em que a Change.org lang¢ou seu proprio abaixo-assinado em apoio a uma
questdo politica e se tornou um lugar central para pessoas em todos os Estados Unidos agirem,
com o lancamento de um abaixo-assinado que recebeu mais de 2 milhdes de assinaturas. Este
artigo evidencia como a Change.org usou sua marca e sua experiéncia em organizacdo digital
para criar uma comunidade de apoiadores engajados na neutralidade da rede.

PALAVRAS-CHAVE

Neutralidade da rede | Campanha | Change.org
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1« Introducdo

Uma das questoes mais populares e contenciosas nos Estados Unidos da América (EUA) no
tltimo ano foi a neutralidade da rede. Especificamente, o debate foi centrado em torno do
plano do presidente da Comissao Federal de Comunicagdes (FCC, na sigla em inglés), Ajit
Pai, de acabar com as regras de neutralidade da rede postas em prdtica pelo governo Obama.

Pai ¢ um ex-advogado da Verizon e foi designado presidente da FCC pelo presidente
Trump em janeiro de 2017. No periodo de um ano, ele conseguiu que sua proposta
fosse aprovada pela FCC por 3 votos a 2 em todas as linhas partiddrias. No ano que
antecedeu a essa votagdo, a Change.org lancou uma campanha digital para gerar
participa¢ao em abaixo-assinados, comentirios da FCC e telefonemas para os membros
do Congresso em apoio 2 manuten¢io das prote¢oes em vigor.

2 * Antecedentes sobre a neutralidade da rede

A neutralidade da rede é o principio de que todos dispoem de acesso e fornecimento
iguais dos servicos que usamos na internet: enviar e-mails, assistir a filmes, transmitir
musica ou participar de abaixo-assinados no site Change.org. Para reforgar isso, os
provedores de servigos de internet (PSI) como Verizon, Comcast ¢ AT&T foram
classificados sob o Titulo II da Communications Act pela FCC em 2015, o que os
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impede de bloquear ou censurar contetdo, limitar aplicativos ou criar “vias rdpidas
pagas para aqueles que podem pagar por elas.

A proposta do presidente da FCC, Ajit Pai, buscou acabar com a neutralidade da rede
reclassificando os PSIs para que eles nao fossem submetidos a tais regulamentagoes. A
mudanga é preocupante para diversas pessoas, organiza¢oes e empresas que desejam garantir
que a internet seja igualmente acessivel a todos. Na Change.org, estévamos particularmente
preocupados com o potencial de uma grande empresa de TV a cabo bloquear o acesso de
seus consumidores a um site, um abaixo-assinado on-line, por exemplo, se discordassem de
seu conteudo (caso este os envolvesse, por exemplo).

Frequentemente vemos abaixo-assinados direcionados as corporagoes, pedindo-lhes que
mudem as praticas de negdcios, incluindo PSIs. Jennifer Tyrrell, uma lider escoteira que
foi expulsa de sua tropa por ser gay, organizou um bem-sucedido abaixo-assinado a4 AT&T,
cujo diretor-executivo estava no conselho da organizacio Boy Scouts of America (Escoteiros
da América), para instd-la a permitir lideres e tropas LGBTQ.! Quase 200 mil pessoas
participaram do abaixo-assinado para convencer a Verizon a acabar com as taxas de rescisao
antecipadas de contratos para vitimas de violéncia doméstica que compartilhavam contas
com seus agressores.” Milhares de consumidores participaram de abaixo-assinados contra a
tentativa de fusdo entre a Comcast e a Time Warner.?

Sem a neutralidade da rede, esses PSIs teriam o poder de impedir que seus clientes visitassem
esses abaixo-assinados ou retardassem a transmissao de websites geridos pelos organizadores, o
que afetaria significativamente abaixo-assinados, captacio de recursos e contetido educacional.
Para ser mais explicito, a internet forneceu as comunidades marginalizadas, como as pessoas
nao brancas, pessoas com deficiéncia ou individuos economicamente desfavorecidos, uma
plataforma para fazer com que suas vozes sejam ouvidas e para se organizarem como nunca
antes na histéria. Acabar com a neutralidade da rede coloca tudo isso em risco.

3« Por que a neutralidade da rede é importante

Além do impacto sobre a liberdade de expressio e a censura, a neutralidade da rede ¢
importante para a inovagio e para as pequenas empresas, pois proporciona um campo de
atuacio equilibrado para empresas iniciantes que estdo competindo com corporagdes ji
estabelecidas. E aqui que entra a questdo das vias rapidas pagas. Isso significa que a Verizon
ou a Comcast podem decidir cobrar taxas de uma empresa como o YouTube ou a Amazon,
ou de um de seus novos concorrentes menores, para que seus usudrios tenham acesso mais
rdpido aos seus sites. Se a sua empresa nao puder competir com a Amazon ou o YouTube, vocé
acabard nas vias lentas, eliminando efetivamente qualquer chance de sucesso de sua empresa.

No ano passado, a Associated Press perguntou a sete dos principais provedores se
planejavam estabelecer vias rédpidas e lentas depois que as regras de neutralidade da rede
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fossem revertidas e sequer uma tinica empresa descartou essa possibilidade. Logo, essa ¢ uma
preocupacio muito real. A organizagao Fight for the Future tem reunido pequenas empresas
para pressionar o Congresso sobre essa questao e mais de 6.000 pessoas assinaram a carta.*

O fim da neutralidade da rede também tem implica¢oes globais. Embora a FCC seja uma
comissao americana tomando decisdes sobre a politica americana, alguns paises que buscam
orientagdo ou inspiragio em politicas dos EUA podem optar por seguir o mesmo caminho.
E como nos EUA existe uma falta de competigao entre os provedores, é bem possivel que,
caso as tarifas para empresas como Spotify ou Amazing se tornem mais caras, esse custo seja
repassado ao cliente, independentemente do local onde ele morar.

Além disso, a decisao da FCC simplesmente nos colocaria atrds da Unido Europeia, que
implementou fortes protecoes de neutralidade da rede em 2015 exigindo que as empresas
lidem com todo o trifego de internet igualmente.’

4 « Campanha Change.org

A Change.org é a maior plataforma de abaixo-assinados on-line do mundo. Temos mais
de 200 milhoes de usudrios em todo o mundo usando nossas ferramentas para iniciar
e assinar abaixo-assinados de campanhas para qualquer problema que considerem
importantes. Decidimos, em nossa empresa, que era importante adotar uma postura
de apoio 2 neutralidade da rede. Juntamo-nos a Battle for the Net (Lute pela Internet),®
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uma coalizio de organizagoes que sdo, na verdade, os especialistas e pioneiros na luta
para salvar a neutralidade da rede, como a Fight for the Future (Lute pelo Futuro) e a
Demand Progress (Exija Avancos),” e lancamos nosso proprio abaixo-assinado para o
FCC ¢ o Congresso — foi a primeira vez que fizemos isso.

Pode parecer estranho que esta seja a primeira vez que a Change.org tenha usado sua prépria
ferramenta para lancar um abaixo-assinado, mas na posi¢ao de plataforma aberta, nio nos
posicionamos sobre muitos assuntos. Acreditamos que é melhor deixar para os milhoes de
pessoas que usam o nosso site € que ¢ nossa missao fornecer uma plataforma gratuita que
permita a elas contarem suas proprias histérias para fazer a diferenga no mundo. Ao mesmo
tempo, reconhecemos que, na qualidade de maior site de abaixo-assinados on-line do mundo,
nao podemos continuar nossa missao se as pessoas nao tiverem acesso a uma internet aberta,
livre de censura e estamos especialmente bem posicionados para falar sobre esse assunto.

Também sabemos que nossos usudrios valorizam a neutralidade da rede. Um grande nimero
de usudrios da Change.org vem demonstrando hd muito tempo seu interesse e apoio a
questdes da internet relacionadas a privacidade, liberdade e censura. Centenas de milhares
de pessoas agem todos os anos para proteger esses valores desde 2011, quando 130.000
pessoas participaram de um abaixo-assinado da Change.org para convencer a Electronic
Arts a se opor a Lei de Privacidade On-line do Stop (SOPA, na sigla em inglés).* Em 2013,
180.000 pessoas assinaram o abaixo-assinado de Daniel Jabbour para suspender o Ato de
Prote¢io e Compartilhamento de Inteligéncia Cibernética (CISPA, na sigla em inglés).” Em
2015, quase 100.000 pessoas aderiram a um abaixo-assinado bem-sucedido iniciado pela
Student Net Alliance (Alianga de Estudantes pela Rede) para salvar a neutralidade da rede.!

Em 12 de julho de 2017, participamos do Dia de Agao, organizado pela Battle for the
Net,'! em parceria com empresas como Amazon, Kickstarter, Netflix e Twitter. Naquele
momento, nosso abaixo-assinado havia sido assinado por cerca de 110.000 pessoas. Para
o Dia da Agao, colocamos um banner de 24 horas na pédgina inicial, aumentamos nosso
engajamento de midia social e orientamos os assinantes a contatarem seus representantes no
Congresso usando a ferramenta de chamada telefonica da Bartle for the Net.

O Dia de Agao foi provavelmente o maior protesto on-line da histéria — gerando mais

de dois milhdes de comentdrios para a Comissio Federal de Comunicagdes, milhoes
de e-mails para o Congresso e pelo menos 100 mil telefonemas para escritérios
do Congresso.'” A atengio também duplicou o nimero de participagbes em nosso
abaixo-assinado. Tudo em apenas um dia.

5 «Voto da FCC

A proposta de Pai sempre foi controversa entre os americanos que apoiam amplamente
a neutralidade da rede, em diferentes linhas politicas. Milhoes de comentdrios foram
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registrados contra o plano de Pai, mas ele ignorou as preocupagoes de cidaddos e
especialistas. Dada a grande preocupagio do piblico com a abordagem de Pai, o presidente
da FCC perdeu a oportunidade de trabalhar em busca de uma solucio bipartiddria
melhor, a0 mesmo tempo em que corria o risco real de prejudicar a liberdade de expressao
na internet, em um momento em que organizagoes e individuos estao construindo alguns
dos movimentos mais importantes e emocionantes da histéria.

A medida que a votagio da FCC se aproximava, nosso abaixo-assinado se tornou um
dos lugares mais centrais para que as pessoas agissem. O abaixo-assinado se tornou
muito popular no Twitter, e muitas contas verificadas o compartilharam. Uma das
maiores captadoras de assinaturas foi Khloe Kardashian, que tuitou o abaixo assinado
para seus mais de 25 milhées de seguidores.”” Mantivemos os assinantes envolvidos
com atualizacoes de e-mail pedindo-lhes para compartilhar o abaixo-assinado, tuitar
diretamente & FCC e a Ajit Pai e fazer telefonemas para o Congresso.

6 * Logo, nosso abaixo-assinado atingiu 2 milhdes de assinaturas

A equipe da Battle for the Net construiu uma fantistica ferramenta para chamadas telefénicas
desenvolvida pela Twilio que enviamos por e-mail para assinantes em vdrias ocasiées nas
quais pedimos as pessoas que ligassem e pressionassem seus representantes no Congresso
para que se posicionassem contra Pai. Se vocé ainda nio usou uma ferramenta de chamada
telefonica como essa, ela torna incrivelmente fécil fazer uma ligagao para o seu representante
no senado, Congresso ou cAmara de vereadores. Com alguns cliques do seu desktop ou
celular, o telefone estd conectado ao escritério do seu representante sem nunca ter discado
um nimero. A pdgina fornece um roteiro para ajudar a orientar sua conversa ao telefone. Ha
um numero insuficiente de pessoas entrando em contato com seus representantes politicos,
de modo que ferramentas que possam facilitar esse processo sdo incrivelmente importantes
e essa ¢ definitivamente uma delas. Nés direcionamos mais de 15.000 telefonemas para
escritérios do Congresso usando a ferramenta de chamada da Battle for the Net.

Os membros do Congresso comegaram entio a interagir diretamente com o abaixo-
assinado da Change.org usando nosso recurso Decision Makers (Tomadores de Decisao).'*
Somos a unica plataforma de abaixo-assinados que permite que as pessoas mencionadas
pelo documento, neste caso o Congresso, de fato respondam as pessoas que o assinaram.
Essas mensagens sdo enviadas diretamente do membro do Congresso para o apoiador e é
uma experiéncia Ginica para os participantes do abaixo-assinado porque lhes mostra que sua
mensagem estd sendo ouvida. As respostas foram enviadas pelo senador Cory Booker, pela
deputada Zoe Lofgren e pelo senador Ron Wyden, entre outros - todos incentivando os
signatdrios a continuarem lutando pela neutralidade da rede.

Em 14 de dezembro de 2017, a FCC aprovou a medida proposta por Pai para remover as
regras de neutralidade da rede com 3 votos a 2. Ao fazer isso, a designagao de Titulo II ¢
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removida, impedindo que a FCC aplique regras rigidas de neutralidade da rede, mesmo
que assim deseje. E, ao que parece, os republicanos agora no comando da FCC realmente
nao desejam isso. As novas regras permitem que os provedores de internet ajam como
quiserem. Eles podem bloquear, limitar e priorizar o contetido, se assim desejarem. A
Unica regra de fato é que eles devem que declarar publicamente o que estdo fazendo.

7 * A luta ndo acabou

O abaixo-assinado cresceu e hoje conta com mais de 2,3 milhées de assinaturas e
continuamos a manter esses apoiadores da Change.org informados e engajados.
Enviamos um boletim informativo mensal que compila noticias, chamados a agao
e informacoes de nossas organizagdes parceiras. O principal chamado 2 agao tem
pressionado os membros do Congresso a apoiar uma Lei de Revisao do Congresso,
uma resolugio apresentada no final de fevereiro pelo Senador Ed Markey (D-MA) que
reverteria a decisao da FCC, caso aprovada pelo Congresso.

Esta resolugao ganhou apoio significativo tanto no Senado como na Cimara, mas
particularmente no Senado, onde apenas mais um voto ¢ necessdrio. A organizagio
Fight for the Future tem sido fundamental na construgao de uma base de apoio entre os
membros do Congresso, incluindo os republicanos. Infelizmente, o prazo para que a
resolugio seja aprovada estd se esgotando.

Apesar das frustragoes no embate contra a FCC, esta tem sido uma campanha divertida,
uma vez que as pessoas e organizagdes com quem temos trabalhado sio incrivelmente
apaixonadas e bem informadas. Fomos até mesmo abordados pela rede Burger King, que
sugeriu produzir um video sobre a neutralidade da rede. O video adotaria uma abordagem
cOmica para educar as pessoas sobre o que é a neutralidade da rede e os impactos da
decisao da FCC. N6s adoramos a ideia e concordamos em permitir que eles usassem nosso
abaixo-assinado como o chamado 4 ag¢io do video. Em um dia, o video obteve milhées de
visualizacoes no Facebook e nossa parceria foi amplamente coberta pela midia."”

8 « Como os estados estao agindo

A luta agora se deslocou mais para o nivel estadual. Dezenas de estados pretendem agora
votar suas proprias protecoes em relacio a neutralidade da rede por meio de decretos ou
legislagao. Alguns, como Montana e Oregon, jd conseguiram. Mais de 20 procuradores
gerais ratificaram um processo que contesta as regras da FCC. Esse processo foi iniciado em
janeiro pelo procurador-geral de Nova York, Eric Schneiderman.

Para nos adaptarmos a isso, utilizamos nossa funcionalidade de movimentos'® para
encorajar aqueles que aderiram ao nosso abaixo-assinado a iniciarem e assinarem abaixo-
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assinados locais. Uma pdgina de movimento permite que muitas pessoas iniciem seus
proprios abaixo-assinados sobre 0 mesmo problema em um s6 lugar. Isso é especialmente
positivo para esfor¢os de campanha distribuidos ou localizados, onde vocé deseja que
abaixo-assinados sejam iniciados em todos os Estados ou até mais localmente e permite
que os participantes pressionem diretamente seus representantes. Um bom exemplo disso
seriam os esfor¢os para se aprovar a proibicdo de sacolas plésticas em nivel nacional.
Iniciar um grande abaixo-assinado em nivel nacional nao faz sentido, mas é fécil para
as pessoas comegarem pequenos abaixo-assinados dirigidos pelo conselho da cidade. E o
que fizemos nesse caso e atualmente hd um abaixo-assinado da Change.org iniciado por
alguém em cada Estado pedindo aos legisladores que protejam a neutralidade da rede,
aprovando a legislacio ou participando da a¢do judicial contra a FCC.

9 « Conclusao

Em uma votagio histérica em maio de 2018, o Senado dos EUA aprovou uma resolu¢io
que busca reverter o plano da FCC para acabar com a neutralidade da rede."” A resolugao
deve agora ser aprovada pela Camara dos Deputados. A organizacio Fight for the Future
tem sido fundamental na obtengao de apoio entre os membros do Congresso, incluindo os
republicanos. O prazo estd se esgotando para que a Cimara aprove a resolugao.

Este més, langaremos uma campanha envolvendo camisetas impressas com o slogan “Eu
apoio a neutralidade da rede”.'® Ela foi realizada com recursos destinados ao financiamento
de um painel de discussio educacional sobre o estado de neutralidade da rede que
transmitiremos aos nossos seguidores e compartilharemos com as pessoas posteriormente.

Se quiser fazer parte desta iniciativa, assine nosso abaixo-assinado' e a seguir acesse o

site da Battle for the Ner e cadastre-se 14 também. Em ambos os locais vocé terd acesso a
informacées atualizadas e maneiras de atuar. A luta nao acabou.
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"ANEUTRALIDADE DA REDE FAZ PARTE
DA LUTA INTERNACIONAL PELOS
DIREITOS HUMANQOS NA ERA DIGITAL”

e Entrevista com David Kaye e

Por Oliver Hudson

A questdo da neutralidade da rede atraiu recentemente a atencdo internacional apds
a decisdo da Comissdo Federal de Comunicacdes - CFC (na traduc¢do em portugués) dos
Estados Unidos, em dezembro de 2017, de revogar diversas protecbes historicas que o
governo Obama havia implementado. Apesar das manchetes, esse é um assunto que muitos
de nds ndo conseguimos entender completamente, tanto no que toca aos impactos mais
amplos que a decisGo da Comissdo pode ter em todo o mundo, quanto em relacdo aos
direitos humanos de forma mais ampla. Nesta entrevista, David Kaye — relator especial das
Nagbes Unidas sobre a Promocdo e Protecdo do Direito a Liberdade de Opinido e Expressdo
- explica a Sur - Revista Internacional de Direitos Humanos como a neutralidade da rede é
fundamental para o seu mandato e para a democracia. Segundo Kaye, hd esperanca, no
entanto, de que a decisdo da Comisséo néo tenha consequéncias negativas duradouras e de
que ainda haja um papel fundamental para a sociedade civil na protecdo da neutralidade
da rede. Ele destaca que as corporacbes também tém um lugar cada vez mais importante na
garantia da liberdade de expresséo e opinido — mas, se por um lado, muitas delas apoiam
a neutralidade da rede, por outro, estéo lan¢ando iniciativas, como os limites de dados e
servicos bdsicos de internet, que ameacam de outra forma nossa liberdade de expressdo e
opinido. Kaye também discute o importante papel atribuido as corpora¢ées, juntamente com
0s governos, no combate a desinformacdo, propagandas e fake news - em especial, ao apoiar
e desenvolver uma forte midia independente. Com o surgimento de tecnologias cada vez mais
sofisticadas, porém, ele pondera se seremos capazes de derrotar essa tendéncia preocupante.
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Conectas Direitos Humanos ¢ Vocé poderia explicar aos nossos leitores como o seu
mandato tem um papel importante na discussdo em torno da neutralidade da rede?

David Kaye ¢ Claro. Meu mandato foi criado no inicio dos anos 90 e estd focado
na protegio do direito a liberdade de opinido e expressao. Isso significa que atuo em
questdes on-line e off-line. Abordo questdes relacionadas, por exemplo, a protegio de
jornalistas em espacos off-line, mas também a prote¢io de ambientes para a liberdade
de expressdo, incluindo o espaco on-line. Conforme a era digital avancou, surgiram
diferentes questées que deixam claro que os Estados tém a obrigacio tanto de nio
restringir diretamente a liberdade de expressio, quanto de garantir que nio interfiram
nos espacos que possibilitam a liberdade de expressao. No ambiente on-line, isso significa
garantir que os Estados ndo exagerem nas regulacoes das plataformas que propiciam
liberdade de expressdo e nem nas regulacoes da infraestrutura que permite que as pessoas
se comuniquem. Nos ultimos sete anos, meu antecessor, Frank La Rue, e atualmente eu
tentamos nos concentrar em como as questoes de liberdade de expressao se desenrolam
no espago on-line. Nao apenas em relagio as plataformas que usamos todos os dias,
como ferramentas de busca, e-mail e outras formas de comunicacio, mas também 2a
infraestrutura on-line, e é dessa forma que chegamos a questoes de neutralidade da rede.

Conectas * Vocé pode explicar como as temdticas da democracia e da neutralidade da rede
estdo tdo intimamente inter-relacionadas?

D.K. * A democracia nio faz formalmente parte do meu mandato. Meu mandato envolve a
protegio do direito de liberdade de opinido e expressao no contexto do Artigo 19 do Pacto
Internacional sobre Direitos Civis e Politicos (PTIDCP). Em relacao ao direito 4 liberdade de
opinido, isso significa proteger o direito de todos a liberdade de opinido sem interferéncia
- e este ¢ um direito absoluto. Proteger o direito a liberdade de expressao inclui proteger a
liberdade de buscar, receber e obter informagées e ideias de todos os tipos, independentemente
de fronteiras e por meio de qualquer midia. Na criagao do Artigo 19 do PIDCP, e seu precursor
na Declaracio Universal dos Direitos Humanos, também numerado Artigo 19, ficou bem
claro que o acesso a informacio e a liberdade de buscar e compartilhar informagées sio
aspectos fundamentais da vida democrética. Alids, se vocé consultar outras fontes do direito
internacional dos direitos humanos e do direito a liberdade de expressao, como a Convencio
Europeia dos Direitos Humanos, elas se correlacionam diretamente a sociedade democrdtica
em vdrios direitos humanos fundamentais, incluindo a liberdade de expressio.

Isso nos leva & questdo da neutralidade da rede. Nossos provedores de internet e as
empresas de telecomunicacoes nio deveriam ser os Gnicos atores — sejam privados,
estatais ou operados pelo Estado - a decidir que tipo de informagdo ou qual contetido
as pessoas devem receber. Isso criaria uma distor¢ao, nao apenas na vida democritica,
mas também no acesso a informacio, seja sobre entretenimento, informacao, ideias ou
noticias. A neutralidade da rede e a democracia estdo tdo intrinsecamente ligadas uma
a outra quanto 2 liberdade de expressio e democracia.
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Conectas ¢ Provedores de internet
argumentam que abolir a neutralidade
da rede permitiria oferecer planos mais
baratos aos usudrios. Considerando
que O acesso universal 3 internet,
particularmente em partes do Sul
Global, continua a ser um obstéculo,
vocé acha que devemos continuar
buscando acesso igualitdrio, mesmo que
isso signifique que o acesso a internet
possa  permanecer proibitivamente
caro para algumas pessoas?

D.K. » Esta é uma questio muito importante e existem duas maneiras distintas de
pensarmos sobre ela. A primeira é pensar apenas em expandir o acesso a internet em
ambito local, particularmente no mundo em desenvolvimento e nas dreas rurais que estdo
fora das principais dreas de conectividade em todo o mundo, que também existem em
paises desenvolvidos. Acredito firmemente que o acesso 4 internet se tornou fundamental
para as pessoas desfrutarem da liberdade de expressio. Também ¢é essencial acessar
informagdes na atualidade e poder se expressar. Se for verdade que isso ¢ tao essencial,
isso significa que os governos tém a obrigagao de garantir o acesso a internet. Isso significa
que os governos deveriam empregar mais recursos para garantir um acesso mais amplo,
particularmente no mundo em desenvolvimento. Além disso, os governos do mundo
desenvolvido deveriam apoiar os paises em desenvolvimento para expandir esse tipo de
acesso. Isso estd contido nos Objetivos de Desenvolvimento Sustentdvel.

A segunda questio a se considerar é se realmente serd muito caro proporcionar a
neutralidade da rede. Eu nio acho que isso seja verdade. Mas supondo por um momento
que seja, poderia imaginar uma espécie de periodo de transigao no qual algumas formas
de internet sdo disponibilizadas para as pessoas mesmo enquanto a internet em geral nao
estiver acessivel. Encararia isso como algo tempordrio e altamente sujeito a mudangas,
porque de outro modo vocé acaba concedendo as pessoas acesso limitado a informagao
em vez de acesso total, ao qual elas tém direito.

Conectas * No Brasil, os provedores de servigos geralmente colocam um limite de
dados no uso da internet de banda larga. Dentro desses pacotes, os provedores nao
somente oferecem velocidades de internet diferentes para usudrios (500 megabytes
por segundo, 1 gigabyte por segundo, 2 gigabytes por segundo e assim por diante),
mas também limitam a quantidade de dados a serem consumidos em um més (100
gigabytes, 150 gigabytes etc.), diminuindo repentinamente a velocidade da internet ou
interrompendo a prestagdo do servico quando o usudrio atinge seu limite. Por um lado,
isso nao estd discriminando tipos especificos de plataformas ou contetido. No entanto,
na prética, o contetido escrito é favorecido em detrimento de outros, como videos. Em
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sua opinido, priticas como essas vdo contra a neutralidade da rede, impactando o acesso
a informagao e limitando a liberdade de expressao?

D.K. ¢ Acredito que esse ¢ um exemplo no qual os limites de dados precisam ser examinados
atenciosamente. Se os provedores de servigos tiverem uma razio técnica legitima para
limitar o uso da internet de banda larga - por exemplo, se nio limitarem os dados sobre o
uso de banda larga, serd mais dificil para todos receberem informacoes -, entdo esse pode
ser um motivo vdlido. No entanto, ndo estou convencido de que tais razdes técnicas sejam
realmente legitimas. Nao conheco o contexto no Brasil, mas muitas vezes os provedores de
servicos impéem os limites de dados simplesmente para poder cobrar mais dos usudrios.

Os limites de dados favorecem uma forma de midia perante outras, o que realmente interfere
nos principios de neutralidade da rede e em principios de acesso a informagao de qualquer
tipo de midia. Entao, impactando a liberdade de expressio ou nao, os limites de dados
certamente restringem o acesso das pessoas a informacio e podem ser muito problemdticos.
Os provedores de servios precisam trabalhar com os governos para garantir que sejam
capazes de fornecer acesso amplo, eliminando esse tipo de limite de dados. Em longo prazo,
tenho certeza de que isso provavelmente acontecera.

Conectas ¢ O servigo Free Basics, do Facebook, pode ser visto como uma maneira de
aumentar o acesso a informagdo para aqueles que menos podem pagar. No entanto,
também ¢ criticado por ser anticoncorrencial, favorecer certas empresas estadunidenses
e penalizar os competidores do Facebook. Como vocé encara iniciativas como essas
do ponto de vista da neutralidade da rede?

D.K. * Essa também é uma boa pergunta. Existem virios elementos sobre os quais devemos falar
quando abordamos algo como o Free Basics. A primeira coisa é que, enquanto um servigo como
o Free Basics oferece contetido gratuito, também limita o contetido do que ¢ frequentemente
chamado de “jardim murado” dos recursos dessa plataforma e do que é acessivel por meio dela.
Isso é problemdtico porque dd a ilusdo de acesso total a internet, embora nio seja verdade.

A segunda questdo a destacar é que, as vezes, servicos como esse s3o oferecidos com o argumento:
“Vamos aumentar o acesso a informacio onde as pessoas nao podem pagar’, quando, na
verdade, as pessoas jd tém acesso 4 informagio. Isso ocorreu na India, por exemplo, onde o
Free Basics foi introduzido. E diversas pessoas na India ficaram muito incomodadas com isso,
porque realmente era anticoncorrencial. O acesso a internet j estava bastante difundido em
toda a India, embora nio em todos os lugares do pais, e o servigo Free Basics basicamente
concorria com o acesso mais amplo e servigos mais abrangentes que estavam disponiveis.
Portanto, esses tipos de servicos podem servir para confundir as fronteiras entre acessibilidade
e competitividade e, portanto, podem ser profundamente preocupantes.

O dltimo ponto a lembrar ¢ que, por um lado, servicos como o Free Basics tém uma “boa

.

vontade” subjacente. Eles oferecem acesso a internet para aqueles que nio podem ter, no

Sur - Revista Internacional de Direitos Humanos



ENTREVISTA COM DAVID KAYE DOSSIE SUR SOBRE INTERNET E DEMOCRACIA

entanto, constituem esse “jardim murado”. Preferiria ver empresas como o Facebook e Google
fornecerem ampla infraestrutura que permitisse que usudrios em todo o mundo - especialmente
aqueles em lugares onde a internet seja menos acessivel - tenham acesso vidvel a toda a internet.
Essas empresas tém os recursos necessarios para ajudar todos sem comprometer sua vantagem
competitiva. Estou extremamente preocupado com programas como o Free Basics.

Conectas ¢ Qual serd o impacto da decisao da Comissio Federal de Comunicagoes - CFC
(na tradugio em portugués) dos Estados Unidos sobre a neutralidade da rede, tomada em
dezembro de 2017, em todo o mundo, especialmente no Sul Global?

D.K. * Acredito que seu impacto especifico pode ser o modelo que introduz ao resto do mundo.
Dito isso, nao estou totalmente convencido de que o fato de os Estados Unidos estarem
acabando com a neutralidade definitivamente terd um impacto negativo em todo o mundo.
A “marca” global dos EUA concorre com outras “marcas” mundialmente. Por exemplo, dentro
da Uniao Europeia, paises como os Paises Baixos e outros realmente aderiram a neutralidade de
rede. Nesses locais, notou-se um beneficio enorme para os usudrios europeus. A medida que
outros Estados veem o beneficio da neutralidade da rede na Europa, esperamos que adotem esse
modelo, e ndo o modelo recente da CFC. Assim, pode haver uma espécie de competicio de
valores entre o que os usudrios estdo recebendo na Europa versus o que as empresas estao obtendo
nos EUA. Portanto, nio acho que seja simples - “a CFC faz isso, entdo isso terd um impacto
negativo”. Haverd uma competi¢ao real pelo que a internet representa ao longo do tempo.

Conectas » Como vocé vé o papel da sociedade civil em proteger a neutralidade da rede
- especialmente ap6s o golpe esmagador da decisao da CFC, que veio depois de anos de
pressio da sociedade civil - e, além disso, vocé viu ou estd testemunhando exemplos de
melhores priticas a esse respeito?

D.K. * A sociedade civil desempenha um papel realmente importante. Talvez o melhor
exemplo seja o papel desempenhado pela sociedade civil na India em prol da promogio da
neutralidade da rede. Ld, temos visto um profundo engajamento de think tanks, institutos
voltados para politicas publicas, académicos, advogados e até mesmo do Judicidrio para
proteger o acesso individual a internet e garantir a neutralidade da rede. Isso foi realmente
essencial. E 6timo ver como a sociedade civil atuou em diversas esferas — em termos de
advocacy legislativo, pesquisa e litigio.

Também precisamos lembrar que algumas empresas tém sido defensoras ferrenhas da
neutralidade da rede. O Google é um bom exemplo. Minha esperanca é que essas empresas,
que sdo realmente as mais visiveis ao publico e que tendem a ser vistas sob uma luz mais
positiva do que, por exemplo, os provedores de servigos de internet, se engajardo com a
sociedade civil, a fim de promover a neutralidade da rede.

Conectas * Vocé ainda tem esperanca na existéncia de regras de neutralidade da rede, ou a
decisao da CFC foi o primeiro prego no caixdo dessas premissas?
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D.K. » Nos Estados Unidos, o futuro da neutralidade da rede nio estd gravado em
pedra. Membros do Congresso, tanto do lado democrata quanto do lado republicano,
estio realmente céticos quanto a decisio da CFC sobre este tema. Portanto, ainda hd
esperanga quanto a isso nos Estados Unidos. E, como eu estava dizendo anteriormente,
a neutralidade da rede foi endossada por muitos paises fora dos Estados Unidos. Assim,
na medida em que esses paises possam promover sua visio de neutralidade da rede e
do amplo acesso 2 internet, ainda hd grandes esperancas de que isso se concretize em
todo o mundo. Entretanto, existem outros modelos de regulamentagio da internet
promovidos por paises como Russia e China, entre outros, que sio profundamente
problemdticos. Quando falamos de neutralidade da rede, temos que reconhecer que
isso faz parte da luta global pelos direitos humanos na era digital.

Conectas * E impossivel conversar com vocé e nio discutir a questio das fzke news. Como
as fake news, as operacoes de desinformacio e a propaganda politica segmentada desafiam
os conceitos de liberdade de expressao e opinido, e como vocé estd lidando com essas
tendéncias preocupantes?

D.K. * Desinformagio e propaganda sdo muitas vezes concebidas com o intuito de interferir
na capacidade do individuo de acessar informagées. Isso acontece de vdrias maneiras
diferentes. Pode acontecer, essencialmente, abafando fontes tradicionais ou legitimas de
informacdo. Pode atuar criando confusio em debates legitimos reais. H4 diversas fungoes
que sao equivalentes a interferir na liberdade de opinido e de expressao.

H4, no entanto, uma quantidade considerdvel de pesquisas que ainda precisam ser feitas
a respeito da desinformagio on-line para entender como ela opera e qual é exatamente
o tamanho do problema. E claro que a natureza do problema é grave — mas a extensio
disso permanece um pouco indefinida no momento. Entio, precisamos ter muito cuidado
com a forma como abordamos questoes de desinformagio e propaganda. E importante que
as empresas cujas plataformas estio sendo exploradas com desinformagio e propaganda
politica segmentada sejam transparentes e divulguem o méximo de informagoes possivel
sobre o uso de suas plataformas, colaborando com os pesquisadores para que possamos ter
estudos precisos. Também ¢ essencial que as empresas sejam muito claras sobre as regras que
estdo adotando em torno de questdes como a configuragio das informagées. Por exemplo,
se vocé fizer uma busca por informagées e obtiver dez resultados, como poderd avaliar o que
¢ legitimo e o que ¢ falso? Nem todos os usudrios sao consumidores sofisticados de noticias e
informagoes. E, as vezes, até mesmo o usudrio sofisticado tem dificuldade em discernir fatos
da fic¢do. Quanto mais as empresas puderem compartilhar sobre isso, melhor.

O outro lado disso é o que os governos estao fazendo para regular o assunto. Eles precisam
avangar com muita cautela, por algumas razées. Primeiro, por muitos, muitos anos
- até décadas - regimes autoritdrios utilizaram regras e politicas contra a disseminagao
de informagoes falsas a fim de limitar o acesso a informacio, a dissidéncia e as criticas
ao governo. Isso é extremamente problemdtico e nio quero ver governos democriticos
ajudando a validar esse tipo de abordagem de governos autoritérios.
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A outra coisa que me preocupa ¢ que os governos democrdticos usem esse momento
- mesmo que de boa-fé, tentando proteger seu espaco democrdtico - para aplicar
medidas desproporcionais e focar a proibicdo e a penalidade pela desinformagao, em
vez de pensar sobre o que eles podem fazer para apoiar formas tradicionais de midia
e jornalismo. Gostaria de ver os governos dedicando mais recursos & alfabetizagao
mididtica, financiando programas com essa finalidade, por exemplo. Adoraria vé-los
lidando mais com a concentragio da midia, garantindo que as empresas nio estejam
limitando o acesso 4 informagio de fontes menores ou de vozes independentes. E dificil
para os governos realmente financiarem meios de comunicac¢io independentes, mas eles
devem promover a midia independente de maneiras mais explicitas para garantir que
ela seja protegida, pois é a melhor maneira de combater a desinformagao.

Conectas * O que vocé espera do futuro para as fake news - ji vimos o pior ou o pior
ainda estd por vir?

D.K. * Nao gosto de acabar de modo pessimista, mas tenho receio de que a tecnologia esteja
evoluindo de tal forma que vai tornar mais fécil o funcionamento das redes de desinformagao
e mais dificil para os individuos discernirem os fatos da ficgao. Esse claramente é o caso
da manipulacio extremamente perturbadora de video, dudio e texto - que dificulta a
identificagao de fontes de noticias independentes e verificdveis. Como sabemos que o futuro
estd nos trazendo sérios desafios, ¢ importante que os governos, as organizagoes filantrpicas
e a prépria midia estejam preparados para abordar questoes relativas as fake news. Como a
imprensa independente vai lidar e relatar as fzke news e como a tecnologia estd sendo usada
de maneira distorcida para prejudicar a informacio e a liberdade de informagao? Este é um
desafio realmente sério que os governos e a sociedade civil terdo que enfrentar para seguirem
adiante. H4 diversas organizagoes que estdo tentando enfrentar esse desafio, mas fica em
aberto o quao bem-sucedidos seremos.

Entrevista conduzida por Oliver Hudson (Conectas) em 23 de maio de 2018
Perguntas de Oliver Hudson (Conectas) e Thiago Oliva (Internet Lab)
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0 QUE SAQ E COMO LIDAR COM
AS NOTICIAS FALSAS

Marcio Moretto Ribeiro & Pablo Ortellado

¢ Dos sites de noticias falsas e
as midias hiper-partiddrias

RESUMO

“Noticias falsas” é um termo que foi originalmente difundido na cobertura jornalistica das eleicbes
presidenciais americanas de 2016. Hd grande debate nas ciéncias sociais e na comunicacdo
sobre a pertinéncia deste conceito. Acreditamos que o fenébmeno a que se quer fazer referéncia é
melhor compreendido por meio do conceito de “midias hiper-partiddrias” que parte da literatura
académica tem adotado. Acreditamos também que a emergéncia do hiper-partidarismo deve ser
entendido como um efeito da polarizacdo da esfera publica. No artigo, analisamos a difuséo de
noticias hiper-partiddrias na semana gue antecedeu a votacdo do julgamento do ex-presidente
Lula no TRF-4 (Tribuna Regional Federal da 4 regido) e mostramos como as manchetes das
matérias mais compartilhadas se encaixam nas duas narrativas polarizadas que tomaram a
esfera publica brasileira. Concluimos o artigo avaliando possibilidades de acdes regulatdrias.

PALAVRAS-CHAVE

Fake news | Polariza¢do | Hiper-partidarizacdo | Noticias falsas
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O QUE SAO E COMO LIDAR COM AS NOTICIAS FALSAS

O conceito de “noticias falsas” é bastante disputado e nao hd, na literatura académica
ou no discurso jornalistico uma defini¢do que seja amplamente aceita. Embora
encontremos usos anteriores, foi na cobertura da eleicio presidencial americana de
2016 que o termo se difundiu no seu sentido corrente. Ele foi adotado para designar
os sites de noticias que difundiram nas midias sociais informacoes falsas sobre Hillary
Clinton e a cujo impacto se atribuiu a vitéria de Donald Trump.

A literatura hoje se divide entre os que defendem o uso deste conceito, forjado no debate
politico e na cobertura jornalistica, e os que acham que ele é tao impreciso e leva a tantos
mal-entendidos que seria melhor encontrar algum termo mais adequado. Listamos abaixo
algumas das defini¢des mais influentes que mostram a natureza do debate.

Um relatério oficial do Facebook redigido por Weedon, Nuland e Stamos define
assim as noticias falsas:

O termo “noticias falsas” emergiu como uma expressio abrangente
para se referir a todo tipo de coisa, desde artigos de noticias que sio
factualmente incorretos até artigos de opinido, parddias e sarcasmo,
boatos, rumores, memes, abuso online e erros factuais em declaragies
de figuras piiblicas que sio corretamente mencionados em matérias
noticiosas. (...) Adotamos a seguinte terminologia para se referir
a esses conceitos: (...) artigos de noticias que parecem ser factuais
mas que contém distorgoes intencionais de fatos com o propdsito de
provocar paixées, atrair audiéncia ou enganar.*

No estudo mais citado sobre noticias falsas, Alcott e Gentzkow definem “noticias falsas” como:

artigos de noticias que sdo falsos, intencionalmente e
verificadamente e que podem enganar os leitores. (...)
Nossa defini¢do inclui intencionalmente artigos de noticias
Jabricados (...) Inclui também artigos que se originam em sites
satiricos e podem ser tomados como factuais, especialmente se
vistos fora de contexto, nos feeds do Twitter ou do Facebook.
Nossa defini¢io exclui parentes proximos das noticias falsas:
1) erros de reportagem ndo intencionais (...) 2) rumores que
ndo tem origem num artigo de noticias especifico; 3) teorias
da conspiracio (que sdo, por defini¢io, dificeis de verificar)
(...) 4) sdtira que dificilmente serd tomada como factual; 5)
declaragoes falsas de politicos e 6) relatos que sio tendenciosos
ou enganosos mas néo sao completamente falsos.®

Finalmente, num artigo recente na revista Science, Lazer e colaboradores definem as
“noticias falsas” como:
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a informagio fabricada que emula o conteiido noticioso na forma,
mas ndo no processo ou no propdsito organizacional. Veiculos de
noticias falsas carecem das normas e processos editoriais para garantir
a precisio e a credibilidade da informagio. Noticias falsas sobrepoe-se,
assim, a outros desarranjos da informagio, como a desinformagdo, seja
no sentido da informagio simplesmente equivocada [misinformation],
como no sentido da informagio equivocada que ¢ difundida
propositalmente com a intengdo de enganar [disinformation].*

Podemos dizer entio que entre aqueles que debatem a relevincia analitica do termo
“noticias falsas” hd grande controvérsia sobre pelo menos dois pontos: i) se o conceito deve
se referir apenas a contetido noticioso comprovadamente falso® ou se deve se referir também
a outras técnicas de desinformagio e engano, como os exageros, as omissoes, as informagoes
tiradas de contexto e as especulages; ii) se o conceito deve incluir apenas o contetido falso
produzido intencionalmente ou se compreende também qualquer tipo de equivoco factual
verificdvel, mesmo que nio seja intencional, como um simples erro de apuragio.

Adotar uma dessas definigoes nao deve ser uma escolha arbitrdria. A anélise do que se
convencionou chamar “sites de noticias falsas” deveria orientar e informar a definicio
adotada. E se analisarmos o funcionamento destes sites, veremos que o que melhor os
define nao ¢ publicar noticias falsas — 0 que s6 acontece ocasionalmente — mas produzir
“informacdo de combate” na forma de matérias noticiosas.

Essa informagao de combate pode ser apenas um recorte conveniente do noticidrio do
dia, uma noticia com uma manchete sensacionalista, um fato retirado do seu contexto,
um exagero ou uma especulagio apresentada como fato — ocasionalmente, pode até
mesmo ser uma mentira. Vdrios destes procedimentos distorcivos nio sio exclusivos
dos chamados “sites de noticias falsas” e tém sido empregados também pela grande
imprensa. Por esse motivo, nio é possivel tracar uma linha demarcatéria muito clara
separando os maus veiculos, dos confidveis, a verdade, da mentira.

Mais adequado, talvez, seja olhar para o contexto no qual a “informagio de combate” tem
sido produzida, tanto na imprensa alternativa, como na grande imprensa e pensar que a
fabrica¢io de fatos e outros procedimentos de distor¢io na produgio de noticias sio o
resultado de um processo mais geral de rebaixamento dos padroes editoriais para atender
um ambiente politico polarizado. E por esse motivo, acreditamos, que uma parcela dos
pesquisadores e analistas tém abandonado o conceito de “sites de noticias falsas” e se referido
ao fend6meno como a emergéncia de uma midia “hiper-partiddria”.’”

1 « Polarizacao da esfera publica e ascensao do hiper-partidarismo

A literatura académica brasileira tem abordado o problema da polarizagio politica mais
pelo 4ngulo da preferéncia partiddria dos eleitores do que pelo alinhamento das opinides
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politicas.® Nos Estados Unidos, no entanto, um longo debate na ciéncia politica tem
mostrado que tem havido 14 uma polarizagao da opinido ou das atitudes politicas, ainda
que provavelmente circunscrita aos mais engajados e aos mais identificados com os
partidos politicos.” Vale notar que embora esses engajados e partiddrios sejam uma parcela
pequena da sociedade, sio justamente aquelas pessoas que mais interagem no debate
politico, 0 que a sociologia alema convencionou chamar de esfera publica politica.'® Assim,
se tomarmos a sociedade como um todo, a polarizagio é um fendmeno circunscrito, mas
se tomarmos a esfera publica, na qual individuos privados discutem assuntos politicos
fora do Estado, a polarizagao politica ¢ um fendémeno dominante.

Embora nio tenhamos no Brasil muitos estudos sobre a polarizagio das opinides e
atitudes politicas, a andlise das midias sociais nos d4 indicativos sélidos de que, aqui
também passamos por uma polarizagio da opiniio politica que contamina toda a esfera
publica. Quando analisamos o padrao de interagao dos 12 milhoes de brasileiros que
curtem postagens das 500 pdginas politicas mais relevantes, notamos, desde o primeiro
semestre de 2014, que eles se fecham em dois circuitos excludentes. De um lado, todas
as pdginas dos partidos e politicos de esquerda, amalgamadas com as do feminismo,
do movimento negro ¢ do movimento LGBT, além das pdginas das ONGs de direitos
humanos; do outro lado, as pdginas dos partidos e dos politicos de direita, amalgamadas
com as do liberalismo econémico e do conservadorismo moral. Quando o padrao de
interagao dos usudrios formam esses dois c/usters (Figura 1), com muito poucas conexdes
entre eles, podemos dizer que os usudrios estio polarizados.

Figura 1: Padrdo de interagdo de usuarios de Facebook com as 500 paginas politicas mais

relevantes, marco de 2016

Fonte: Elaboracdo propria a partir da APl do Facebook
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2« As narrativas polarizadas no debate brasileiro

A disputa sobre o significado do papel histérico do Partido dos Trabalhadores (PT) e
sobre o impeachment da ex-presidente Dilma Rousseff estdo no centro da disputa que
polariza a esfera publica brasileira. De um lado, o campo antipetista é formado por liberais,
conservadores, aqueles que fazem apologia das forcas militares, partidos da atual base aliada
e uma quantidade de individuos e grupos que veem na corrup¢io em geral e no Partido dos
Trabalhadores em particular o maior problema do pais. A narrativa que organiza esse campo
¢ a de que o PT tomou de assalto o Estado brasileiro, saqueando o patriménio publico e
trocando seu projeto politico por um projeto de poder. O partido se manteria no poder
com uma série de expedientes, se aliando a grandes empresas beneficidrias de recursos do
BNDES, a blogueiros que recebiam verbas de publicidade do governo federal, a artistas
que recebiam recursos publicos por meio da Lei Rouanet'' e a movimentos populares cujos
membros trocavam apoio por privilégios disfarcados de programas sociais. A corrupgio
nio seria apenas uma crise ética sem precedentes, mas também seria a causa principal da
crise econdmica e do déficit fiscal. Face a esse desafio histérico, a operagio Lava Jato teria
se langado e comecado um processo virtuoso de perseguicio aos criminosos, enfrentando a
resisténcia do Congresso Nacional, dos meios de comunicacio e do empresariado.

Em oposigao a este campo, se organiza um outro, formado por movimentos sociais, ONGs,
partidos de oposicao e individuos e grupos que se identificam com a esquerda. A narrativa
que estrutura o campo ¢ a de que sob o disfarce de um discurso anticorrupgao, o que
move o campo antipetista ¢ a ojeriza aos pobres que teriam conseguido grandes conquistas
durante os governos Lula e Dilma. Inconformados com o sucesso social e eleitoral dos
governos do PT, esses setores do empresariado, do judicidrio, da classe média conservadora
e dos meios de comunicagio teriam impulsionado uma investigacio parcial e abusiva
que fingindo combater a corrup¢io no Estado brasileiro, na verdade apenas perseguia o
principal partido da esquerda brasileira. Em seguida, como se nio bastasse, arquitetaram um
golpe parlamentar para destituir, de maneira ilegitima, a presidente Dilma e, logo depois,
condenaram e prenderam o ex-presidente Lula, o lider na inten¢do de votos para as eleicoes
presidenciais de 2018. Tendo destituido a ex-presidente Dilma e colocado um ponto final
nas esperangas eleitorais do PT, os golpistas passaram a promover uma agenda regressiva,
com a retirada de direitos sociais e a privatizagio do patriménio publico.

E tendo como referéncia essas duas narrativas estruturantes que os sites de noticias hiper-
partiddrios produzem manchetes de combate para alimentar o debate politico. Para
ilustrar essa dinAmica, coletamos todas as manchetes produzidas por 96 sites de noticias
e produzidas ou compartilhadas por cerca de 500 pdginas do Facebook selecionadas
entre as mais relevantes no debate publico sobre politica nacional entre os dias 21 e
27 de janeiro, semana em que o ex-presidente Lula foi julgado em segunda instincia
no caso do apartamento no Guarujd."> Os veiculos monitorados produziram cerca de
13 mil matérias que somaram pouco menos de 12 milhdes de compartilhamentos.
Analisamos as 150 manchetes que tratam de politica nacional com maior nimero de
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compartilhamentos no periodo. Essa amostra, apesar de pequena, soma 3,5 milhdes de
compartilhamentos, ou 29% do total de compartilhamentos no periodo.

O tema dominante na semana foi o julgamento em segunda instincia do ex-presidente Luiz
Indcio Lula da Silva. Mesmo os demais temas que tiveram grande circulagio na semana sio
facilmente inseridos na disputa narrativa de algum dos polos. Por exemplo, trés matérias
alertam os leitores sobre os politicos investigados pela Lava-jato que, caso eleitos, teriam foro
privilegiado. Do outro lado, a decisao da presidente do STE, Carmen Licia, de suspender a
posse de Cristiane Brasil do Ministério do Trabalho foi comemorada pela esquerda que via
na possivel ministra uma antagonista aos direitos trabalhistas.

Algumas matérias noticiaram a decisdo da escritora Marcia Tiburi de se negar a dar uma
entrevista ao lado do ativista do MBL (Movimento Brasil Livre) Kim Kataguiri. Para uns, a
decisdo de Tiburide ndo se colocar como interlocutorado MBL teria sido acertada e exemplar,
pois “hd um limite para tudo” e esse limite seria o fascismo daqueles que defenderam o
golpe. O outro lado criticou o que interpretou como uma atitude contraditéria da autora
do livro “Como conversar com um fascista?”

Em outro exemplo, talvez ainda mais ilustrativo da dindmica hiper-partidarizada de
compartilhamento nas redes sociais, duas manchetes tratam da campanha promovida
pela Rede Globo: “O Brasil que queremos”. Ambas alegam que a populagio teria se
rebelado contra a campanha. Em uma delas, a rebeldia estaria em mostrar nio o pais
que se quer, mas aquele que nio se quer, a saber, um pais governado por politicos
corruptos. A outra matéria enxerga rebeldia naqueles que enviaram videos a emissora
declarando querer um Brasil “sem golpe”.

As manchetes mais compartilhadas sobre o julgamento em segunda instincia do ex-
presidente Lula também podem facilmente ser agrupadas em duas narrativas. Se, em um
polo, a rapidez atipica no julgamento e o arquivamento de um inquérito contra José Serra'?
corroboram a tese de perseguicio contra o PT, para o outro polo, o TRF4 deu um “banho
de compostura, eficiéncia e justica”. Um lado enalteceu a presenca de militantes que foram
a Porto Alegre defender o ex-presidente, enquanto o outro descreveu a manifestagao como
“gastan¢a”’. Um lado conclamou a populagio as ruas e alertou que a prisao do lider trabalhista
“incendiaria o pais”, o outro reverberou a mensagem da procuradora geral Raquel Dodge
de que o Brasil vive o “momento de maior estabilidade institucional desde 1889”. Um
lado compartilhou mensagens de apoio ao ex-presidente de atores, militantes, jogadores de
futebol; j4 o outro compartilhou mensagens de populares comemorando a decisao.

Das manchetes analisadas 67 se encaixam na narrativa do “golpe” tendo sido compartilhadas
1,494 milhées de vezes e 45 se enquadram na narrativa antipetista e sio responsdveis por
1,308 milhoes de compartilhamentos. Ou seja, mais de dois tergos das manchetes analisadas,
que sdo responsdveis por quase 80% dos compartilhamentos, se alinham com alguma das
duas narrativas que estruturam o debate politico nacional (Tabela 1).
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Tema Numero de Matérias Numero de Matérias
TRF4 (golpe) 49 1041
TRF4 (antipetista) 38 1016
‘Brasil (golpe) 7 265
Lava-jato (antipetista) 4 154
Candidatura de Lula (golpe) 4 85
Mércia Tiburi (golpe) 5 82
Candidatura de Lula (antipetista) 2 74
Campanha da Globo (antipetista) 1 53
Campanha da Globo (golpe) 1 21
Méarcia Tiburi (antipetista) 1 11
Outros temas 38 724

E neste contexto polarizado de disputa politica aquecida que os expedientes de selegio,
distor¢do e invencio de fatos emergem. Como podemos ver abaixo, em geral, nio se trata de
mentiras, estritamente falando, mas de diversas gradagoes de distor¢ao. Analisaremos abaixo
quatro manchetes que mostram, de maneira concreta, a natureza da questao:

“Deputados do PT fardo renuncia coletiva se Lula for preso”

Durante o processo de impeachment da ex-presidente Dilma Rousseff, um grupo de 17
advogados vinculados 8 OAB (Ordem dos Advogados do Brasil) do Espirito Santo fizeram
uma rendncia coletiva em resposta a0 que interpretaram como censura contra a ciipula da
entidade que havia criticado o juiz Sérgio Moro.” Ainda neste periodo, as citacoes desse
grupo de advogados foram atribuidas a deputados do PT que, nesta versdo, renunciariam
caso houvesse impeachment.’® Uma terceira versio desta matéria, publicada pelo site
“The Folha”,"” voltou a circular na semana da decisio sobre a prisio de Lula na segunda
instdncia. Desta vez, os deputados estariam ameagando renunciar caso o ex-presidente fosse
condenado. A manchete foi difundida pelo campo antipetista celebrando que a prisao de
Lula teria como efeito o afastamento de outros quadros que também seriam corruptos.

“New York Times: Partidario, Moro jogou a democracia brasileira no abismo"'®

Em agosto de 2017 o “New York Times” publicou um perfil do juiz Sérgio Moro."” Na
semana da votagio no TRF-4 o site “Noticias Brasil Online” resgatou esta matéria com a
manchete “Jornal New York Times Elogia Juiz Sérgio Moro E Diz Que Magistrado Se Tornou
O Rosto Da Prestacio De Contas No Pais”.?® A matéria do “Noticias Brasil Online” somou
88 mil compartilhamentos. Em janeiro de 2018, um artigo de opinido assinado por Mark
Weisbrot publicado também no “New York Times” com titulo “Brazil’s Democracy Pushed
Into the Abyss™' foi tema de uma série de matérias publicadas por veiculos alternativos de
esquerda (Brasil 247, Revista Férum, Sputniknews, lula.com.br e Falando Verdades) que
somaram 123 mil compartilhamentos. Nos dois casos a matéria foi tirada de contexto e no
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segundo, além disso, as manchetes sugeriram que a critica a Moro refletia a linha editorial
do jornal quando se tratava, na verdade, de um mero artigo de opiniao.

“Militantes do PT se revoltam em Porto Alegre: ndo pagaram a gente e roubaram
até o recheio do pao"*

A matéria afirma que uma suposta Dona Angelina teria reclamado pelo Facebook sobre o
nao pagamento que teria sido acordado para ela participar de uma manifestaco em defesa
de Lula. A matéria, que teve 34 mil compartilhamentos, corrobora a narrativa antipetista de
que os manifestantes que apoiam Lula sdo comprados.

“Exército Brasileiro indignado com o custo de viagem de Lula a Africa. Petista j&
torrou R$ 3,1 milhdes do contribuinte”??

O site do exército brasileiro possui uma se¢do com um clipping com as noticias do dia.
No dia 17 de janeiro, uma das matérias selecionadas nesta segao foi um artigo de opinido
publicado pelo jornal “Correio Braziliense” e assinado por Bernardo Bittar com titulo
“Viagem de Lula a Etidpia custard mais de R$ 30 mil aos cofres ptblicos”. Na coluna, o
autor critica que ex-presidentes tenham assessores pagos com dinheiro publico. No caso de
Lula, o autor estima que jd foram gastos R$ 3,1 milhoes. A matéria do “Imprensa Viva”
considerou a decisao de selecionar este texto no clipping didrio como prova de que o exército
estava indignado com o custo da viagem. Além disso, o site optou por expor na manchete o
valor total dos gastos com os assessores desde o fim do mandato de Lula.

3« Respostas regulatérias

Uma parte relevante do debate ptblico acontece hoje em midias sociais como Facebook
e Twitter. Grande parte do contetido que circula por esses sites é produzido por sites de
noticia, mas o alcance das matérias depende principalmente dos usudrios que decidem
o que compartilhar com seus “amigos” e “seguidores”. A proliferacio das chamadas
noticias falsas estd intimamente ligada a uma dindmica de polarizagio da esfera publica
que transforma o debate publico num embate entre duas narrativas. Regular a produgao
e compartilhamento das noticias falsas seria uma forma de mitigar esse risco. Mas o que
pode ser feito e quais sdo os riscos de regular a esfera publica digital?

Segundo a tipologia estabelecida pelo jurista Lawrence Lessig, os individuos estdo sujeitos
a restrigoes da sociedade, do estado, do mercado e da tecnologia. Assim, existiriam quatro
dimensoes possiveis para regular um comportamento: intervindo na percep¢io das normas
sociais, alterando e fazendo valer as leis, ajustando os precos e taxas e mudando a arquitetura,
o que no ambiente digital corresponderia a mudancas no c6digo da aplicacio.

Lessig antecipava o risco de que na internet a quarta opgao, que é muito menos permeével,
fosse demasiadamente tentadora e se sobrepusesse as demais.”® No caso das noticias
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falsas, essa saida corresponderia ao desenvolvimento de algoritmos que auxiliassem na
identificagao das noticias falsas. Talvez seja possivel treinar um algoritmo de aprendizado
de mdquinas por meio de uma base de exemplos para esta tarefa. Tal algoritmo replicaria
em grande escala os vieses dessa base, o que torna sua construgio uma tarefa delicada
especialmente em um contexto de intensa polarizagio. Além disso, por se tratar de uma
relagdo entre linguagem e o mundo, um software, que nao tem acesso ao mundo, nio
pode avaliar a veracidade de um fato. O que nos resta sao medidas indiretas de avaliacio:
formato, ocorréncia de palavras, dinimica de compartilhamento. No melhor dos casos
um algoritmo seria apenas capaz de identificar aquilo que tem forma de uma noticia

estabelecida como falsa por um modelo produzido por pessoas com seus vieses.”

A saida legislativa seria punir de alguma forma os produtores e/ou os disseminadores de
noticias falsas. Em uma matéria de 11 de maio, a Agéncia Publica levantou que existiam
19 projetos de lei tramitando na Cimara e um no Senado buscando criminalizar a
produgio e o compartilhamento de noticias falsas.”® As propostas parecem supor que a
producdo ou compartilhamento de noticias falsas é um ato intencional para contaminar
o debate e prejudicar alguém ou algum grupo. A anilise empirica que exploramos nas
se¢Oes anteriores, porém, sugere outra natureza para o fendmeno. A esfera publica estd
cindida em dois polos que estruturaram narrativas reducionistas para explicar o delicado
contexto politico nacional. A disseminagao de noticias falsas se dd principalmente pelos
usudrios que estio mais engajados nessa disputa narrativa. Nio se trata, portanto, de
uma tentativa deliberada de enganar, mas de convencer seus interlocutores daquilo que
parece auto-evidente para quem dissemina a informagao.

No que diz respeito a dimensdo econdmica, podemos pensar a informagio como
um bem que tipicamente tem um custo fixo alto e um custo marginal muito baixo,
diferen¢a que ficou ainda mais marcante com o advento da tecnologia digital. Além
disso, uma vez superado os custos de amortizagio necessdrio para criar um produto
informacional por mais de uma empresa, a concorréncia entre elas conduz o prego
para o custo marginal, que no meio digital é zero.” No caso da produgio de noticias, o
custo fixo varia de acordo com a qualidade do produto. Assim, esse ambiente permitiu
a proliferagio de veiculos de midia que produzem noticia com pouco ou nenhum
orcamento e baixissimo padrio de qualidade, criando uma concorréncia cujo resultado
¢ deletério para o ambiente politico. Além disso, o excesso de informagdo que circula
na rede competindo pela atengao dos leitores gera uma situacio em que os usudrios
tém pouca capacidade de discrimina¢io daquilo que merece ser lido e compartilhado.?®

Assim, nas redes sociais, veiculos de midia com equipes profissionais de reda¢io
competem pela atencio dos leitores com sites com pouca ou nenhuma preocupagio,
por exemplo, na apuragio de fatos. Uma regulagio por meio do mercado passaria
pela cobranca do acesso as noticias, aumentando artificialmente o custo marginal e
remunerando os produtores de noticia que poderiam assim arcar com os custos de
remuneracio de equipe jornalistica.”” O pressuposto por trds dessa proposta é que o

*SUR27-v.15n.27+71-83 | 2018




O QUE SAO E COMO LIDAR COM AS NOTICIAS FALSAS

publico recompensaria a qualidade do trabalho jornalistico. O que nossa anilise sugere,
porém, é que parte do interesse no consumo e dissemina¢io de noticias em uma
sociedade polarizada é corroborar narrativas pré-estabelecidas independentemente da
qualidade do trabalho de investigacdo ou apuragdo necessdrio para produzi-las.

Por fim, a divulgagiao de um contetdo falso ou nio verificado pode ser considerado em
maior ou menor grau como socialmente aceito ou no aceito. Se o problema da difusio das
chamadas noticias falsas é um fené6meno social, a saida também deve ser. Talvez a melhor
abordagem regulatdria seja atuar diretamente no debate piblico, aumentando a consciéncia
social sobre os impactos deletérios para a esfera publica do predominio da informagio de
combate e do rebaixamento do padrio editorial dos sites de noticia.

E preciso deslocar a responsabilidade social pelas noticias falsas que normalmente ¢
atribuida apenas a atores maliciosos que estariam “enganando o publico” para todos nés
que debatemos assuntos politicos. O problema nao estd apenas na ma fé dos operadores das
midias hiperpartiddrias, mas em todos nds que coloboramos para a degradacio da esfera
publica ao transformar o debate politico numa guerra de informagio pouco reflexiva na qual
compartilhar matérias noticiosas de baixa qualidade é um expediente socialmente aceito.
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AS MIDIAS SOCIAIS SAO BOAS
OU RUINS PARA A DEMOCRACIA?

Cass Sunstein

RESUMO

Embora reconheca que, em geral, as midias sociais podem ter um efeito positivo sobre a
democracia, o autor também examina o outro lado do argumento, especificamente os perigos
da polarizac¢do. Ao fazé-lo, ele oferece uma vis@o critica de certos aspectos das politicas das
empresas de midia social que buscam oferecer uma “experiéncia personalizada”, o que ele
argumenta que apresenta o risco de manter os usudrios em uma “bolha de informacdes”.
No entanto, o autor observa que existem outras politicas que contrariam essa tendéncia e
procuram manter os usudrios informados e que devem ser buscadas para garantir que as
midias sociais sejom uma ferramenta que possa fazer com que a democracia funcione melhor.

PALAVRAS-CHAVE

Midia social | Democracia | Polarizagdo
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Em dltima andlise, a questio acerca das plataformas de midia social serem boas ou ruins
para a democracia ¢ ficil de ser resolvida. Em dltima andlise, elas nio sao simplesmente
boas; elas sdao 6timas. Para as pessoas governarem suas vidas, elas precisam ter acesso a
informagoes. Elas também precisam ser capazes de transmiti-las aos outros. As plataformas
de midia social fazem com que isso tudo se torne muito mais fécil.

Existe também uma questao mais sutil a esse respeito. Quando as democracias funcionam
adequadamente, os sofrimentos e desafios das pessoas nao sio assuntos inteiramente
privados. As plataformas de midia social nos ajudam a alertar uns aos outros sobre uma
infinidade de problemas diferentes. No processo, a existéncia de midias sociais pode
levar os cidadios a buscar solucoes.

Considere a notdvel descoberta, pelo economista Amartya Sen,” de que na histéria do
mundo nunca houve fome em um sistema com imprensa democrdtica e elei¢oes livres. Uma
das razdes centrais para tanto é que a fome é o produto nio apenas da escassez de alimentos,
mas também de uma falha da nagio em fornecer solu¢oes. Quando a imprensa ¢é livre e
quando os governantes sio eleitos, eles tém uma forte motivagao para ajudar.

Doengas mentais, dores cronicas, desemprego, vulnerabilidade ao crime, problemas
com drogas nas familias — informagdes sobre todas essas questoes se espalham via
midias sociais e podem ser reduzidas através de politicas adequadas. Quando as
pessoas podem falar umas com as outras e divulgar o que sabem as autoridades, o
mundo inteiro pode mudar rapidamente.

Mas as celebracoes podem ser um tanto quanto enfadonhas, por isso seguremos os aplausos.
Os automdveis sao bons para o transporte? Com certeza, mas apenas nos Estados Unidos,
mais de 35.000 pessoas morreram em acidentes em 2016.

As plataformas de midia social sdo 6timas para a democracia de muitas maneiras, e muito
ruins em outras. E elas ainda sao uma obra em curso, nio apenas por causa dos mais novos
participantes, mas também porque aqueles que jd nio sio tio novos assim (incluindo o
Facebook) continuam a evoluir. O que John Dewey disse sobre o meu amado pais também
¢ vélido para as midias sociais: “Os Estados Unidos ainda nio estio concluidos; eles nao sao
uma obra acabada, a ser avaliada categoricamente”.

Para as midias sociais e a democracia, um problema tio grave quanto os acidentes de carro
inclui os relatos falsos (fzke news ou noticias falsas) e a proliferagao de bolhas de informagao
— e, como resultado, um aumento na fragmentagio, polarizacio e no extremismo. Se
vocé vive em uma bolha de informacoes, vocé acreditard em muitas coisas que nao sio
verdadeiras e nao serd capaz de se informar sobre outras indmeras coisas que o so. Isso ¢
terrivel para a democracia. E, como vimos, aqueles com interesses especificos — incluindo
politicos e nagoes, como a Russia, a fim de interromper processos democriticos — podem
usar as midias sociais para promover esses interesses.
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Esse problema estd ligado ao fendmeno da polarizagao® de grupos — que ocorre quando
pessoas com uma mesma opinido acabam concebendo uma versao ainda mais extrema do
que a que tinham antes de comegarem a conversar. Na verdade, esse ¢ um resultado comum.
Na melhor das hipdteses é um problema. Na pior das hipdteses, perigoso.

1« Os perigos da polarizacao

H4 pouco mais de um ano, um importante post no Facebook declarou: “O objetivo do
News Feed ¢ mostrar s pessoas as histérias que sio mais relevantes para elas”.* Ele chamou
atengdo para os “valores centrais” do Facebook, que exigem énfase no “contetido que é mais

importante para vocé”.’

O post enfatizou: “Algo que uma pessoa considera informativo ou interessante pode
ser diferente do que outra pessoa acha informativo ou interessante”. Isso é verdade.
A postagem adicionou, “4 medida que o Feed de noticias evolui, continuaremos
desenvolvendo ferramentas poderosas e fdceis de usar para proporcionar a vocé a

experiéncia mais personalizada possivel”.
Sério? Espero que nio. Do ponto de vista da democracia, isso é um pesadelo.

Em vez de criar “a experiéncia mais personalizada”, considere trés principios para o ambiente
de comunicagbes em um sistema que aspira ao autogoverno democratico.

Primeiramente, os cidadios deveriam ser expostos a materiais que nio tenham escolhido
antecipadamente. O acaso ¢ algo bom. Encontros niao planejados e imprevistos sio
centrais para a propria democracia. Tais encontros freqiientemente envolvem tépicos
e pontos de vista que as pessoas ndo buscaram e talvez achem bastante irritantes —
mas que podem mudar suas vidas de maneiras fundamentais. Eles sao importantes,
em parte, para garantir que nao haja fragmentagéo, polarizagéo e extremismo, que
sdo resultados previsiveis de qualquer situagio em que pessoas que pensam da mesma
maneira sé conversam entre si.

Em segundo lugar, muitos cidadios ou a maior parte deles deve ter acesso a uma ampla
gama de experiéncias compartilhadas. Sem experiéncias compartilhadas, uma sociedade
heterogénea terd muito mais dificuldade em abordar problemas sociais. As pessoas podem
acabar se percebendo como estranhas, estrangeiras ¢ até mesmo inimigas. Experiéncias
compartilhadas, incluindo enfaticamente as experiéncias deste tipo viabilizadas pelas midias
sociais, fornecem uma forma de cola social. As sociedades precisam de tais coisas.

Em terceiro lugar, os cidadios devem estar em posicao de distinguir entre o que ¢é

verdadeiro e o que ¢ falso — e saber quando os processos democriticos estio sendo
manipulados. Nas democracias, ¢ claro, é justo que as pessoas discordem sobre o que
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¢ verdade. Mas se as pessoas estdo conscientemente espalhando mentiras, e se nagoes
estao tentando atrapalhar outras nagdes, algum processo precisa ser instalado para
permitir que os cidadaos tenham acesso a verdade.

2 » Uma experiéncia no Colorado

Para explorar a questdo da polarizagio, apelo a paciéncia dos colegas e peco que
examinem um pequeno experimento na drea da democracia que conduzi com alguns
colegas hd mais de uma década.® Reunimos cerca de sessenta cidadaos americanos e os
dividimos em grupos, geralmente compostos por seis pessoas.

Nio tinhamos como saber isso na época, mas, de certa forma, estdvamos testando o
mesmo efeito que as midias sociais tém sobre o processo politico. Os membros de
cada grupo foram convidados a deliberar sobre trés das questées mais controversas do
dia: deveriam os Estados permitir uniées civis entre casais do mesmo sexo? Deveriam
os empregadores se engajar em ag¢oes afirmativas dando preferéncia aos membros de
grupos tradicionalmente desfavorecidos? Os Estados Unidos deveriam assinar um
tratado internacional para combater o aquecimento global?

Como o experimento foi planejado, alguns grupos eram “liberais” e outros eram
“conservadores” — selecionados entre os moradores de Boulder e Colorado Springs.
(Nio houve mistura). E de amplo conhecimento o fato de que a cidade de Boulder
tende a ser de centro-esquerda enquanto Colorado Springs tende a ser de centro-
direita. Os grupos foram selecionados para garantir que seus membros conformassem-
se a esses esteredtipos. Solicitaram as pessoas que declarassem suas opiniées individual
e anonimamente (escrevendo-as em particular) antes e depois de quinze minutos de
discussio em grupo, bem como para que chegassem a um veredito publico antes de
fazer suas declaracoes andnimas finais como individuos.

Os resultados foram simples e perturbadores. Em quase todos os grupos, os membros
acabaram adotando posi¢des mais radicais depois de falarem uns com os outros. Trata-
se da polarizagao de grupo em agao.

Para oferecer um pouco mais de detalhes: a discussao tornou as uniées do mesmo sexo
mais populares entre os liberais; a discussio tornou esses sindicatos menos populares
entre os conservadores. Os liberais apoiaram um tratado internacional para controlar a
mudanga climdtica antes da discussdo; eles o apoiaram mais fortemente apéds a discussao.
Os conservadores eram neutros sobre esse tratado antes da discussao; eles acabaram por
se opor fortemente depois da discussio.

Moderadamente favordveis a agao afirmativa antes da discussao, os liberais tornaram-se
fortemente favordveis & a¢io afirmativa apés a discussdo. Com firme opinido negativa

Sur - Revista Internacional de Direitos Humanos



CASS SUNSTEIN DOSSIE SUR SOBRE INTERNET E DEMOCRACIA

sobre acées afirmativas antes da discussio, os conservadores tornaram-se ainda mais
negativos sobre agoes afirmativas apds a discussao.

O experimento também fez com que os grupos liberal e conservador se tornassem mais
ideologicamente homogéneos — e, portanto, reprimiu a diversidade interna. Mesmo em suas
declaragdes andnimas, os membros do grupo mostraram muito mais consenso apés a discussao
do que antes. O que ocorreu na sequéncia é que a discussio ajudou a ampliar a divisao entre
liberais e conservadores em todas as trés questoes. Antes da discussao, alguns grupos liberais
eram, em algumas questdes, bastante préximos de alguns grupos conservadores. O resultado
da discussio foi que os grupos se dividiram de maneira ainda mais aguda.

Meu argumento é que, todos os dias, a cada minuto, o experimento do Colorado estd
sendo reproduzido nas midias sociais e em intimeras nagées. Seus amigos do Facebook
podem ser muito parecidos com um dos grupos do Colorado (apenas muito maiores).
No seu feed do Twitter, vocé pode seguir pessoas que pensam como vocé. Ao ler o que
elas tém a dizer, vocé acabard mais inflexivel em sua posi¢ao. Para muitos usudrios, as
plataformas de midia social estdo criando o equivalente ao experimento do Colorado,
trazendo resultados prejudiciais 2 democracia.

Claro que isso nio estd acontecendo em todos os casos. Muitos feeds de midia social
apresentam diversidade de visdes; muitas pessoas nio usam as midias sociais para se
envolver com a politica. Mas se o que aconteceu no experimento do Colorado estd
acontecendo com outras centenas de milhées de pessoas, é possivel que nao estejamos
nos entendendo - ¢ o projeto de autogoverno, que é sempre algo dificil, serd muito
mais. Em muitas nagées, isso estd acontecendo hoje e acontecerd também no futuro. E
embora as plataformas de midia social dificilmente sejam responsdveis pelo problema,
elas ndo estao fazendo o suficiente para ajudar nessa questao. Além do mais, o problema
se agrava quando pessoas, empresas ¢ nagdes, movidas por seus préprios interesses,
conscientemente espalham mentiras para pessoas que — segundo sua avalia¢do — sao
especialmente propensas a acreditar no que elas estio dizendo.

3« Melhor arquitetura

Essas afirmacées nao devem ser mal interpretadas. Ao enfatizar os problemas
colocados pelo conhecimento de falsidades, polarizagao e bolhas de informagdo, nao
pretendo sugerir que as coisas estejam piores hoje do que eram em 1960, 1860,
1560, 1260 ou no ano anterior ou posterior ao nascimento de Jesus Cristo. As
bolhas de informagio sdo tdo antigas quanto a histéria da humanidade. O que me
preocupa nido ¢ a possibilidade das coisas estarem piorando, e sim o fato de que o
aumento da capacidade tecnolégica de auto-ordenagao e personalizagiao vem criando
sérios problemas. O que as plataformas de midia social fazem ¢é tornar certos tipos
de segmentagido e certos tipos de autotriagem, e especialmente a autotriagem entre
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centenas, milhares ou milhoes de estranhos, muito mais ficil - mais ficil do que nunca
antes. Jd tivemos muitas cimaras de segmenta¢io e eco no passado, mas direcionar
pessoas que sio especialmente propensas a acreditar em falsidades especificas e
camaras de eco que funcionam através de um clique ¢ algo novo.

Nio pretendo sugerir que, no que diz respeito a polarizacio, as midias sociais sejam
piores do que os jornais, canais de televisdo, clubes, equipes esportivas ou bairros.
O trabalho empirico continua tentando comparar vérias fontes de polarizagao e seria
imprudente sugerir que as midias sociais causam um maior dano. Intimeras pessoas
tentam encontrar tépicos diversos e pontos de vista variados e usam suas pdginas no
Facebook e Twitter exatamente com esse propdsito. Mas ainda assim, outras tantas
pessoas nao procedem da mesma maneira.

A boa noticia é que as plataformas de midia social estao longe de ser um fato concluido a ser
categoricamente avaliado. Elas sdo uma obra em andamento.

Os usos do Facebook, Twitter, Instagram e outros dependem de uma variedade de fatores,
incluindo escolhas individuais, algoritmos relevantes, normas sociais e julgamentos
arquitetonicos dos préprios projetistas da plataforma. Um feed de noticias, ou algo parecido,
pode promover bolhas de informagio ou desencoraji-las. Plataformas podem oferecer
salvaguardas no caso de processos democrdticos serem intencionalmente interrompidos ou
mentiras prejudiciais estarem se espalhando; elas podem ajudar as pessoas a descobrirem a
verdade. (Ultimamente, o Facebook vem fazendo exatamente isso.)’

Elas poderiam fazer muito mais. Poderiam continuar a se concentrar na redugio da
personalizagdo e focarem mais a produgio de informagio para as pessoas, expandindo seus
horizontes e potencialmente neutralizando a polarizagio.

Poderiam encontrar maneiras de trabalhar com questées de civilidade. Poderiam
promover o foco no contetido, em vez de focarem quem estd em qual time ou
qual time é o melhor. Poderiam mudar seu feed de noticias de maneira a ajudar a
combater, em vez de promover a fragmentagao. Trabalhos recentes como os “Artigos
Relacionados” apontam exatamente para a dire¢io certa, com as seguintes palavras
inspiradoras e até definidoras: “Um dos nossos principais objetivos é apoiar uma
comunidade informada no Facebook”.® H4 muito mais a considerar, mas o trabalho

produzido recentemente ¢ um imponente comego.

Muito mais estd sendo feito nesse sentido. Para dar apenas um exemplo, o Read Across
the Aisle (em tradugio livre, algo como “Leia sobre Coisas das Quais Discorda”),” um
aplicativo, oferece diversas fontes de noticias. Enquanto vocé 1¢, ele informa se vocé
estd “azul” ou “vermelho” — e o controle deslizante se move mais para a esquerda ou
para a direita, se vocé estiver vivendo em uma cimara de eco. O objetivo é ajudar as
pessoas a viver fora dela e a escapar de qualquer tipo de bolha.
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Nos préximos anos, inevitavelmente veremos muitos experimentos destinados a ajudar
as midias sociais a contra-atacar as ameagas recentes e a fazer com que a democracia
funcione melhor. Ninguém pode prever o que estd no horizonte. Isso é uma excelente
noticia — e tem a vantagem de ser a verdade.

Assim como no caso dos automéveis, o0 mesmo acontece com as midias sociais: estamos
muito melhor com elas do que sem elas. Entretanto, julgamentos consolidados sio um
obstdculo para o desenvolvimento. Assim, John Dewey d4 a dltima palavra: “Eu nio
minimizaria o avango conquistado substituindo os métodos de discussdo e conferéncia pelo

método do poder arbitririo. Mas o bom é muitas vezes inimigo do étimo”.
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UMA VOTACAO
UM TANTO SECRETA

Lucy Purdon

o [Estudo de caso e
sobre o processo eleitoral no Quénia

RESUMO

Este artigo aborda as eleicbes no Quénia e analisa o uso da tecnologia e a exploracdo de
dados pessoais tanto no processo guanto na campanha eleitorais. Basta olhar para o
histérico eleitoral do Quénia para entender por que essa andlise é importante. A eleicdo de
2007/2008 resultou em uma onda de violéncia que matou mais de mil pessoas e deslocou
mais de seiscentas mil. A eleicGo de 2013 foi relativamente pacifica, mas marcou a ascens@o
do “discurso de ddio” on-line que explorou as tensbes étnicas. O resultado das eleicbes de
2017 foi anulado e uma nova eleicdo foi realizada em meio a uma enorme tensdo e morte de
pelo menos trinta e trés pessoas, enquanto anuncios politicos on-line direcionados suscitavam
temores nacionais de mais violéncia. O artigo conclui com um esbo¢o das protecbes e
salvaguardas minimas esperadas que podem ser aplicadas em dmbito global.

PALAVRAS-CHAVE
Quénia | Elei¢do | Votacdo | Politica | Biométrico | Tecnologia | Dados | Perfilamento | Anuncios |
Campanha | Direcionado | Hackear | Seguranca | Bancos de dados | Desinformacdo | Propaganda |

Prote¢do de dados | Analise de dados
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2018 é um ano de eleigoes: Brasil, Colombia, México, Paquistao, Zimbdbue e, supostamente,
a Tailandia terio elei¢oes gerais ou presidenciais. A seguranga e transparéncia dos processos
eleitorais estdo sob os olhares atentos de todo o mundo. Da implementagio apressada do
cadastro eleitoral biométrico, preocupagdes com a seguranga dos registros de eleitores e
dos préprios sistemas eleitorais, até o fenémeno da propaganda politica direcionada e
campanhas de desinformagio nas midias sociais, hd diversas questoes para distrair os eleitores
da pergunta democrdtica mais importante: quem melhor representard vocé e seu pais?

Este artigo aborda as eleicoes no Quénia e analisa o uso da tecnologia e exploracio de dados
S ¢ g G
pessoais tanto no processo como na campanha eleitorais.

Basta olhar para o histérico eleitoral do Quénia para entender por que a andlise do tema ¢é
importante. A elei¢ao de 2007/2008 resultou em uma onda de violéncia que matou mais de
mil pessoas e deslocou mais de seiscentas mil. A elei¢ao de 2013 foi relativamente pacifica,
mas marcou a ascensdo do “discurso de 6dio” on-line que explorou as tensoes étnicas. O
resultado das eleicoes de 2017 foi anulado e uma nova eleicio foi realizada em meio a uma
enorme tensdo e morte de pelo menos trinta e trés pessoas, enquanto andncios politicos on-
line direcionados suscitavam temores nacionais de mais violéncia.

Este artigo se baseia em uma pesquisa da Privacy International realizada durante as
elei¢des presidenciais de 2017 sobre as origens de duas campanhas on-line controversas
e o envolvimento de empresas ocidentais de andlise de dados.! Este artigo também se
utiliza de pesquisas publicadas pelo Centre for Intellectual Property and Information
Technology — CIPIT (na denominagio original em inglés) da Universidade de
Strathmore, no Quénia, em parceria com a Privacy International, que analisam a adogao
e implementa¢io do cadastro biométrico de eleitores.? Além disso, o artigo reflete sobre
o trabalho de advocacy e incidéncia politica empreendido pela Privacy International
apds o escandalo do Facebook/Cambridge Analytica que se tornou publico em margo
de 2018 e que, mais uma vez, deu destaque as elei¢des de 2017 no Quénia.

1 » Cadastro eleitoral biométrico

Quando o governo queniano anunciou a ado¢io do cadastro biométrico e da autenticagio
eleitoral previstas na Lei Eleitoral de 2011, as motivagoes eram plausiveis. A recomendagao
de mudar para um novo sistema de cadastramento partiu da Comissao Kriegler, criada com
o intuito de investigar o sistema eleitoral queniano apés a onda de violéncia que sucedeu
a eleicao de 2007/2008.° O relatério da Comissao Kriegler também forneceu uma nota

técnica sobre as caracteristicas dos sistemas eleitorais biométricos.*

Acreditava-se que um sistema de cadastro biométrico, incluindo impressoes digitais

dos eleitores, além da verificagio na secio eleitoral, asseguraria um voto por pessoa e
evitaria denuncias de irregularidades nas urnas. Os resultados poderiam ser transmitidos
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diretamente ao colégio eleitoral, evitando qualquer adulteragao. Havia inquietagoes de que
votos em nome de pessoas mortas que ainda constavam no registro eleitoral estivessem
sendo computados. A Comissao Kriegler estimava que havia “provavelmente” 1,2 milhao de
pessoas falecidas incluidas no registro em 2007,° mas nao hd dados disponiveis para embasar
a alegagao de que votos estavam sendo realizados em nome dessas pessoas, seja nessa elei¢ao
ou nas eleigoes subsequentes. George Morara, presidente da Comissao Nacional Queniana
de Direitos Humanos (Kenyan National Commission on Human Rights - KNCHR, na
denominagao original em inglés), compartilhava essa preocupagio e mencionou antes da
eleicao de 2017 que “dizem que no Quénia os mortos voltam para votar e depois retornam
as suas sepulturas”.® No entanto, havia uma solu¢io alternativa, menos dispendiosa e
invasiva que um sistema de cadastro biométrico eleitoral? Uma reorganizagao dos registros
de nascimento e dbito teria resolvido o problema? Isso nunca foi discutido.

Antes de embarcar em iniciativas tao focadas na utilizagio de dados e potencialmente
invasivas, os governos precisam se perguntar: por que fazer isso tudo? Qual problema um
banco de dados biométrico, por exemplo, estd tentando resolver? Como ser bem-sucedido?
Quais sao as consequéncias caso essa estratégia nao dé certo?

Uma das principais preocupagbes é que os governos estio dvidos em implementar
iniciativas que coletam muitos dados pessoais, mas nio levam em consideragao a protegao
dos dados gerados por esses projetos. Sistemas biométricos sdo um exemplo de sistemas
com uso intensivo de dados que potencialmente sao muito invasivos. A preocupagio dos
defensores de direitos humanos na Africa do Sul, por exemplo, ¢ que quando esses sistemas
sio adotados com a auséncia de estruturas juridicas fortes e salvaguardas rigorosas, as
tecnologias biométricas representam ameagas graves a privacidade e seguranca pessoal, pois
sua aplicagdo pode ser ampliada para facilitar discriminagao, perfilamento e vigilincia em
massa.” Outra preocupagio ¢ que a falta de precisio e as chances de falhas dessa tecnologia
podem levar a erros de identificagio, fraude e exclusio civica, um fator central nos desafios
atuais que estamos vendo na Suprema Corte da India em relagio ao esquema biométrico de
Aadhaar, atualmente em curso no pais.®

No caso do Quénia, a tecnologia falhou de modo massivo durante as elei¢des de 2013, e as
segoes eleitorais tiveram que recorrer ao registro manual para identificar os eleitores. Em
2017, o sistema teve um desempenho relativamente bom em comparagio ao desastre de
2013,” mas, conforme este artigo ird debater, ainda é possivel contestar em que medida a
tecnologia biométrica melhorou a credibilidade da democracia e das eleicoes quenianas,
dada a variedade de outros fatores.

2 » Seguranca dos bancos de dados de eleitores

Os bancos de dados de cadastro eleitoral frequentemente sao mal protegidos e vulnerdveis. As
violagdes de dados ocorrem em todo o mundo e os niimeros envolvidos sao surpreendentes.
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As informagoes pessoais de mais de 93 milhées de eleitores no México,'? incluindo enderegos
residenciais, foram publicadas abertamente na internet apds terem sido retiradas de um
banco de dados governamental mal protegido. Esses dados podem ser uma informagio
altamente delicada, dado o contexto; no México, por exemplo, até cem mil pessoas sio
sequestradas por ano.'"' Da mesma forma, as informagoes pessoais de mais de cinquenta e
cinco milhées de eleitores filipinos foram disponibilizadas publicamente on-line, a maior
violagao de dados na histdria das Filipinas.'

Uma pesquisa realizada no Quénia para descobrir se o banco de dados de eleitores de
2017 foi compartilhado com terceiros — e, em caso afirmativo, por quem - revelou que
o registro estava disponivel abertamente para venda, sem protecoes ou salvaguardas.
Consequentemente, os eleitores receberam mensagens de texto nao solicitadas dos
candidatos, identificando o destinatdrio pelo nome, pelo distrito eleitoral e até pela
secao eleitoral local.” Sendo assim, jd é possivel notar que essas aplicagoes tecnoldgicas
estao longe de restaurar a confianca tdo necessdria no processo eleitoral.

3+ O problema da falta de protecdo de dados

O Quénia nio possui uma legislacao abrangente de protegao de dados que obrigue qualquer
entidade — publica ou privada — a respeitar os critérios bdsicos em matéria de protegio de
dados. Isso incluiria o detalhamento do que é coletado, o objetivo da coleta, como esses dados
serao armazenados e com quem serdo compartilhados. Sob as novas leis de protecio de dados
na Europa, por exemplo, as entidades também devem fornecer a base juridica para coletar
e obter o consentimento informado do individuo, em particular para o processamento de
dados pessoais confidenciais, como dados biométricos. Sem leis apropriadas de protegao de
dados, os individuos ficam vulnerdveis a coleta excessiva de dados sobre eles, obtidos sem o seu
consentimento e tendo seus dados utilizados de maneiras desconhecidas. Quando as empresas
coletam dados em paises com legislagao insuficiente e os compartilham com terceiros, nio
estd claro quais normas elas e esses terceiros estao adotando, isso caso tenham seguido alguma
norma. Uma vez que os dados sio gerados, os individuos deveriam ser capazes de saber
que tipos de dados organizagoes e empresas mantém sobre eles e com qual finalidade esses
dados sao utilizados. Ter uma lei descrita nos cédigos juridicos é uma coisa, mas ela também
deve ser efetivamente implementada. Uma parte essencial ¢ a existéncia de uma autoridade
independente que disponha de recursos adequados e seja capaz de investigar dentincias.

A protecio de dados teria ajudado as ocorréncias descritas neste artigo? Ela poderia ter feito
o0 governo queniano pensar duas vezes antes de implementar o sistema da maneira como o
fez. Ela tornaria mais fécil para os quenianos exercerem seus direitos e obterem respostas,
como descobrir quais dados foram coletados, como foram utilizados, por quanto tempo
foram armazenados e com quem foram compartilhados.

As préximas duas segoes exploram essa questdo em um contexto diferente.
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4 + Desinformacdo e propaganda

Em paises de todo o mundo, a disseminagio de desinformacio e propaganda durante o periodo
eleitoral tem sido um problema hd décadas, mas recebeu pouca atengio ou preocupagio
internacional. De modo frustrante, quando recentemente se tornou um problema nos
Estados Unidos da América (EUA) durante a eleigio presidencial de 2016 e também na
Europa em torno do Brexit, de repente ganhou um titulo: “noticias falsas” (fake news)."

Na segunda década do século XXI vimos as midias sociais serem aclamadas como a faisca
inicial das revolugées e das mudancas democrdticas.!” Mas menos atencio foi dada as tensées
politicas e sociais amplificadas pelos mesmos espagos. O Vale do Silicio nao conseguiu prever,
compreender ou mesmo tentar entender o que estava acontecendo ao redor do mundo, nem
prestar atenc¢do aos repetidos alertas de que o contetido destinado a instigar tensoes étnicas
postado em suas plataformas teve um efeito real no mundo. No Quénia, por exemplo,
ja se sabia que mensagens de texto, blogs e rddios desempenharam um papel na onda de
violéncia apds as eleigoes de 2007/2008.'° A elei¢io de 2013 no Quénia também foi repleta
de contetido divisionista e inflamatdrio nas midias sociais, espaco encontrado como saida
ap6s a implementagio de controles mais rigidos na midia impressa e telecomunicagées.'”

O espago on-line é um {ima que atrai todos em época de eleicao. Campanhas politicas
sempre foram um assunto complexo e, embora as campanhas politicas baseadas em dados
nio sejam novidade, o nivel de desagregacio dos dados disponiveis e o poder potencial de
influenciar ou inibir os eleitores por meio desses dados ocorre, particularmente, por meio
de publicidade politica direcionada on-line.

5 « Publicidade politica direcionada com base em analise
de dados

As campanhas politicas em todo o mundo rapidamente se transformaram em sofisticadas
operagoes de dados. A forma como os dados sao utilizados em elei¢oes e campanhas politicas
¢ potencialmente muito invasiva a privacidade, levanta importantes questoes referentes a
seguranga e tem o potencial de abalar a confianga no processo democrdtico.

As plataformas de midia social ganham dinheiro com publicidade segmentada, com base nas
informacdes que coletam do usudrio, incluindo dados demograficos, localizacio e interesses
detalhados.'® Da mesma forma que a publicidade on-line direciona seu contetdo para pessoas
com base em seus interesses, personalidade e humor com o objetivo de vender produtos, os
partidos politicos as convencem a comprar o que estio vendendo em época de eleigio.

Em suma, isso significa que as empresas, muitas das quais vocé provavelmente nunca ouviu

falar, sao capazes de aprender sobre seus hibitos, personalidade, interesses sexuais, crengas
politicas e muito mais para fazer previsdes sobre sua personalidade e comportamento. Isso é
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conhecido como “perfilamento” ou categorizacio de perfis."” O perfilamento gera inferéncias
e previsoes altamente significativas sobre a personalidade, o comportamento e as crengas das
pessoas. Em dltima andlise, os eleitores estao sendo segmentados com base em informagoes
que nio necessariamente sabem que forneceram. Isso é especialmente preocupante quando
informagoes confidenciais, como crengas politicas ou tracos de personalidade, sio inferidas
a partir de dados sem nenhuma relagao entre si, usando o perfilamento.

Os partidos politicos que disputam as elei¢des empregam diretamente analistas de
dados e empresas de midia digital, especialistas na categorizagio de perfis, para realizar
suas campanhas on-line. Essas empresas, por sua vez, podem trabalhar diretamente com
plataformas on-line, como o Facebook, para criar mensagens politicas minuciosamente
direcionadas que sdo projetadas para influenciar a maneira como vocé vota, com base
em informagdes coletadas e inferidas sobre vocé. Elas frequentemente contam com
dados comercialmente disponiveis de corretores de dados, ou registros disponiveis
publicamente e dados acessiveis on-line para criar perfis extremamente detalhados,
incluindo conclusées sobre sua personalidade, medos e estado emocional. Antdncios e
mensagens de campanha direcionadas podem, entdo, inundar os resultados de pesquisa
on-line e feeds de midia social. A campanha presidencial de Trump em 2016, por
exemplo, utilizou entre quarenta e cinquenta mil variantes das mesmas mensagens on-
line todos os dias para segmentar diferentes grupos de pessoas.”” Mas os detalhes por
trds desse processo costumam ndo ser claros — para quem exatamente essas empresas
trabalham, o que fazem, como fazem, que dados coletam e o quanto sdo bem-sucedidas
sao todos segredos bem guardados.

No inicio de 2017, a Privacy International averiguou uma dendncia segundo a qual
a Cambridge Analytica, empresa de andlise de dados com sede no Reino Unido,
trabalhava de forma sigilosa para o Partido Jubileu no periodo que antecedeu as elei¢oes
quenianas. Escrevemos para a empresa em maio de 2017 para pedir esclarecimentos
sobre seu papel e como ela, ji que se trata de uma empresa britinica, estava aderindo
as leis de protegio de dados enquanto o Quénia nao tinha nenhuma.?' Preocupava-nos
que a potencial coleta de dados pudesse ser extremamente invasiva, incluindo dados
pessoais confidenciais, como a etnia de uma pessoa. Em paises onde hd histérico de
tensoes étnicas que resultam em violéncia politica, como no Quénia, fazer campanhas

com base em dados analiticos e categorizagao de perfis ¢ um terreno desconhecido,
repleto de grande risco. Nao recebemos nenhuma resposta.

Nossas fontes confirmaram que a Cambridge Analytica estava de fato trabalhando para
o Partido Jubileu, reunindo dados de pesquisas para ajudar na campanha e administrar
a imagem do Presidente. Na mesma época, duas campanhas on-line incendidrias, “O
Verdadeiro Raila” (7he Real Raila) e “Uhuru Para N6s” (Uburu For Us), que visavam a
oposi¢ao queniana, comegaram a circular on-line no Quénia. Sua criagao foi reivindicada
por “um grupo diverso e preocupado de jovens quenianos”, e teve enorme influéncia
nas violentas elei¢oes passadas do Quénia e nos temores de qualquer violéncia futura. A
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campanha do Verdadeiro Raila afirmou que o governo do candidato da oposi¢do, Raila
Odinga, “removeria tribos inteiras”.*> Como esses videos dominaram as pesquisas do
Google e inundaram as contas do Twitter, Facebook e YouTube em todo o pais em 2017, a
Privacy International realizou uma investigagao aprofundada® sobre a origem dos videos.

Como jd se sabia que a Cambridge Analytica estava trabalhando para o Partido Jubileu,
esperdvamos algum envolvimento por parte da empresa na criacio dos videos. No entanto, a
investigacao da Privacy International revelou que os videos foram criados pela Harris Media
LLC, uma agéncia do Texas que usa a andlise de dados para criar campanhas politicas. Nessa
ocasio, a segmentagio foi feita por meio do uso criterioso do Google AdWords, no qual
andncios pagos para as campanhas foram exibidos acima dos resultados de pesquisa orginica
do Google a partir de diversos termos de pesquisa relacionados a eleigoes quenianas, como
“data de eleicio do Quénia”.

No entanto, foi somente em mar¢o de 2018, apés as investigacoes do jornal 7he Guardian e
do Channel 4 News no Reino Unido, que a Cambridge Analytica passou a ocupar um lugar
de destaque na agenda de noticias. Um informante se apresentou descrevendo a “colheita”
de perfis no Facebook para atingir os eleitores durante a elei¢io presidencial dos EUA em
2016.** Uma investigacio sigilosa do Channel 4 News gravou secretamente funciondrios da
Cambridge Analytica se gabando de seu envolvimento em elei¢oes, inclusive no Quénia.
Mark Turnbull, diretor-administrativo da Cambridge Analytica Political, uma subsididria
da Cambridge Analytica, confirmou isso e muito mais no video secreto,

Nés reformulamos a imagem de todo o partido duas vezes, escrevemos
seu manifesto, fizemos duas rodadas de cinquenta mil questiondrios,
uma quantidade enorme de pesquisas, andlises, mensagens e depois
escrevemos todos os discursos e organizamos tudo, entdo basicamente
todos os elementos da campanha dele.”

Outra reportagem do Channel 4 News que se concentrou no Quénia também destacou
a disseminagio dos videos on-line* detalhada em nossa investigagao anterior. O
que ficou sem resposta, no entanto, foi exatamente o tipo de dados coletados sobre
os cidaddos quenianos, de quais fontes e o envolvimento especifico da Cambridge
Analytica. Ndo se sabe, por exemplo, quais dados podem ter sido coletados ou
compartilhados pelo Facebook, outras plataformas ou outras empresas de anélise de
dados que trabalharam no Quénia durante as elei¢oes.”’

No entanto, o escindalo gerou uma onda bem-vinda de anilises e debates sobre o
comportamento das corporagdes e a falta de garantias de protecio dos dados pessoais
em toda a Africa.”® Essa histéria que estd se desenrolando atualmente aponta para um
ecossistema corporativo poderoso e sombrio por trds da propaganda politica on-line
direcionada que prospera a partir dos nossos dados pessoais, seja para nos vender sabao
ou para nos convencer em quem votar.
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6 * Transparéncia nas campanhas politicas

Em paises com histérico de violéncia politica, isso nao deveria ser considerado banal. A
questdo étnica no Quénia, por exemplo, ainda ¢ delicada e as eleigoes sio um periodo
de crescente tensdo. Portanto, no minimo, as empresas desse ecossistema devem ser
transparentes sobre seu papel nas campanhas politicas on-line. As leis eleitorais quenianas
nao exigem de modo claro que os candidatos declarem as campanhas ou os antncios
que financiaram. As empresas envolvidas nio sao solicitas em prestar contas sobre o seu
papel. E fundamental que as campanhas politicas sejam realizadas de forma transparente
e responsdvel, especialmente quando os riscos s3o tdo altos em um pais como o Quénia.
Atualmente, a publicidade politica on-line direcionada nao faz nenhuma das duas coisas.
Exigir que os partidos politicos sejam transparentes sobre as campanhas de marketing
que financiaram, como desenvolveram mensagens direcionadas ou com quais empresas
trabalharam nao ¢ algo polémico. Quando nio fica claro quem financiou ou criou antincios
de campanha, nao hd prestagio de contas.

Democracias sauddveis nio sio definidas somente pelas eleicoes. O Quénia é somente
um dos paises onde existem desafios referentes ao cadastro biométrico de eleitores
e autentica¢do, e levard tempo para desvendar a rede de empresas que exploram dados
pessoais para campanhas pagas por partidos politicos. A dificuldade, claro, é que aqueles
que se beneficiam sdo os préprios partidos politicos. Por que eles mudariam um sistema que
os ajuda a chegar ao poder?

Os quenianos devem esperar alguns anos até a proxima elei¢ao. Para todos aqueles com eleicoes

neste ano, protejam as mesmas exigindo transparéncia e protegoes adequadas, desde o cadastro
até o exercicio do seu voto de fato. Na atualidade, isso é mais importante do que nunca.
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ELAS VAO FEMINIZAR
A INTERNET?

Mariana Valente & Natalia Neris

o O papel e o impacto do ativismo online e
para os feminismos no Brasil

RESUMO

A internet vem se apresentando como uma poderosa ferramenta para 0s movimentos sociais.
Em particular, os feminismos vém se apoderando dela desde os anos 1990, quando formulavam
um ciberfeminismo que afirmava a excepcionalidade do ambiente digital. Transformacdes dos
ultimos 20 anos fizeram com que a internet faca parte das nossas vidas, e as nossas vidas facam
parte da internet. Hoje, a rede é midia feminista, é o palco de mobiliza¢Bes online via hashtags,
da organizacdo de protestos de rua, e é infraestrutura para a formulacdo de novas ideias e
produgdo de um contrapublico feminista, a disputar discursos com a esfera publica dominante.
Com a internet, as feministas revitalizaram o debate, reelaboram prdticas e conseguiram levar
demandas também a midia tradicional. Por meio de uma andlise dos compartilhamentos no
Facebook durante a Semana Internacional da Mulher de 2018, no Brasil, apresentamos um
retrato do alcance e encontro de discursos e contradiscursos. A interpretacdo dos resultados
aponta para uma agenda de pesquisa e acbes, envolvendo desde o funcionamento das
plataformas até politicas de seguranca digital e acesso a internet e ao conhecimento.

PALAVRAS-CHAVE

Feminismos | Ativismo online | Género e internet
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Nio ¢ novidade que a internet é central para as mobilizacoes sociais contemporineas. Parece
também que basta estar nas redes hd cerca de uma década, e ter atengio, para perceber
que pautas relacionadas a minorias raciais, sexuais e de género, bem como suas vozes, tém
encontrado novos e ampliados espagos de estar e se espalhar.

Faz cada vez menos sentido falar-se de um “mundo virtual” ou um “ciberespaco”, em
oposi¢ao a um “mundo real” — se é que um dia jd fez.! Com o avango da tecnologia digital
em diferentes aspectos das nossas vidas, e a utilizagdo constante de formas de comunicagao
instantinea online que muitas pessoas sequer identificam com a internet, essas divisoes
estanques nio correspondem a forma como as pessoas vivem e se apropriam da tecnologia.
Isso vale também para o ativismo e os movimentos sociais, que em geral apresentam uma
estreita conexao nas suas formas de atuacio online e offline. E os feminismos brasileiros sao
um excelente exemplo para compreensio dos paradoxos envolvendo o uso da internet para
mobilizagao social no final da década de 2010, por sua amplitude e diversidade.

A disputa das feministas pela midia e nos processos comunicacionais nao ¢ nova. Ao menos
desde a segunda onda,* o processo organizativo do movimento passa pela reflexao critica
sobre os meios de comunicagio, bem como pelo desenvolvimento de midias alternativas
para fazer circular temas e vozes marginalizadas: no Brasil, desde a década de 1970 jornais
como Brasil Mulher (1975-1979), Nés Mulheres (1976-1978) e Mulherio (1981-1987)
cumpriram esse papel.’ A internet agregou a essas praticas que jd se encontravam em curso,
mas a partir de suas préprias estruturas fisicas e ldgicas, que permitem a comunicagio
de “todos com todos”, na melhor expressio da “autocomunicagio em massa” de que fala
Castells.* A emissio de mensagens pela rede ¢ descentralizada, e também a recepcio ¢
fragmentada. Para além de sua utilizagio como “midia feminista”, a internet e as aplicagoes
que se construiram sobre ela permitem interagdes de novos formatos: encontros, trocas
e conexdes ocorrem independente da geografia, com base em interesses, entre pessoas
que podem nunca se encontrar fisicamente no mesmo espago. Até por isso, a rede tem
permitido trocas transnacionais, impactando a transnacionalizacio do feminismo que
Nancy Fraser afirma ser caracteristica de uma “terceira onda”.> Em espacos construidos em
torno de afinidades, como grupos de Facebook criados para discutir questoes feministas,
multiplicam-se e fragmentam-se questionamentos sobre significados hegemoénicos de
identidades de género e de sexualidades, o que reflete a intensidade das transformagées
sociais por que passamos, mas também intervém nela: nessa comunicagio multilateral, as
possibilidades de encontro com novas significages de mundo sao infinitas.®

O inicio da mobilizagao feminista pela internet nasceu nos anos 1990 sob o guarda-chuva
do ciberfeminismo, um conjunto de produgées intelectuais e artisticas influenciadas
pela metdfora do ciborgue de Donna Haraway,” e ligadas a cultura digital e a uma
orientagdo que vem sendo apontada, @ posteriori, como excessivamente otimista: a
internet traria, inscritos em si, imensos potenciais de liberagao as mulheres.® A partir
da década de 2000, a relagio entre feminismo e internet tornou-se mais diversificada
e complexa,’ incorporando discussdes sobre interseccionalidade, presenca de mulheres

Sur - Revista Internacional de Direitos Humanos



MARIANA VALENTE & NATALIA NERIS DOSSIE SUR SOBRE INTERNET E DEMOCRACIA

no desenvolvimento da tecnologia,'” inclusdo digital, e a extensdo da discriminagéo e
da violéncia a parte conectada das nossas vidas.

20 anos depois, a internet é um elemento importante em uma gama tao ampliada de articulagoes
feministas que a discussao acaba sendo de grau. Além disso, a conexdo entre redes digitais e
ruas é central para a compreensio do estado do movimento feminista no Brasil, e, ousamos
dizer, talvez por toda parte. Medeiros e Fan, a partir da construgio de um banco de dados que
inventariou protestos feministas no pais de 2003 a 2017, com mais de 400 entradas, identificam
nada menos que uma “volta as ruas” a partir de 2011, com o surgimento da Marcha das Vadias."
Esse movimento nasceu em Toronto, no Canadd, quando, no contexto da discussido sobre
agressoes contra mulheres em um campus universitdrio, um policial afirmou que, para prevenir
a violéncia, mulheres deveriam parar de se vestir como vadias (s/u#s). Em abril de 2011, nasceu
ali uma manifestagio que pautava a autonomia sobre o corpo e o exercicio da sexualidade, e
que rapidamente se espalhou pelo mundo, com Marchas das Vadias sendo organizadas por toda
parte, inclusive no Brasil. Para a organizacio, mobilizagio e disseminagio dessas manifestagoes,
o uso da internet e das redes sociais foi central, e esteve sempre intimamente articulado com os
espagos fisicos: as marchas sao organizadas localmente em cada cidade, mediante ocupagio do
espago publico, e utilizando o corpo como bandeira politica.'” Nao a toa, a Marcha das Vadias
vem sendo amplamente estudada, e ¢ referéncia para muitos feminismos contemporaneos.'?

H4 essas mobilizagoes que sao amplamente disseminadas e que pautam a midia tradicional;
também vém sendo objeto de estudo e andlise os blogs e pdginas em redes sociais que fazem a
fun¢ao de midia feminista, como o Blogueiras Feministas,' o Lugar de Mulher,"” a pdgina do
Facebook Feminismo Sem Demagogia ou, ainda, a Moga, Vocé é Machista.'® Mas a internet
também tem cumprido um papel para um associativismo que é menos visivel. Por exemplo, em
trabalho etnografico, Medeiros'” identifica como as redes sociais foram centrais para a fundagio
de coletivos feministas periféricos na cidade de Sao Paulo, e por vezes cumprindo importante
fungdo de superagio da geografia: o coletivo M.A.N.A (Mulher Atitude Negritude e Arte) Crew,
um grupo de mulheres grafiteiras, teve inicio com duas de suas liderancas se conhecendo pelo
Instagram - uma morava no distrito de Ermelino Matarazzo, a outra em Cidade Tiradentes,
dreas periféricas da metrpole de Sio Paulo separadas por quase 20km. Também a Primeira
Marcha Nacional de Mulheres Negras, ocorrida em Brasilia, em 2015, embora tenha sido
planejada em reunido presencial, arregimentou militantes de diferentes cantos do pais por meio
de comunicagio entre as organizadoras e outras militantes nas redes sociais.'®

Como afirmamos, para além de midia feminista e da utilidade para articulac¢io de encontros
e acdes que ocorrem offline, as redes em si sdo um espago de ativismo e debate,” e essas
interagoes tém renovado prdticas e discursos. Lawrence e Ringrose® identificam, por
exemplo, o desenvolvimento de uma cultura de dentncia prépria as redes sociais: por meio
do tecimento de conexées e da amplificacio de vozes que antes ndo tinham uma estrutura
mididtica para se expandir (devido a estrutura concentrada dos meios de comunicagao
e a veiculagio de vozes de perfis bastante limitados), mulheres sio capazes de apontar
machismo e misoginia na cultura e no comportamento, e reagir a violéncia e 4 dominagao
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masculina. Um veiculo popular dessa forma de mobilizagao sdo as campanhas realizadas por
hashtags, que organizam relatos: no Brasil, foi o caso das campanhas #MeuPrimeiroAssédio,
#MeuAmigoSecreto, #EuNaoMerecoSerEstuprada, e #NaoPoetizeOMachismo.?!

Assim, mesmo reconhecendo que a mobilizagao online estd intimamente ligada 4 atuagao
nas ruas, ¢ bastante claro que as redes sociais estao funcionando como centros de elaboragdo
discursiva para o movimento feminista, como aponta Medeiros.” A internet estaria sendo
a infraestrutura relevante para prover o acesso direto ¢ imediato a debates e textos, de forma
a substituir o que, em ciclo anterior do feminismo brasileiro, identificado como o de
feminismo institucional, teria sido a caracteristica central: a mediagio por assessoria técnica
feminista “externa’, como ONGs especializadas.

A relagao entre mulheres e seus direitos e a internet vem se mostrando, entretanto, extremamente
paradoxal: as redes tém sido a0 mesmo tempo um espaco hostil e imbuido de riscos extremos
as mulheres. Mulheres sao desproporcionalmente atingidas por trolls® e agressividade virtual,**
e ainda ¢é alarmante a amplitude de préticas de violéncia de género como a disseminagio nio
consentida de imagens intimas (NCII), fenémeno conhecido como revenge porn.*> As formas
de violéncia contra a mulheres na internet sio multiplas e multifacetadas®® e hd também
intimeras evidéncias de que sdo mais comuns e geram mais consequéncias quando atingem
mulheres negras e indigenas, pessoas com deficiéncia, lésbicas, bissexuais e pessoas trans.
Por muito tempo, o debate que ocorria na intersegio entre o campo de direitos digitais e os
feminismos discutiu qual aspecto priorizar, o das possibilidades emancipatérias trazidas pela
internet e os movimentos sociais ou o da violéncia e dos riscos envolvidos no uso das redes.?”
Nos tltimos cinco anos, ficou progressivamente claro que nio se trata de escolher entre um
ou outro, mas reconhecer que um e outro estao presentes.

Nao se tratou de uma mudanca apenas de discurso, mas também na prépria internet. O avango
tecnolégico fez com que em 20 anos a internet deixasse de significar, para a maior parte das
pessoas, um conjunto de féruns e chats em texto, para permitir a criagao de verdadeiros eus digitais,
individualizdveis e enriquecidos com abundéncia de imagens, videos e informagoes precisas
sobre localizagao, gostos e atividades. A essa mudanca podemos dar o nome de corporificagio:
se a experiéncia online, na década de 90, era em alguma medida dissocidvel da materialidade
das pessoas que ali se comunicavam, o digital entrou posteriormente nos corpos e 0s corpos no
digital, de forma a trazer questoes sobre identidade e sexualidade para o centro da experiéncia nas
redes, indissocidvel da experiéncia fora delas.”® E a discriminagio e a violéncia cometidas contra
os corpos das mulheres encontraram facilmente seus duplos no ambiente digital.

Esse paradoxo é mais facilmente compreendido se adotamos a perspectiva de Nancy Fraser
sobre a esfera publica, em critica a formulagio anterior do conceito por Jirgen Habermas: nao
existe e nem seria desejdvel uma Unica esfera publica a contemplar todas as trocas discursivas
em uma dada sociedade, e sim uma pluralidade de publicos a competir entre si. E, na histéria,
teriam existido sempre o que a autora chama de contrapiiblicos subalternos, arenas discursivas
alternativas, em que membros de grupos subalternizados desenvolvem seus contradiscursos,
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e “formulam interpretagbes oposicionais em torno de suas identidades, interesses e
necessidades”.?’ Teria sido o caso das feministas norte-americanas no final do século XX,
organizadas em torno de seus préprios veiculos de comunicagao, editoras, livrarias, programas
académicos, conferéncias, locais de encontro, e desenvolvendo uma linguagem que veicula
demandas e trabalha na reducio da desigualdade — pensemos em “cultura do estupro”, “dupla
jornada” e “assédio sexual”. Esse espaco de formulacio de autodefinicoes coletivas também ¢é
realidade para mulheres negras. Nos espagos seguros, na formulagao de Patricia Hill Collins, “as
mulheres negras ‘observam as imagens femininas de uma cultura mais ampla’, percebem que
esses modelos s3o, na melhor das hipéteses, inadequados e, na pior das hipdteses, destrutivos
para elas, e entregam-se  tarefa de fabricar a si proprias de acordo com os papéis das mulheres
negras historicamente dominantes em suas préprias comunidades”.”” Hill Collins identifica,
no século XX, nos Estados Unidos, esses espagos seguros na atividade de escrita, na masica
(em especial, nas composi¢oes do blues), e no relacionamento de mulheres negras entre si.

Hoje, nas redes sociais, as demandas feministas vém sendo formuladas na légica do
contrapublico subalterno, que nio se generaliza, mas negocia com a esfera publica
hegeménica e com outros contrapublicos, buscando continua ampliagao. E, nessa
negocia¢do, ocorrem confrontos e reagoes.

A coexisténcia dessas esferas pablicas na internet nao é transparente como poderia se supor.
Uma das razoes disso ¢ o “filtro bolha”, conceito formulado por Eli Pariser’ para explicar como
os algoritmos produzem a personalizagio da experiéncia nas plataformas digitais, e fazem com
que as pessoas sejam submetidas majoritariamente a contetidos préximos de suas preferéncias
e opinides. E nesse contexto que ganham importincia as observagoes de interacées nas redes.
Utlizando dados obtidos pelo Monitor do Debate Politico Digital, da Universidade de Sao
Paulo,” realizamos um estudo sobre a comunicagio no Facebook sobre temas de género durante
a semana do Dia Internacional da Mulher de 2018 (8 de margo), um periodo em que o debate
sobre questoes relacionadas as mulheres e seus direitos ¢ intensificado. O Monitor do Debate
Politico no Meio Digital agrega informagées sobre compartilhamento de posts em mais de 500
péginas de Facebook que fazem debate politico no Brasil, classificando-as em duas categorias,
que refletem a forma como os pesquisadores do projeto entendem, a partir dos dados, estar
organizada a presente (e intensa) polarizacao politica no pais: de um lado, o pélo anti-PT (Partido
dos Trabalhadores), formado por liberais, conservadores, pdginas que fazem apologia das forcas
militares, partidos da atual base aliada, e grupos anticorrup¢ao; de outro, o anti-anti-PT, formado
por ONGs, partidos de oposicao, grupos de esquerda e movimentos sociais — incluindo paginas
do movimento feminista, antirracista e LGBT, E possivel observar uma clara polarizagdo, a
partir de pdginas do Facebook, na medida que pessoas que seguem algumas péginas também
seguem outras do mesmo pdlo, e muito raramente paginas do pélo oposto.

Muitas pessoas que curtiram posts de pdginas liberais na economia
também curtivam posts de pdginas conservadoras nos costumes.
De outro lado, aqueles que curtiram posts de pdginas de esquerda
também curtiram postagens de pdginas feministas. Um grupo de
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pdginas estd distante do outro: apenas muito raramente quem
curte contetidos compartilhados por uma pdgina liberal em termos
econdmicos também curte posts de uma pdgina feminista.>

Recorrendo a uma simplificagao, identificamos um pélo como “progressista’, e 0 outro como
“conservador”; as pdginas propriamente feministas encontram-se no pélo progressista, ou
seja, pessoas que se engajam com elas se engajam também com outros temas desse campo.
O Monitor do Debate Politico Digital também coleciona as noticias compartilhadas no
Facebook, a partir de 96 sites de noticias.

Filtramos todos os posts das pédginas e as noticias compartilhadas naquela semana, que
continham as palavras “mulher”, “feminismo”, “género” e “assédio”,** e obtivemos 1382
posts®® e 625 compartilhamentos de noticias.*® O esperado para nds, enquanto pesquisadoras
feministas e pertencentes a redes de pessoas defensoras de direitos humanos, era que
encontrariamos uma série de debates sobre direitos das mulheres no pélo progressista, e
que poderfamos mapear quais questoes tém mais mobilizado o contrapiiblico subalterno que
discute o feminismo pela internet. Os resultados mostram uma realidade completamente
distinta: o debate, mesmo nessa semana tio particular, é dividido entre os dois pélos, com
destaque, em verdade, para as pdginas de cunho conservador, em manifestacdes em grande
parte das vezes de cardter ir6nico em relagio as demandas feministas.

A primeira observa¢io importante sobre os padroes do debate é que, embora estejamos
falando de um grande nimero de posts sobre diferentes contetidos sendo compartilhados
pelas pdginas, seu alcance é extremamente desigual: os compartilhamentos de cada um
deles variaram entre 14.175 compartilhamentos e apenas 1, ¢ os compartilhamentos
dos dez posts mais compartilhados equivalem praticamente 3 soma dos 1382 posts
restantes.’® O grafico auxilia a visualizar essas proporgoes:

@ 10 post mais compartilhados

1382 post mais compartilhados
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A maioria dos posts com mais compartilhamentos foram provenientes nao das pdginas
do espectro progressista, mas do campo conservador: Jair Bolsonaro Presidente
2018,% seguida de Socialista de Iphone, Movimento Brasil Livre, Movimento Contra-
Corrupgao e Anti-PT; trés dos dez posts mais compartilhados vieram de pdginas do
espectro progressista: Brasil 247, Dilma Resistente e Manuela D’Avila.

Post com mais de 6 mil compartilhamentos Post com mais de 2 mil compartilhamentos
(Segundo post mais compartilhado) (Terceiro post mais compartilhado)

Post com mais de 1 mil compartilhamentos Post com mais de 1 mil compartilhamentos
(Quarto post mais compartilhado) (Quinto post mais compartilhado)
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Para além da concentragio do impacto dos posts de pdginas de cardter conservador, é
observdvel também uma grande apropriagiao do debate sobre mulheres, naquela semana,
por temas que mais refletem a polarizacio politica pela qual o Brasil passa que propriamente
temas relacionados aos direitos das mulheres. O segundo post mais compartilhado ¢ um
meme satirizando a ex-presidente Dilma Rousseff, contendo um discurso confuso e mal
articulado sobre o que seria ser mulher. Embora o meme em questio seja uma piada sobre
seu estilo de fala, o que ele revela é uma ironizacio da pauta das mulheres, ao evocar,
no dia 8 de margo, a tnica presidente mulher que o Brasil ji teve. O terceiro post mais
compartilhado separa mulheres que “mereceriam parabeniza¢ido” das que nio, a partir
de sua posi¢io no campo politico polarizado: aquelas do espectro conservador seriam as
verdadeiras mulheres a serem celebradas. Também no espectro progressista, os posts mais
compartilhados sio memes celebrando mulheres politicas que votaram por determinada
pauta, ou fazendo campanha negativa para um candidato conservador que ataca demandas
das mulheres. Nenhum dos posts mais compartilhados transcende o foco em individuos
e a polarizagio imediatista.”” Separando-se os posts pelo espectro politico das pdginas, tal
qual classificadas pelo Monitor do Debate Politico no Meio Digital, observamos também
outros padrdes: embora muito mais contetidos tenham sido produzidos por pdginas do
espectro progressista, que, como esperdvamos, de fato apresentam um ativismo mais intenso
no periodo, porque é o campo onde se situam as pdginas feministas, posts de pdginas

conservadoras tém muito mais compartilhamentos (e de fato constam do topo da lista):*

Posts de paginas do pdlo conservador
@ rosts de paginas do pélo progressista
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Embora em menor escala, também observamos uma concentragio grande em poucos links,
no caso de compartilhamento de noticias:

@ 10 noticias mais compartilhadas

615 noticias menos compartilhadas

As noticias mais compartilhadas vém de veiculos da midia tradicional, principalmente
dos sites Estado de Sao Paulo, G1 (Globo), R7 (Record), Veja, ¢ BBC Brasil.*' As duas
noticias mais veiculadas tiveram um pouco mais de 47 mil compartilhamentos, e tratam
respectivamente do langamento de uma boneca Barbie de trés personalidades (Frida Kahlo,
Amelia Earhart e Katherine Johnson), e de uma lista do site Buzzfeed com depoimentos
sobre desigualdades no mercado de trabalho, relatadas por mulheres em resposta a4 pergunta
langada pelo Ministério do Trabalho no Twitter. A terceira noticia mais compartilhada contava
a trajetéria da pilota do avido presidencial, com pouco mais de 24 mil compartilhamentos;
a quarta replicava a histdria sobre o langamento da Barbie, e a quinta apresentava as origens
histéricas do 8 de marco. Assim, temas relacionados a direitos das mulheres e questoes
estruturais (feminicidio, transfobia, desigualdades no mercado de trabalho, aprovacio de
leis de combate a violéncia, trajetéria de mulheres negras) dividiram espago com matéria
de contetido comercial; de toda forma, diferentemente do que ocorre no debate produzido
por pdginas do Facebook, a midia vem sendo fortemente pautada pelo ativismo feminista.

A observagao dos padroes de comunica¢io no Facebook na semana do Dia Internacional da
Mulher de 2018 concretiza uma parte da discussio sobre a relagao entre ativismo feminista
e internet. De um lado, a poténcia do ativismo online, e sua capacidade de pautar a midia
tradicional, cujos contetidos sdo entio retrocompartilhados na internet; de outro, o grande
alcance de discursos ainda hegemonicos (e anti-igualitdrios) sobre as mulheres e suas
demandas, na conversagio estabelecida por administradores de paginas de Facebook.
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Embora mais contetidos contradiscursivos sejam produzidos, as narrativas conservadoras
permanecem mais audiveis. Hd que se entender se, para além das razoes inscritas na sociedade,
estdo em jogo questoes relacionadas as formas particulares de circulagao da informagio na
internet, ou como elas sio ou podem ser instrumentalizadas pelos sujeitos em comunicagio.
Sabemos que algoritmos determinam o alcance das informagoes postadas, e que, em uma
plataforma como o Facebook, ganhar alcance tem a ver com dominar uma determinada
linguagem que “viraliza”, e ainda com o impulsionamento de contetidos e pdginas com
recursos financeiros. Sabemos também que essas regras sio pouco transparentes e sio
formuladas com pouca interferéncia dos usudrios; — a interferéncia verifica-se pontualmente
quando o publico consegue exercer grande pressdo e afetar a imagem publica das empresas.
Em um contexto de grande concentragio das atividades online em poucas plataformas,
como ¢ o caso do Facebook, para rede social, e YouTube, para videos, as balizas do debate
digital ficam também concentradas em um punhado de atores empresariais.

Um outro ponto é que a centralidade que tém os contetdos sobre mulheres individuais
nos posts das pdginas significa, nos comentdrios, uma profusio de discursos de ddio
miséginos: xingamentos, ataques ¢ desqualificagoes. Nossa observagao indica que mulheres
comunicadoras em um sentido amplo, ou seja, ativistas, jornalistas, atrizes, politicas, tém
sido alvo preferencial desse tipo de violéncia, estejam elas falando de feminismo ou nio.*
As plataformas, por sua vez, tém encontrado grandes desafios para a defini¢io e banimento
do discurso de 6dio, uma vez que a demanda por sua censura pode ser capitalizada por
setores preocupados com pautas conservadoras e atentatérias a liberdade de expressao — o
que nos vitima, enquanto mulheres, uma vez mais. E, ainda que os desafios sejam grandes,
as plataformas sejam privadas e tenham politicas opacas, enquanto ao crescimento das nossas
vozes corresponda um aumento de ataques virtuais, entendemos bem que nao podemos abrir
mao desses espacos, e que eles tém permitido uma amplia¢io desse contrapuiblico subalterno.
Isso significa disputa-lo, exigir politicas sensiveis a género por parte das plataformas, pensar e
formular medidas de seguranca digital para grupos subalternizados, investir em acesso real a
internet para as mulheres, em especial mulheres negras e indigenas, e levar a sério politicas de
acesso ao conhecimento. Essa é a ampla agenda de pesquisa e agoes que feminizar a internet
suscita, e que esperamos continuar a construir com diferentes atores e atrizes.

NOTAS

1 + Ja fol muito popular a referéncia a um coletiva, por meio de uma série de ferramentas,

ciberespaco, inclusive a partir de influentes dispositivos e  tecnologias intelectuais, e

tedricos como Pierre Lévy, que em uma série de
livros descreveu e analisou o “espaco cibernético”
como introdutor de uma comunicagdo de todos

com todos, como emergéncia de uma inteligéncia

desenvolveu o conceito de ‘“virtual’, a partir
de Gilles Deleuze. Ver Pierre Lévy, O que £ o
Virtual? (Sdo Paulo: Editora 34, 2004); Pierre Lévy,

Inteligéncia Coletiva: Para uma Antropologia do
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Ciberespago (S0 Paulo: Loyola, 2009); Pierre Lévy,
Cibercultura (S&o Paulo: Editora 34, 2011).

2 - A periodizagdo do movimento feminista em
“ondas” é comum na literatura sobre o tema.
Entende-se que a “segunda onda” no Brasil
teve inicio nos anos 1970, e sua antecessora
foi o perfodo que abrange o final do século
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dignas de trabalho (Fabiola Fanti, “Mobilizacao
Social e Luta por Direitos: Um Estudo Sobre
o Movimento Feminista,” tese de doutorado
(Universidade Estadual de Campinas, Instituto
de Filosofia e Ciéncias Humanas, 2016).

3+ Tainan Pauli Tomazetti e Liliane Dutra Brignol,
“O Feminismo Contemporaneo a (Re)configuracao
de um Terreno Comunicativo para as Politicas
de Género na Era Digital” (Anais da Alcar, UFRGS,
Porto Alegre, RS, 2015); embora ndo seja objeto
especifico de nossa discussdo neste texto, €
importante destacar que a preocupagdo com
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de Negras e Negros nos Meios de Comunica¢do no
Brasil,” in Desafios a Liberdade de Expresséio no Século
XXI, Artigo 19 (2018): 20-23), e 0 mesmo vale para
o ativismo LGBT, principalmente a partir do regime
militar (Flavia Peret, Imprensa Gay no Brasil entre
Militéncia e Consumo [S&o Paulo: Publifolha, 2012]).
4 - Manuel Castells, A Galdxia da Internet: Reflexdes
Sobre a Internet, os Negocios e a Sociedade (Rio de
Janeiro: Zahar, 2003).

5 - "Atualmente, as demandas feministas por
redistribuicdo e reconhecimento estdo cada vez
mais conectadas a lutas pata alterar esse quadro.
Diante da producdo transnacionalizada, muitas
feministas vao além das economias nacionais. Na
Europa, por exemplo, feministas miram as politicas

e estruturas econdmicas da Unido Européia,
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enquanto correntes feministas entre os que
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nas ruas no perfodo anterior, mas seu carater
era distinto: o ndmero era menor, e a grande
maioria era organizada pelo Partido dos
Trabalhadores, o que se convenciona chamar de
“campo democratico-popular” (Jonas Marcondes
Sarubi de Medeiros e Fablola Fanti, “A Génese da
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Novos Sujeitos Coletivos,” [projeto apresentado
no subgrupo Esfera Publica e Cultura Politica do
Nucleo Direito e Democracia do CEBRAP, 2018]).
12 - Ibid.
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a area de concentracdo de estudos de género do
DINTER - UFSC, IFPB, IFPE, IFAL, 2014); Carla de
Castro Gomes, “Corpo e Identidade no Movimento
Feminista Brasileiro Contemporaneo: O (Caso
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Redes de Comunicagdo,” dissertagdo de mestrado
(Programa de Pdés-Graduagdo em Comunicagdo
UFSM,
RS, 2015); Lais Modelli Rodrigues e Caroline

Kraus Luvizotto, “Feminismo na Internet: O Caso

da Universidade Federal de Santa Maria -

do Coletivo Marcha das Vadias e Sua Pagina no
Facebook,” Colloquium Humanarium 11, edicdo
especial (julho-dezembro 2014).

14 - Lafls Modelli Rodrigues, “Blogs Coletivos
Feministas: Um Estudo Sobre o Feminismo
Brasileiro na Era das Redes Sociais na Internet,”
dissertacdo de mestrado (Programa de Pd&s-
Graduagdo em Comunicagdo, da Faculdade de
Arquitetura, Artes e Comunicagdo, Universidade
Estadual Paulista “Julio de Mesquita Filho", 2016);
Ferreira, “Feminismos Web,” 2015.

15 - Daniele Ferreira Seriddrio, Douglas Alves
Graciano, Eduardo Magalhdes, Guilherme Henrique
Vicente e Josiane de Cassia Lopes, “Movimento
Feminista em Rede: Andlise do Blog e do Facebook
‘Lugar de Mulher',” Pensamento Plural, no. 17 (2015).
16+ Nicia de Oliveira Santos e Jordana Fonseca Barros,
“O Movimento Feminista no Facebook: Uma Andlise

das Péaginas Moga, Vocé é Machista e Feminismo

sem Demagogia - Original” (trabalho apresentado em
Simpdsio Internacional de Tecnologia e Narrativas
Digitais, UFMA, Sdo Luis, MA, 2015).

17 - Jonas Marcondes Sarubi de Medeiros,
“Microssociologia de Uma Esfera Publica Virtual:
A Formacdo de Uma Rede Feminista Periférica na
Internet” (Seminario FESPSP Cidades Conectadas:
Os Desafios Sociais na Era das Redes, Sdo Paulo,
SP, 2016).

18 - Renata Barreto Malta e Lafs Thaise Batista
Oliveira, “Enegrecendo as Redes: O Ativismo de
Mulheres Negras no Espaco Virtual,” Género 16, no.
2(2016): 66.

19 - Castells, A Galaxia da Internet, 2003.

20 - Emilie Lawrence e Jessica Ringrose, “From
Misandry Memes to Manspreading: How Social
Media Feminism is Challenging Sexism” (seminario
A Collaborative Critical Sexology and Sex-Gen-in-
the-South, Critical Sexology, Reino Unido, 2016).
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“tradicionais” como de reduzir a luta, por atingir
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da hashtag #EuNdoMerecoSerEstuprada, em
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(Instituto de Pesquisa Econdmica Aplicada) que
revelava que 65% dos brasileiros concordavam
com a afirmacgdo de que uma mulher que mostra
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significaria também seu rdpido esvaziamento:
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quando o IPEA publicou que havia errado e
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forma a atribuir a elas novos significados.

23 - Kirsti K. Cole, “It's Like She's Eager to be
Verbally Abused” Twitter, Trolls, and (En) Gendering
Disciplinary Rhetoric,” Feminist Media Studies 15
(2015): 356-358.

24 - Emma A. Jane, “You're a Ugly Whorish Slut’ -
Understanding E-bile”, Feminist Media Studies 14,
no. 4 (2012): 531-546.

25 + O termo é bastante problematico e deveria
ser abandonado do debate publico - a pratica ndo
reflete nem pornografia (que deve ser entendida
como licita e consentida, e que pode estar
relacionada a prazer) e nem vinganga (que ndo
esta presente na maior parte dos casos, e, mesmo
quando é mobilizada discursivamente, o termo
estabelece um vinculo entre uma violagdo de
autonomia sexual e atividade pregressa da vitima).
Nossa pesquisa sobre NCII no Brasil analisou todas
as decisBes judiciais sobre o tema no Tribunal de
Justica de Sdo Paulo até o ano de 2015, e identificou
que mais de 90% das vitimas a mover a¢des eram

mulheres (Mariana Giorgetti Valente, Natélia
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Neris, Juliana P. Ruiz e Lucas Bulgarelli, O Corpo é
o Cddigo: Estratégias Juridicas de Enfrentamento ao
Revenge Porn no Brasil [InternetLab: Sdo Paulo,
2016], acesso em 5 de julho de 2018, http://www.
internetlab.org.br/wp-content/uploads/2016/07/
OCorpoOCodigo.pdf). Ainda que a disseminagdo
possa ocorrer com homens e mulheres, as
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26 - "Violéncias de Género na Internet: Diagndstico,
Solugdes e Desafios. Contribui¢do Conjunta do Brasil
para a Relatora Especial da ONU Sobre Violéncia
Contra a Mulher,” Coding Rights e Internetlab,
2017, acesso em 5 de julho de 2018, http://www.
internetlab.org.br/wp-content/uploads/2017/11/
Relatorio_ViolenciaGenero_ONU.pdf.

27 - Se esse é 0 debate recente no campo das
organizagbes da sociedade civil e das politicas
publicas, hd uma versdo histérica dele, em seus
proprios termos, na epistemologia feminista. Na
década de 1970, a sociologia feminista da ciéncia
passou a estudar os efeitos da tecnologia para
as mulheres, e feministas radicais e socialistas
interpretavam a tecnologia como uma extensao
do poder patriarcal; Harding (Sandra Harding,
The Science Question in Feminism [New York:
Cornell University Press, 1986]) apontou como
a critica feminista a ciéncia avangou de uma
discussdo sobre usos da tecnologia e seus riscos
e oportunidades para uma discussdo sobre como
uma ciéncia que parece tdo imbricada em projetos
masculinos servir a fins emancipatérios (Judy
Wajcman, Technofeminism [Oxford: Polity, 20047);
para Harding, foi um processo de substituicdo da
“questdo da mulher” na ciéncia para a “questdo da
ciéncia” no feminismo.

28 -+ Larissa Pellcio,"O Amor em Tempo de
Aplicativos: Notas Afetivas e Metodoldgicas Sobre
Pesquisas com Midias Digitais,” in No Emaranhado
da Rede: Género, Sexualidade e Midia; Desafios
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Annablume, 2015).
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Craig Calhoun (Cambridge: MIT, 1992).

30 - Patricia Hill Collins, Black Feminist Thought:
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Empowerment (Nova lorque, Londres: Routledge,
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assédio vem sendo aglutinador de diferentes
demandas por igualdade e eliminacdo de todas as
formas de violéncia contra a mulher por parte das
feministas brasileiras no debate na internet.

35 + Relagdo completa em: Planilha “noticias_
2018,
em 5 de julho de 2018, http://www.internetlab.

SemanaMulher1,”  Internetlab, acesso
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36 - Relagdo completa em Planilha “posts-
semanaMulher,” 2018, acesso em 5 de julho de
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http://www.internetlab.org.br/wp-content/

37 -+ Ao depararmo-nos com os resultados
buscamos criar critérios para analise qualitativa por
meio da criacdo de faixas de compartilhamentos
com base em sua propor¢do. Nenhum dos critérios
mais ébvios tais como os “dez mais compartilhados”
ou “cinquenta mais compartilhados” pareciam fazer
sentido. Isso porque a diferenca dessas propor¢ées
critérios

ndo obedecia a quantitativamente

semelhantes: o post mais compartilhado
supera em mais do que o dobro o ndmero de
compartilhamentos do segundo, o segundo por
sua vez, supera o terceiro quase trés vezes mais
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41 - Para uma discussdo mais aprofundada sobre
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concentragdo na internet conferir a pesquisa

"

“Concentracdo e Diversidade na Internet,
Intervozes, Monopdlios Digitais, 2018, acesso em
5 de julho de 2018, cujo principal resultado pode
ser sistematizado da seguinte forma: se, por um
lado, com a internet ha mais agentes na camada de

aplicagbes e conteldos em relagdo a outros meios,
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como a TV, por outro, a hegemonia das grandes
plataformas e dos grandes grupos de midia
nacional também nesses novos meios colocam
em questdo a caracterizagdo da internet como um
espaco de comunicagao democratizada.
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ENGAJAMENTO PUE}LICO ON-LINE
NA JORDANIA

Reem Al Masri

e Como movimentos de oposicGo jordanianos transitam entre o Estado e
que viola seus direitos a liberdade de expresséo e viola¢ées causadas
pelo compartilhamento de dados do Facebook

RESUMO

Em fevereiro de 2018, os jordanianos tomaram as ruas das cidades de Theeban, Assalt e Al Karak
apos a decisdo do governo, influenciada pelo Fundo Monetdrio Internacional, de aumentar os
impostos de 164 commodities e por fim aos subsidios ao pdo. Em meio a total auséncia de
cobertura da midia local, essas manifestacées evoluiram para debates didrios transmitidos ao vivo
no Facebook. Os contextos politicos e econémicos da Jordania foram discutidos, o que reacendeu
as demandas de 2011 e 2012 por uma monarquia constitucional, bem como pela prestacdo de
contas por parte do atual regime e do servico de inteligéncia. No entanto, enquanto os jordanianos
participavam e assistiam a debates noturnos transmitidos ao vivo, campanhas internacionais
pediam que os usudrios excluissem o Facebook por conta do mais recente escandalo de violagéo
de dados apds o envolvimento da Cambridge Analytica na campanha de Trump, que obteve acesso
aos dados de milhGes de usudrios dessa rede social. Este artigo explora a relagdo conflituosa
que os movimentos politicos em regimes repressores moderados, como a jordania, tém com o
Facebook, devido, por um lado, ao ambiente restritivo da midia nacional e, por outro, as criticas
internacionais as violacbes causadas pelo compartilhamento de dados do Facebook.

PALAVRAS-CHAVE

Jordania | Transmissdo ao vivo | Liberdades da imprensa | Privacidade | 2018
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1« Introducado

Oh, Deus todo-poderoso... NOs queremos que esse traidor seja julgado
Que desgraca, que desgraca, venderam a Jordania por um dinar’

Estes foram os versos entoados por dezenas de manifestantes jordanianos em Theeban,
uma aldeia a setenta quildmetros a leste de Ama, quatro dias apds as decisdes do governo
jordaniano de p6r fim aos subsidios ao pao e fixar impostos a 164 commodities, que entraram
em vigor em fevereiro de 2018.> O que comegou como um protesto espontineo contra a
decisao governamental influenciada pelo Fundo Monetdrio Internacional (FMI)? evoluiu
para protestos didrios e discussoes publicas que se espalharam para as cidades de Assalt e
Karak* (e que estavam em andamento no momento da redacio deste artigo).

As demandas dos manifestantes mudaram desde o inicio das manifestagoes. Os protestos abarcam
agora uma série de tépicos, inclusive o pedido de rentncia do primeiro-ministro, a discussao sobre
0 retorno a uma monarquia constitucional, a reivindicagdo por um governo eleito, a limitagio
das autoridades executivas do rei, o debate sobre as politicas neoliberais da Jord4nia e o pedido
de julgamento de empresirios envolvidos em denuncias de corrup¢io. Essas demandas nao eram
ouvidas em uma manifestagio desde os protestos de 2011 e 2012, ap6s a Primavera Arabe.

No entanto, essas manifestagoes ndo sao televisionadas nem cobertas por sites nacionais de noticias.
Em vez disso, os manifestantes fazem transmissdes ao vivo no Facebook. Essas transmissoes
representam um registro importante dos protestos e das discussdes publicas em Theeban, Assalt
e Karak que vém ocorrendo desde fevereiro de 2018. Enquanto, nos tltimos meses, os usudrios
do Facebook em todo o mundo vém recebendo pedidos para deixar a plataforma devido a
preocupagbes com a privacidade relacionadas ao uso de seus dados por esse gigante da midia social,
os jordanianos dessas trés regioes tém diariamente garantido que seus telefones estejam carregados
e tenham créditos de dados suficientes para uma transmissao ao vivo de uma hora no Facebook.

Este artigo explora a relagio conflituosa que os movimentos politicos em regimes repressores
moderados, como a Jord4nia, tém com o Facebook, devido, por um lado, ao ambiente restritivo
da midia local e, por outro, as criticas internacionais as violagoes de compartilhamento de
dados dessa rede social. Primeiramente, ele explora como o Estado jordaniano tentou reprimir
a mobilizagao on-line e, a0 mesmo tempo, promoveu a “abertura’ da economia de contetido
digital da Jordinia para um publico internacional. Em seguida, com base em entrevistas
com ativistas de transmissoes 2o vivo, ele discute como esses ativistas transitam entre as leis
restritivas do Estado na midia on-line nacional e violagoes relacionadas ao compartilhamento
de dados do Facebook para aumentar a visibilidade das demandas de fevereiro de 2018.

2 » O paradoxo da internet na Jordania

A taxa de penetragio da internet na Jordinia atingiu 87% e a de celulares, 168% em
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2016.> Em 2017, a Jordania ficou em quinto lugar nas taxas de penetracio do Facebook
em todo o mundo drabe (logo atrds dos Emirados Arabes, Catar, Bahrein e Kuwait), com
60% da populacio possuindo uma conta na rede social.® Essas estatisticas impressionantes
sd0 o resultado de uma década de politicas neoliberais, das quais o setor de tecnologia da
informacio e comunicagio (TIC) foi o primeiro a se beneficiar. O governo, por exemplo,
liberalizou totalmente o mercado de telecomunicagdes’ e promoveu a Jorddnia como um
centro regional de TIC.® Especialmente apds a aquisi¢ao do Maktoob pelo Yahoo em 2009’
e, em seguida, a aquisi¢ao da Souq pela Amazon,'® o governo jordaniano expds a Jordania
como um polo de contetdo on-line drabe no Oriente Médio e Norte da Africa. Tais
iniciativas contribuiram para que a Jordania tivesse um dos menores custos de conectividade
a internet e as maiores taxas de penetragio no mundo drabe."!

Junto com esse crescimento da internet, houve a descentralizagio da producio de informagoes
e compartilhamento de pontos de vista. Até meados dos anos de 1990, a midia estatal'? era
a unica fonte de informagoes. No entanto, comunidades de blogs e sites de noticias privados
cresceram exponencialmente na década anterior 4 Primavera Arabe. Como exemplos, temos o
Jordan Planet, um portal de blogs que em 2006 era conhecido por fazer a curadoria de postagens
de blogs nacionais em um amplo espectro de tépicos politicos e sociais,” ¢ o Ammon News,
que foi o primeiro entre centenas de sites de noticias eletrdnicas a publicar noticias nacionais
inéditas. Como a taxa de penetragio das redes sociais aumentou apés a Primavera Arabe, novos
processos de mobilizagio e engajamento politico foram estabelecidos. Dos debates nas redes
sociais correspondentes as demandas das manifestagdes nacionais de 2011 e 2012, surgiram
grupos de discussao como o HashtagDebates'* e Café Politique jordaniano," que se reuniam
periodicamente para debater temas como a monarquia constitucional e prestacio de contas do
departamento de inteligéncia. Essas reunioes eram postadas no Twitter e Facebook, e transmitidas
a0 vivo por produtoras voluntdrias que mais tarde arquivavam os videos no YouTube.

Essa onda de dissidéncia on-line colocou o Estado jordaniano em um dilema. Por um
lado, ele precisava promover a narrativa do ambiente aberto da TIC neoliberal da Jord4nia
para investidores internacionais, mas, por outro, queria controlar a vertiginosa midia
descentralizada que essas mesmas politicas estavam criando. A fim de alcangar essa narrativa
dupla, o governo intensificou a demonizagao dos sites da midia nacional, descrevendo-os,
por exemplo, como “prejudiciais & reputacio do cidadao”.'® Essa narrativa abriu caminho
para emendas a Lei de Imprensa e Publicagoes em setembro de 2012 que exigem que os
sites nacionais obtenham uma licenga para publicar ou, entio, enfrentardo uma ordem de
bloqueio da Comissdo de Midia. No ano seguinte, a Comissio de Midia bloqueou centenas
de sites nacionais. Ao mesmo tempo, a narrativa que promovia o setor de comunicagio
liberal da Jord4nia também se intensificou. O Ministério da Tecnologia da Informagao e
Comunicagio lancou a Estratégia jordaniana de TIC de 2013 a 2017 promovendo o setor
de contetdo digital da Jord4nia e o investimento estrangeiro direto.'®

Para o publico internacional, o Estado continuou propagando o potencial de
empreendedorismo no cendrio de contetido digital por meio de conferéncias internacionais."’
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No entanto, no cendrio interno o Estado se aproveitava, cada vez mais, de incidentes
relacionados a seguranga para criminalizar ainda mais os espagos on-line, especialmente
quando eles abordavam as criticas de todo o pais sobre o fracasso em lidar com episédios
relacionados a seguranca. Em 2016, por exemplo, apds o Estado jordaniano acusar Nahed
Hattar, um famoso escritor, de blasfémia, Nahed recebeu ameagas on-line de morte que,
por fim, acabaram levando ao seu assassinato.”® As reagoes publicas nas redes sociais
variaram de raiva contra a falta de agio do departamento de policia em relacio aos relatos
de ameagas de morte contra Nahed, até casos de discurso de 6dio religioso. Vdrios meses
depois, um ataque terrorista ocorreu em Karak, resultando em uma operacio de seguranga
de quatorze horas com dez mortes sem nenhuma declaracio publica oficial. No entanto,
as midias sociais estavam repletas de videos transmitidos do local, demonstrando a falta de
preparo da policia. Apés esses incidentes, pedidos governamentais em relagio a necessidade
de monitorar as midias sociais aumentaram.”’ A midia estatal apresentou as midias sociais
como um ambiente “cadtico e desregrado” e “uma arma contra a seguranga interna’.”

Em maio de 2018, o governo coroou essas narrativas propondo emendas a Lei de Crimes
Cibernéticos que tornariam “a publicagio ou compartilhamento de publicagbes com
crimes de 6dio” na internet um delito criminal, com uma sentenca de prisio de um a
trés anos, e uma multa entre cinco mil e dez mil dinares jordanianos (sete mil a quatorze
mil délares estadunidenses).’* Essas emendas ainda aguardam a revisaio do Parlamento.
Desproporcionais e imprecisas, as penalidades propostas para “crimes de 6dio” on-line, em
vez de buscar atingir qualquer objetivo legitimo, irdo, na verdade, reduzir o engajamento
publico com as midias sociais, o inico meio de documentar os debates nacionais devido ao
ambiente sufocante dos partidos politicos, a proibi¢io governamental de reuniées pablicas®
e a repressao das manifestagdes.’® Ao observar o histérico do Estado jordaniano de usar
leis de crimes cibernéticos e contra o terrorismo para perseguir a oposi¢ao politica, ¢ ficil
prever a provavel trajetéria dessas emendas propostas. Somente em 2016 e 2017, dezenas
de cidadios e jornalistas foram processadas por crimes, incluindo “sabotar o regime” e
“estimular a mudanca de governo do pais” ou “prejudicar as relagdes com um pais vizinho”,
por postagens que eles haviam feito nas redes sociais.” Por exemplo, em outubro de 2017,
um ativista foi processado pelo tribunal de seguranca do Estado por criticar a posi¢io do
regime em permitir que um cidadao israelense responsdvel pela morte de dois jordanianos
na Embaixada israclense retornasse a seu pais sem julgamento.” E, em julho de 2017, o
Tribunal de Seguranga do Estado manteve um poeta sob investigagio por publicar um
poema em sua pdgina no Facebook condenando a posicio da Jordania de boicotar o Catar,

juntamente com os outros Estados do Golfo Pérsico.”

Esses acontecimentos claramente nao demonstram qualquer pretensao de ser a “sociedade
de acesso aberto” que o governo imaginou em seu plano, Reach 2025, langada no Férum de
2016 sobre TIC dos paises do Oriente Médio e Norte da Africa com o objetivo de “tornar a
Jordania relevante na economia digital internacional”. Tal narrativa descarta a realidade dos
controles nacionais da internet. No inicio de 2018, a Comissao de Midia anunciou que havia
emitido cento e setenta e cinco licencas para sites de noticias nacionais desde a aprovacio
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da Lei de Imprensa e Publicagdes em 2012.%° No entanto, a0 mesmo tempo, a Comissao de
Midia faz solicitacdes semanais de bloqueio interno a provedores de servigos de internet.

Foram necessdrios trinta dias para que os principais sites de noticias locais cobrissem as
manifestagoes pacificas de Karak que comegaram em fevereiro de 2018. Nenhum dos
participantes que transmitiram ao vivo diariamente de Karak, Assalt e Theeban podiam publicar
um blog ou uma noticia em um site local, uma vez que a Lei de Imprensa e Publicacoes exige
que qualquer “site de publica¢io de noticias” tenha pelo menos cinco funciondrios em tempo
integral® e um editor-chefe membro do Sindicato da Imprensa hi pelo menos quatro anos.”
Na tentativa de preencher a lacuna da cobertura da midia, alguns manifestantes entraram em
contato com agéncias internacionais para que elas transmitissem os eventos desses protestos
a um publico mais amplo. No entanto, para Sabri, um ativista que transmite ao vivo de
Theeban, a cobertura deles nio reflete a “verdadeira” histéria, uma vez que “eles querem nos
descrever como famintos”. Segundo Sabri, uma agéncia o abordou para criar uma histéria
sobre as manifestacoes de fevereiro, pedindo para falar apenas com manifestantes aposentados
e desempregados, ignorando seu pedido de que pessoas com demandas politicas fossem
entrevistadas. Sabri se opds a cobertura da agéncia porque “nao fui as ruas porque estava com
fome, mas porque o Estado estd me submetendo a injustica. Nao tenho o direito de escolha
neste pais, a lei eleitoral € injusta e exijo uma monarquia constitucional”.

3 » Transmissodes ao Vvivo:
“Novas oportunidades para as pessoas se unirem”

Com a midialocal relutante ou incapaz de transmitir protestos, juntamente com as restrigoes
governamentais para iniciar suas préprias plataformas on-line, ativistas como Rami e Sabri
procuraram uma saida alternativa nos protestos de que participaram. Isso ocorreu com
o servigo de transmissdo ao vivo de baixo custo do Facebook quando, em 6 de abril de
2016, Mark Zuckerberg anunciou com orgulho que seu novo recurso de transmissao ao
vivo seria acessivel a todos os usudrios.”> Em um post no Facebook, ele comemorou: “Hoje,
qualquer pessoa com um telefone tem agora o poder de transmitir para qualquer pessoa
no mundo [...] isso vai criar novas oportunidades para as pessoas se unirem”. Embora
essa tenha sido outra tentativa de Zuckerberg para aumentar seus lucros ao concentrar
servicos da internet, a transmisso ao vivo foi “o que impediu que as autoridades nos
reprimissem”, disse Sabri, ativista que participou do protesto em Theeban em 2016. Sabri
ajudou a montar “A Tenda para os Jovens Desempregados de Teeba”, um protesto pacifico
a céu aberto por vinte dias apds o antincio das transmissdes ao vivo de Zuckerberg. Para
os manifestantes de dentro da tenda, a transmissdo ao vivo era uma ferramenta integral na
estratégia de comunicagio “porque fomos demonizados no comego” pelo governo. Além
da cobertura da midia sobre a tenda, “tudo foi transmitido ao vivo”, incluindo discussoes
e palestras de apoiadores visitantes de outras partes da Jordinia também. Assim como
a transmissao on-line mantinha a tenda de pé, ela também era a razio por tris de sua
remogio pelas forgas policiais no quinquagésimo sétimo dia de protestos.*
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Embora o nimero de participantes em tais manifestacdes ou protestos nao ultrapasse
dezenas ou centenas de pessoas, as transmissdes on-line podem alcangar até dez mil
espectadores, sendo que um video de um protesto em Assalt chegou a ter 140 mil
visualizacoes depois que a policia prendeu um ativista por “sabotar o regime” por causa
de sua participagio nesse mesmo protesto. Conforme as transmissoes ao vivo foram se
tornando parte integrante desses protestos didrios, as configuragoes dos alto-falantes de
som e microfones melhoraram. Além de protestos, essas manifestacoes estao se tornando
“uma plataforma para a sensibilizagdo sobre diferentes questoes sociais”, diz Hani, o
principal organizador de Assalt que mantém seus olhos se movendo entre as cAmeras de
transmissao e as multidoes reunidas em torno dele. O publico interage instantaneamente
com os transmissores on-line. As vezes, expressando o seu apoio de diferentes dreas da
Jordania, e outras vezes expressando raiva com as decisoes de por fim as transmissoes ao
vivo, jé que “ninguém tem o direito de nos afastar do que estd acontecendo em nosso
pais”, como disse um seguidor que vive no exterior. Ao considerar por que este apoio on-
line nio se traduziu em uma presenca fisica maior, é necessdrio lembrar as realidades do
transporte publico que “nao estd disponivel depois das 18h em Karak, por exemplo”, de
acordo com Rami. No entanto, para Hani, enquanto a transmissio ao vivo preencheu a
lacuna deixada pela cobertura da midia, ela também desencorajou as pessoas a participar
das manifestagées, ji que elas podem acessar o material de casa.

4 + Dilema dos ativistas:
Facebook, Cambridge Analytica e as ruas da Jordania

Com o passar do tempo, as narrativas que tentam explicar a natureza imprevisivel e
contagiante da mobilizagio durante a Primavera Arabe e sua relagio com as plataformas
de midia social evoluiram. Discursos reativos que deram protagonismo as plataformas
da midia social “desencadeando a revolugao no Egito e Tunisia”*® foram combatidos por
aqueles que agora descartam o papel das plataformas de redes sociais na mobilizagao
politica e nos incitam a olhar para os modos off-line de organizagao politica.*® Essas
duas narrativas conflitantes logo recuaram depois que os movimentos sociais no mundo
drabe comegaram a se fragmentar e novas formas de opressio comecaram a ocorrer nos
paises onde essas revolugoes ocorreram. Atualmente, teorias académicas emergentes
estio explorando a intersec¢do das midias sociais com redes fisicas pré-existentes de
afiliagoes e solidariedade.”” Por exemplo, em um estudo que avaliou o engajamento
civico nas midias sociais apds a revolugio de 2011, estudiosos egipcios destacaram que
“com mais pessoas e atores on-line, os espacos on-line comegaram a espelhar os espacos

off-line, em vez de informa-los e influencii-los”.®

As narrativas em relagdo ao papel das midias sociais na mobilizagdo social e politica também
evoluiram com os modelos de negécios das midias sociais, tornando-se cada vez mais
visiveis por meio do design e dos recursos que sio disponibilizados nessas plataformas.
Elas introduziram novas politicas e ferramentas para maximizar as oportunidades de lucro
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ao compartilhar os dados de usudrios e comunidades on-line. Por exemplo, em 2014,
para melhorar sua segmentagio de antncios, o Facebook aplicou sua “politica de nomes
veridicos”, pedindo a todos os usudrios que autenticassem suas identidades. Ao fazer isso,
colocou em risco comunidades politicamente e socialmente vulnerdveis. O Facebook vem
modificando continuamente seus algoritmos para aumentar o alcance do contetdo pago,
priorizando, por exemplo, a visibilidade orginica das postagens apenas para familiares
e amigos. Isso também afetou o alcance da mobilizacio politica e criou hierarquias que
dependem da situacdo financeira dos usudrios. Com receio de que governos (como Ir3,
Siria e Turquia) bloqueassem a plataforma, o Facebook ajustou suas “politicas de remogio
de contetido” e praticas de compartilhamento de dados com as restrigdes locais a liberdade
de expressao; por exemplo, a plataforma constantemente bloqueia os perfis de ativistas

palestinos que expressam opinides contra o governo de Israel.*

Consequentemente, o Facebook construiu estruturas e implementou algoritmos
que também podem ser usados por terceiros para manipulagio politica. Enquanto as
campanhas eleitorais sempre consideraram o Facebook uma plataforma importante para
obter apoio, a politica de compartilhamento de dados dessa rede social com aplicativos
de terceiros permitiu que a empresa de relacoes publicas Cambridge Analytica coletasse
ilegalmente os dados de milhées de usudrios nos Estados Unidos e os utilizasse para
beneficiar a campanha de Trump. O escAndalo mais recente, envolvendo a Cambridge
Analytica,” motivou uma campanha internacional para que os usudrios excluissem seus
perfis no Facebook e questionou os modelos de negécios das empresas de tecnologia on-
line que comercializam dados pessoais de seus usudrios.*!

Apesar dessas controvérsias, a taxa de penetra¢io de midias sociais atingiu 90% dos usudrios
de internet na Jorddnia.* As plataformas de midia social, em especial a ferramenta de
transmissdo ao vivo do Facebook, tornaram-se a tinica esfera publica para os jordanianos se
mobilizarem e expressarem suas opinides on-line, devido a limitagao dos espacos fisicos para
mobilizagao e engajamento civico. Isso deixa os ativistas do pais em um dilema: continuar
a usar o servico sabendo que a ética e as préticas de negécio da empresa contradizem seus
préprios principios, ou deixar a plataforma e arriscar reduzir o impacto de seus protestos.

Embora o Facebook tenha permitido que Rami transmitisse as narrativas de Karak que
foram ignoradas pela midia, ele reconhece, no entanto, que a plataforma “viola minha vida
pessoal e minha privacidade”. Apesar disso, ativistas como Rami resistem as solicitagoes
internacionais para deixar a rede social. “Atualmente, o Facebook ¢é a unica opgao
disponivel que transmite minha voz”, diz, apesar do fato de Rami ter sido submetido
a prisio administrativa um ano antes por ordem do governador de Karak devido a
uma postagem no Facebook criticando a autoridade do rei. “O Facebook viola minha
privacidade, mas o Estado estd constantemente fazendo o mesmo”, diz Mohammad, de
Assalt. A maioria dos ativistas que fazem transmissoes ao vivo estd ciente das violacoes
de compartilhamento de dados do Facebook e reduz ao minimo o compartilhamento de
informagées pessoais sobre familia e amigos, e sabe que, embora as transmissoes ao vivo
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tenham dado algum controle sobre a narrativa, o contetido néo ¢é deles. “Posso facilmente
perder a pdgina ou ser hackeado”, relata Sabri, que passou exatamente por essa experiéncia
quando sua conta e pdgina foram invadidas por pessoas desconhecidas.

Apesar das criticas dos ativistas ao Estado e regime jordanianos, que sao possiveis por conta
das plataformas de redes sociais, ainda nao houve nenhuma tentativa de restringir o acesso
ao Facebook ou a qualquer plataforma internacional, tampouco foram feitas exigéncias de
licenga da mesma forma que as plataformas de midias nacionais on-line recebem. Isso deve
ser entendido dentro da abordagem mais ampla do Estado jordaniano de repressio a oposi¢ao
nos anos posteriores 3 Primavera Arabe. Enquanto o Estado dispersa as manifestagées
e proibe as reunides publicas, ele geralmente recorre a abordagens brandas e opressivas
com custo minimo em seu histérico internacional de direitos humanos e sua narrativa
internacional que promove o mercado de contetido digital livre e aberto da Jordania. Além
disso, é necessdrio destacar também que o Estado jordaniano usou o Facebook para seus
préprios interesses. Os perfis da midia social da corte real e contas pessoais de membros da
familia real no Facebook e Twitter, criadas apds a Primavera Arabe, sio promovidos como
uma tentativa de demonstrar a disposi¢io do governo jordaniano de se comunicar com sua
populagio e a abertura de seu espago digital on-line.

5« Conclusao

Durante a onda de protestos em 2011 e 2012, plataformas de midia social e blogs forneceram
fragmentos de informacoes descentralizadas sobre manifestacoes — tanto textos, quanto fotos
e videos. No entanto, coberturas e relatos realizados tardiamente permitiram que a narrativa
oficial demonizasse os manifestantes. Em contrapartida, transmissoes ao vivo de discussoes
e protestos impedem agora o Estado de contaminar a mensagem dos protestos, sendo que
as exigéncias e demandas sio claras “perante Deus e suas criaturas”, de acordo com um dos
ativistas que diariamente faz transmissoes em Assalt. Em um dos videos transmitidos ao
vivo de Karak, um dos oradores criticou as politicas neoliberais do Estado jordaniano que
eventualmente levaram 2 privatizagio de seus recursos naturais e propriedades.” Ele conta
com os dedos, enquanto o publico em torno dele repete “potissio, fosfato, eletricidade,
dgua e comunicagoes”. O Estado jordaniano ndo previu que suas politicas neoliberais, que
beneficiaram primeiramente o setor da TIC, resultariam na descentralizagio das narrativas
e dariam destaque a midia on-line. Atualmente, o Estado jordaniano tenta promover o setor
da TIC e a “economia do conhecimento” do pais como um investimento internacional
proveitoso, enquanto mantém uma narrativa interna e repressiva da internet como um
espago para “tolos e ingénuos”.* Consequentemente, os ativistas jordanianos — como os de
Assalt, Karak e Theeban — devem transitar em um caminho complexo entre essas politicas
de um Estado neoliberal repressivo e politicas internacionalmente controversas de um
gigante das comunicagées, o Facebook. Até surgir uma alternativa real, ironicamente, eles
precisam confiar no Facebook para desafiar o Estado jordaniano.
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RESUMO

O tema deste artigo sdo as viola¢Oes de Direitos Humanos decorrentes da violéncia de Estado,
materializada nos crimes ocorridos na Baixada Santista/SP em maio de 2006. Parte da
pesquisa Violéncia do Estado no Brasil: um estudo dos Crimes de Maio de 2006 na perspectiva
da Justica de Transicdo e da Antropologia Forense, realizada pelo Centro de Antropologia e
Arqueologia Forense, da Universidade Federal de SGo Paulo - CAAF/UNIFESP, focando nas
narrativas dos familiares das vitimas, o artigo analisa a violéncia de Estado na negativa ao
acesso a justica, a informacdo e a memaria. Conclui-se que houve uma permanente negagao
de justica na falta de investigacdo e no arquivamento precoce de inquéritos. Aos familiares
negou-se o direito a informacdo, foram sujeitados a ironias, perseguicdo, caltinia. Mostra-se
fundamental dar visibilidade as histérias e as lutas para que ndo sejam esquecidos e para que
ndo continuem excluidos da prote¢do de Direitos e do Acesso a Justica.
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1« Introducado

H4 dez anos o Relator Especial de execugoes extrajudiciais, sumdrias ou arbitrdrias,
Philip Alston,? apontou a violéncia de Estado no Brasil como contumaz violadora de
Direitos Humanos. O Estado nio estd autorizado a praticar execugoes extrajudiciais,
privando os individuos de suas vidas, devendo, pelo contririo, proteger seus cidadios
de serem vitimas de assassinatos e garantir que os acusados destes crimes tenham direito
ao devido processo legal e a ampla defesa.

Porém, o Estado brasileiro tem sido autor de intimeras violéncias, entre elas as cometidas
por membros das corporacoes policiais. As praticas abusivas contam, comumente, com o
apoio da populagio,’® refém do medo fruto das altas taxas de criminalidade e da descrenga
no sistema de justi¢a criminal moroso.*

Segundo o relatério de 2017 da Human Rights Watch (HRW), os “abusos cometidos
pela policia, incluindo execugodes extrajudiciais, contribuem para um ciclo de violéncia,
que prejudica a seguranga publica e coloca em risco a vida de policiais”.> O 11° Anudrio
Brasileiro de Seguranca Publica de 2017° revela que em 2016, 4222 civis foram mortos
por policiais e que 437 policiais foram mortos, a maioria deles fora de servico. Mata-se
com a justificativa de proteger a sociedade.

Os dados demonstram que a violéncia ¢é recorrente na sociedade brasileira e de modo
especial tem vitimado a populacio pobre, jovem, negra e da periferia dos centros
urbanos,” sendo apontado um verdadeiro genocidio desta populagio. A violéncia do
Estado se materializa ao (i) negar a garantia de acesso aos direitos bdsicos, (ii) fazer
uso ostensivo da forga policial, (iii) dificultar o acesso ao sistema de justica e (iv)
negligenciar o acesso a informagio e ao direito dos familiares 3 meméria.

Em maio de 2006 observamos a exacerbacio da violagao de direitos, o que poderia ser
descrito como um “cendrio de excepcionalidades no Estado Democrético de Direito”.? Os
Crimes de Maio de 2006, de acordo com as pesquisas sobre o tema,” somaram 564 mortes
por armas de fogo no periodo de 12 a 26 de maio, no Estado de Sao Paulo, focalizados na
capital e sua regido metropolitana e na Baixada Santista.

Estudos e relatos sustentam que os crimes foram resultado de enfrentamentos entre
integrantes do PCC (Primeiro Comando da Capital) e as forcas de seguranga do Estado.
Porém, os dados demonstram que esse enfrentamento ocorreu apenas no inicio do periodo
— dias 12 e 13 de maio."” De 14 até 20 de maio as evidéncias indicam que houve uma
decisao oficial de iniciar uma ago repressiva em resposta aos ataques.''

Segundo relatério do CONDEPE, neste periodo houve aumento do nimero absoluto de

mortes (sobretudo homens jovens) decorrentes de disparo de armas de fogo, comparado
com anos anteriores, com elevada média de disparos por vitimas (4.7) e concentracio dos
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disparos nas regides letais. A maior parte das mortes apresenta padrao peculiar a grupos de
exterminio, com evidéncias da participa¢io de policiais ou ex-policiais.'?

A pesquisa aborda essa violagao de direitos relatada por diversos familiares das vitimas dos
crimes de maio de 20006, sobretudo pelos familiares do Movimento Independente Maes de
Maio. A pesquisa aconteceu em colaboragao institucional entre o Centro de Antropologia
e Arqueologia Forense (Caaf) da Universidade Federal de Sao Paulo (Unifesp) ¢ o Centro
Latino-Americano, Escola de Estudos Interdisciplinares e de Area da Universidade de
Oxford, Inglaterra. Contou ainda com o financiamento do Fundo Newton (Newton
Fund), iniciativa do governo britdnico operada pelo Conselho Britdnico no Brasil, para
o desenvolvimento econémico e social por meio da ciéncia, da pesquisa e da tecnologia."

O intuito da pesquisa foi reanalisar os chamados Crimes de Maio de 2006, a partir de
uma proposta interdisciplinar e de atua¢o conjunta com o movimento social, a fim de
possibilitar uma nova perspectiva sobre os eventos.

Os Crimes de Maio foram alvo de diversas pesquisas, tendo sido jd apontados resultados que
indicam os agentes do Estado como os maiores perpetradores das agoes que levaram a morte
centenas de pessoas. Assim, a pesquisa citada buscou um refinamento dos dados na perspectiva
de contribuir com a elucidagio das circunstincias dos crimes e reabrir o debate sobre a
responsabilizacio do Estado na investigacio dos delitos e na condenagio de seus executores.

A pesquisa abordou 60 casos de pessoas assassinadas por armas de fogo (execugio de
civis e de agentes do Estado), ocorridos entre os dias 12 e 20 de maio de 2006 na regiio
metropolitana da Baixada Santista, estado de Sao Paulo, Brasil, para a realizagio de uma
andlise a partir do uso de diversas metodologias e cruzamento de vérias fontes de dados:
I) andlise bibliogrifica e documental (Boletins de Ocorréncia, Laudos Necroscépicos e
Inquéritos Policiais); II) andlise de material mididtico (noticias veiculadas na midia local
e nacional); III) elaboragdo de mapas georreferenciados sobre a dinimica espacial dos
crimes; IV) andlise forense dos casos das vitimas a partir de reconstrucio 3D de imagens
médicas (andlise balistica); e V) construgio e andlise de narrativas a partir dos relatos dos
familiares das vitimas, contendo o contexto social, a histéria de vida, circunstincia da
morte, procedimentos apds a morte e informagées sobre o processo judicial.

Assim, a pesquisa apresentou um percurso metodoldgico inovador, obteve dados
significativos e respostas concretas para a questdo norteadora da investigagio e fortaleceu as
pautas dos movimentos sociais e das comunidades que sio acometidas, cotidianamente, pela
violéncia de agentes do Estado. Os resultados da pesquisa possibilitaram uma interpretacio
sobre os crimes de maio de 2006 que reitera o seu cardter de crime de execugdo de civis e
a auséncia de investigagoes qualificadas para identificagdo e julgamentos dos responsiveis.
Esses mecanismos demonstram que as orientagdes ¢/ou ordens, como também a auséncia
destas, geraram um modo de operar que ganhou legitimidade extraoficial, como demonstra
o nimero de mortes classificadas como “Mortes decorrentes de intervencio de policiais”.
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Neste artigo optamos por apresentar um dos elementos analisados na pesquisa:'* a violéncia
de Estado consubstanciada na negativa de acesso a Justica aos familiares de vitimas dos
Crimes de Maio de 20006, utilizando narrativas" construidas no processo da pesquisa, de
modo especial as informagées sobre os processos judiciais.'®

2 * A Violéncia Estrutural no Brasil:
uma Analise das Desigualdades, da Exclusao e da Dominag¢ao

A discussio sobre a violéncia de Estado no Brasil, parte do debate sobre violéncia estrutural,
resultado de uma sociedade desigual, que nao incorpora todos os segmentos sociais na plena
cidadania. A violéncia de Estado nos remete a uma sociedade marcada pela colonizacio e a
escravidao, pelo legado da ditadura militar e pelos desafios da construgao de uma democracia
a partir dos mecanismos da justica de transicao.

A violéncia estrutural' revela formas de dominaciao decorrentes das contradicbes entre
os que querem manter privilégios e os que se rebelam contra a opressao. As garantias
democriticas existentes no Brasil, a partir dos avangos da constituicio de 1988, nio
impediram continuidades no que se refere a violéncia estrutural.

Somada a este processo de constitui¢io da estrutura e dindmica social e da cultura politica
brasileira, marcada pela violéncia e desigualdade, é importante destacar o modo especifico
de atuacio do Estado em diferentes momentos histéricos.

As violagées aos Direitos Humanos nos Anos de Chumbo ensejaram a dentincias contra o
Brasil ao Sistema Interamericano de Direitos Humanos, durante o periodo em questao
e apds a abertura politica.

As dentncias efetivadas no periodo ditatorial foram submetidas 4 Comissao Interamericana
de Direitos Humanos entre 1970 e 1974, referindo-se a casos de prisoes arbitrérias, tortura
e assassinatos.'® Apesar do pequeno numero de casos, comumente se relacionavam ao

assassinato ou deten¢io de um grande nimero de pessoas."’

Mesmo com a abertura politica e a Constitui¢do de 1988, o Brasil nao conseguiu romper
com a estrutura de violéncias engendrada no periodo da Ditadura, “quando torturas e
assassinatos tornaram-se politica de Estado”.*® Sem a mudanca das organizagdes nao ¢é
possivel a mudanca das culturas corporativas.?!

O que se observa apés o fim da Ditadura ¢ a reproducio do mesmo padrio de violéncia.
Em dados de 2007, o Brasil havia sido denunciado no Sistema Interamericano por violéncia
policial ocorrida a partir de 1982 em 34 Casos.”* As dentincias se referem a abuso e violéncia
policial que implica no assassinato de vitimas inocentes e a insuficiéncia de resposta do
Estado Brasileiro as violagdes. Em todos os casos, o pedido ¢ o mesmo: “condenacio do
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Estado Brasileiro a processar e a punir agentes responsdveis pelas violacoes cometidas, bem
como a indenizar as vitimas”.* Isto é, garantir o acesso a Justica.

O padrio de violagdes perpetrado pela policia e as dentdncias ao Sistema Interamericano
trouxeram alguns avancos legislativos, como as altera¢des ao Decreto n® 1001/69 (Cédigo
Penal Militar), propostas pela Lei 9299/1996, que prevé como da Justica Comum 2
competéncia para julgar crimes dolosos contra a vida cometidos por militares contra
civis;** a Federalizagio dos Crimes Contra os Direitos Humanos, previsto pela Emenda
Constitucional n° 45/2004; Lei 12527/2011 (regula o acesso a informacdo) e Lei
12528/2011 (Comissdo Nacional da Verdade).

Apesar dessas mudangas positivas dos quadros politico e legal, a
Jaléncia em controlar efetivamente a violéncia ilegal fica patente:
tortura de suspeitos e criminosos nos distritos policiais, maus-
tratos a prisioneiros e internos em instituigoes fechadas, execugoes
deliberadas pelas policias militares, grupos de exterminio, com
participagio de agentes do Estado. A repetida ocorréncia dessas
violagoes tem por denominador comum a impunidade, assegurada
pela ineficiéncia ¢ a omissio governamental, especialmente por
parte das administracées dos estados. Essa faléncia em implementar
a lei enfraquece a vigéncia das garantias constitucionais, perpetua a
circulo ilegal davioléncia e dificulta o fortalecimento da legitimidade
do governo democrdtico como promotor da cidadania.”

O Estado democritico de direito no Brasil tem demonstrado ser tolerante/conivente
com violagoes dos direitos humanos das populagées historicamente excluidas, incapaz de
diminuir a violéncia social e de responsabilizar os culpados. Tem contribuido a aumentar a
sensagdo de impunidade e de nao pertencimento das vitimas e seus familiares & “categoria
de cidadaos”, e viola direitos com o uso excessivo da for¢a pelos agentes do Estado (tortura,
prisdes arbitrdrias, homicidios praticados por agentes do Estado), assim como com a nio
efetivacdo de politicas publicas que garantiriam direitos sociais bdsicos ou quando nega
acesso 2 Justica e a verdade as vitimas e familiares.

3« O Processo Judicial e o Acesso a Justica -
Analise dos Dados das Vitimas dos Crimes de Maio de 2006

O acesso a justica ¢ um direito humano fundamental. Por meio do acesso a Justica todos tém

direito a terem suas demandas apreciadas pelo Poder Judicidrio, e em um prazo razodvel.?®

A Convengao Americana dos Direitos Humanos também prevé o acesso a Justi¢a por meio

das Garantias Judiciais (artigo 8.1) e por meio da Protecio Judicial (artigo 25.1), em ambos
os dispositivos fazendo mengio a razodvel duragio do processo.
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O Brasil tem sido denunciado ao Sistema Interamericano de Direitos Humanos por negar
acesso a Justica. Nas nove denuncias a Corte Interamericana de Direitos Humanos contra
o Estado Brasileiro foi solicitada responsabilizacdo do Brasil pela violagao dos artigos 8.1
e 25.1 — Garantias Judiciais a Protecdo Judicial — da Convengiao Americana dos Direitos
Humanos, entre outros dispositivos, peculiares a cada caso.

Na perspectiva do Direito Penal, o acesso a Justica comeca na fase de apuragio dos fatos
(Policia Investigativa), passa pela dentncia (Ministério Publico), pela defesa (advogados
ou defensores publicos) e pela conclusio da agio, por meio da sentenca (judicidrio). Todas
estas fases devem respeitar diversas normas e principios, como o principio da legalidade, da
ampla defesa, da razodvel duracio do processo, da igualdade de todos perante a lei.

A andlise dos Crimes de Maio pelo olhar dos familiares das vitimas,”” no que se refere ao
processo, permite inferir que a negativa de acesso a Justiga se deu em todas as fases. Na fase
policial,® a negligéncia na investigacio comeca com o descaso em recolher elementos de
prova, como fitas de monitoramento e exame de balistica, o que contraria o disposto no artigo
6° do Cédigo de Processo Penal, que prevé atos a serem realizados pela autoridade policial.

[-..] fui no distrito saber se o delegado ia tirar a fita de monitoramento
do posto de gasolina, porque eu queria saber quem foi o policial que
abordou meu filho. [...] houwve uma dificuldade muito grande do
Delegado em retirar a fita de monitoramento do posto. Essa fita de
monitoramento do posto s foi retirada com muita pressio que eu fiz

com o Delegado Seccional. (D.M.S)

[...] Depois de seis anos que a gente pediu a exumagdo, porque foi
aquilo que rezava no pedido de Federalizacio, pois meu filho foi
enterrado com um projétil alojado na espinha cervical, veja bem,
como que um individuo é assassinado e a parte fundamental
do exame de investigacio de um crime contra a vida, que é um
projétil para fazer exame de balistica tava simplesmente alojado
no corpo. (D.M.S)

As andlises apontam também que, em alguns casos, houve a tentativa de dificultar a
identificagao das vitimas. Nao sendo identificadas, seriam enterradas como indigentes,

dificultando ainda mais a prova da materialidade do crime. Essa estratégia ¢ utilizada
também para retirar do jovem morto “qualquer contexto afetivo, familiar, de vizinhanga”.”

[...] Meu cunhado que fez o boletim de ocorréncia. Foi quando
pediram o documento dele. Falei comigo ndo estd, ele saiu com
0 documento. Fomos na delegacia pedir o documento do Rodrigo
e eles responderam que nio sabiam de nada. Que ele estava sem
documento. Porque ele falou isso? Porque rodaram com ele morto
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né. Esconderam o documento dele pra enterrar como indigente,
alguma coisa assim. Foram dois pro lado de Santos que foram
enterrados como indigentes. (M.A.C)

Recorrentes relatos apontam a fragilidade da investigacdo, o que compromete a busca
da verdade, sobretudo depois do excessivo decurso de prazo do fato. Mesmo a busca por
testemunhas mostrou-se precdria e inconsistente, em alguns casos, nem a familia foi ouvida:

Figeram o BO pra poder investigar, falaram que chacina, tanto faz.
E filho de mais um pobre, entenden. Ninguém entrou em contato
pra prestar depoimento. Da parte da policia néo, praticamente so
abriram o B.O. pra poder enterrar mesmo, que é aquela burocracia.
A gente quis abrir B.O. pra entrar uma investigagdo pra ver. Mais,
quase alegaram que como foi chacina, quem vai saber quem matou?
Entdo ndo entraram em contato. (R.M.)

[..] ninguém veio me procurar aqui pra nada. Uma vez veio uma
viatura aqui e ficou perguntando como ele era. (M.A.C)

[...] Ele questionou o que é que tinha acontecido, porque ia ser
arquivado e nio tinha tido investigagio nenhuma. O que é que ele
podia dizer, porque tinha uma investigagio que eles tinham feito, que
eles falaram com o dono da pizzaria, que o dono da pizzaria disse
que ndo sabia de nada, mas falando simplesmente, nio afirmando,
assinando um documento dizendo: Fu ndo vi nada. Eram eles
relatando conversas com vdrias pessoas do Bairro, dizendo que néo
sabia de nada, essa foi a investigagio que eles fizeram. (V.L.A)

[...] Ele disse que ia investigar, s6 que até hoje nio passou um
investigador na rua perguntando nada, quem investigou fui
eu, ‘euzinha’, ninguém batew em porta, ninguém fez pergunta,
ninguém falou nada, nada, nada, nada. A vinica que investigou fui
eu e nenhum desses crimes ai tem investigagdo, nenhum dos crimes
de maio teve investigagdo. (V.L.G)

A prépria estrutura da policia comprometeu o fluxo das investigagoes, isto pode ser observado
na mudanga constante do delegado responsavel pelos casos, relatado por um familiar.*

[...] fomos juntas falar com o delegado da seccional, fomos na OAB
Jalar com a advogada dos Direitos Humanos da OAB ¢ também
Jalamos na delegacia seccional que até agora ninguém tinha chamado
a gente. Que ndo tinha nada. O delegado seccional pegou o telefone
e ligou para o delegado do 5° Distrito, para onde foi encaminhado
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0 B.O, ¢ nos encaminbou para sermos ouvidos pelo delegado. Entio
nds fomos ld. O delegado do 5° Distrito, logo afastaram, mandaram
para outro lugar. Veio outro, este que veio, logo saiu de férias. Veio
um substituto e quem acabou pegando o depoimento do Jodo foi o
substituto. Passado uns dias vieram com a convocagdo para a gente ir
ld no 5° Distrito, eu disse: Vai ver que jd estd andando, em todo caso
eu vou ld saber realmente se é mais alguma coisa que eles querem saber
da gente. Ai fui falar com escrivio, quando eu cheguei ld ele estava
de férias, foi um escrivio substituto que conversou comigo, ele disse td
tudo bem e ficou tudo por isso mesmo. Néo acontecen nada. (V.L.A)

O descaso com a investigacio policial é fato recorrente, que pode ser verificado na
baixa elucidagido de crimes: pelos dados de 2011 a elucida¢io dos homicidios no
Brasil variava entre 5% e 8%.%' A m4d qualidade das pericias e das investigacoes aponta
que, caso nio seja o crime objeto de flagrante, dificil serd o seu esclarecimento e a
responsabilizacao dos culpados.”

Regra geral, os antecedentes da vitima nio sio requisitados nos Processos, salvo quando
suspeitas de envolvimento com a criminalidade.” Nas investigacoes dos Crimes de Maio,
constantemente os antecedentes foram questionados, levando a crer que havia uma tentativa
de desqualificar as vitimas e justificar as mortes violentas. Houve repetida necessidade de
os familiares provarem que os filhos eram boas pessoas, que trabalhavam, que nio usavam
drogas, zelando assim por sua memdria.

[...] E quando a gente leva a boa conduta dos nossos filhos pro
promotor que veio do servigo, porque jd foi pedido pela Comissio
de Direitos Humanos da OAB a Dra. Marilu Pena, que ela pede
a retratagdo porque falaram que nossos filhos eram todos bandidos.

(D.M.S)

[...] Chamaram o Jilio, que é investigador, tinha o delegado doutor
Pereira, me fez vdrias perguntas da Ana Paula, do Ed Joe, se ela
tinha inimigo, se ela tinha ex-namorado, se ela tinha ex-marido,
quanto que ela devia, se ela devia para o trdfico. (V.L.G)

[..] Fui respondendo que ele era um bom menino, trabalhador, néo

usava drogas. (M.A.C)

[...] Tinha o exame toxicoldgico dizendo que ele nio tinha nada,
nem dlcool, nada. Eu falei assim: Onde estd o exame toxicoldgico
do Mateus? Ele responden: 1i ai. Eu disse: Nio! O delegado, que ji
era outro, jd tinha mudado. Ele pediu o arquivamento do processo
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dizendo que a morte devia ter sido por divida de drogas: Eles devem
ter matado o Ricardo por queima de arquivo. (V.L.A)

Frequentemente a Promotoria alegava que diante da falta de provas, nao haveria o que
fazer, o que acaba por levar a responsabilidade para a policia investigativa. Em geral, a
responsabilidade pela violéncia de Estado costuma se concentrar na acio de policiais
militares, a quem cabe o policiamento ostensivo. Mas é necessdrio ampliar o foco
da violéncia para o Ministério Pablico, Poder Judicidrio e mesmo para governantes,
legisladores, a midia e a sociedade como um todo.*

[...] O promotor falou, ele morreu porque ele estava no lugar errado e
na hora errada. Ele é um garoto bom, a ficha dele estd aqui, que néo
usa drogas, nio tem passagens, nio tem nada. Vai ficar aqui vinte e
cinco anos, se a senhora descobrir quem matou o seu filho a senhora vem
aqui. So que na hora que eu estava junto no Férum, ndo deixaram eu

Jalar que foi policia. Nio queriam deixar eu falar. (M.A.C)

[...] no promotor piblico, ele dizia: Mas ninguém sabe quem foi!
Néio vamos poder provar nada, vocés facam suas investigacoes,
tragam as pessoas aqui para prestar declaragoes, testemunhar, porque
ninguém sabe de nada, nio tem como saber, vieram encapuzados,
como é que a gente vai saber quem foi? E ficou enrolando a gente esse
tempo todo. [...] um belo dia eu cheguei ld para cobrar uma resposta
e ele disse: O processo jd estd indo para o arquivamento. Eu disse:
Mas néo tem nada e jd estd indo para arquivar? Ele disse: U¢, se a
senhora quiser dar uma olhada ai... (V.L.A)

O Ministério Pablico deixou de cumprir a sua fungio, atribuindo a alguns familiares
que fizessem diligéncias que, a principio, seriam dever da policia investigativa ou do
préprio Ministério Pablico:*

E o promotor queria que eu fosse fazer a investigagdo. [...Jo Jodo
ficou super nervoso, o promotor disse: Vamos fazer o seguinte,
Sr. (pai), o senhor vai ld e requisita a segunda copia do exame
toxicoldgico do Mateus, vai na escola e pede o atestado de que ele

estava estudando. (V.L.A)
O descaso do Ministério Piblico e da Policia em buscar a verdade dos fatos leva a
descrenca dos familiares de que existam institui¢des capazes de garantir o direito e a

justica a popula¢io em geral.

[...] a gente tinha que ficar pedindo para o Dr. (Defensor Piblico)

Jazer oficio cobrando o Procurador-Geral. [...] ndo houve a pressio
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que deveria, porque a Defensoria acha que o Ministério Piblico é
0 defensor que estd do lado da populacio e néo é, eles podem ser os
defensores da Defensoria, mas nosso ndo é. (D.M.S)

[...] A gente comega a olhar os processos deles, quem fez 0 B.O do
Ricardo foi 0 mesmo que fez o B.O desses vdrios rapazges que foram
mortos. Muito estranho né? (V.L.A)

Diante da auséncia constante de respostas sobre os crimes, os familiares das vitimas
recorreram 2 Ordem dos Advogados do Brasil (OAB) e a Defensoria Publica, mas em
muitos momentos também tiveram que lidar com o descaso.

Na Defensoria Piblica também sofremos um descaso por parte do
convénio da Defensoria com a OAB. [...] 0 advogado ou o defensor
que pegou o processo deixou nove meses o processo na sala na casa
dele, e a cdpia do processo caiu tudo no arquivamento. [...] nds
passamos pela mdo de vdrios, eles estavam com processo e daqui a

pouco passava pra outro, que passava pra outro [...] (D.M.S)

No entanto, em outros momentos, a atuacio da Defensoria e da OAB foi de atencao as
demandas dos familiares e de tentativa de protecio de direitos:

[...] E ai, ele trouxe o Dr. Maffezoli que comegou cuidando
na causa, mas também o Dr. Maffezoli nio entrava, e tava
terminando o prazo, até que um jurista que é amigo nosso e de
uma das Maes, porque ela trabalhava com ele e a gente também jd
conhecia, e ele pediu que o Dr. Maffezoli entrasse com o pedido por
danos morais porque jd estava perdendo o prazo, como perdeu da
Vera, como perdeu de outras maes. Entio o Dr. Maffezoli acabou
entrando com o pedido, mas sob a pressio do Dr. Sérgio Cunha, o
Jurista, e sé assim a gente conseguiu ganhar. (D.M.S)

Em recorrentes relatos a ideia de Justica aparece como algo distante da realidade das
familias; embora muito desejada:

[...] Eu ndo espero do Brasil a justica pela mdo da nossa justica,
porque ela tem dois pesos e duas medidas. Ela é classista, ela é racista e
eu espero uma reforma dessa justica que para mim ndo vale nada no
Brasil, porque ela enxerga muito bem, mas ela s6 enxerga a periferia e
a favela, o preto e o pobre. Eu espero que a densincia que nds fizemos
na Suprema Corte Interamericana de Direitos Humanos possa passar
0 tempo que passar, mas o Brasil tem que ser condenado pela morte dos
nossos filhos, porque foi um crime de mando |[...]. (D.M.S)
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[...] Na época que acontecew com o Rodrigo pensei e esperei tanta
coisa referente a justica. Mas agora ndo espero mais nada. |...]
quem sabe um dia né? [...] ndo vou mais bater em porta de ninguém
pra saber como td o caso do meu filho. Arquivaram o caso com dois
meses. O promotor falou: estd aqui a ficha do seu filho, tudo aqui.
O dia que a Sra. descobrir quem fez isso com ele, vocé vem me

procurar. (M.A.C)

[...] Pela parte do meu pai nio buscamos mais saber como estd o
procedimento. Eu sempre fui revoltada, sempre tive sede de justica,
tanto é que quando era crianca eu queria fazer faculdade de direito.
E, mas pelo meu pai eu amenizei, tipo, ele é pai né. Ele que tinha
que ter essa atitude de ir atrds. Mas pelo meu pai tudo quer deixar
na mdo de Deus. (R.M)

[...] Hoje em dia, passados esses 10 anos, a gente tem uma esperanga
de que algum dia alguma porta vai se abrir, que alguma coisa vai
acontecer e vai ser tudo esclarecido. Eu gostaria, porque a gente
fica sempre com uma impressio de que nada foi feito, que nada

acontecen. Mataram ele, simplesmente mataram e acabou. E um
nome, um nvimero e mais nada. (V.L.A)

[...] eu culpo, na histéria de todos esses meninos que foram mortos,
é a prépria policia, a prépria sociedade que banca a morte desses
meninos. Entdo, eu ndo vejo, assim, como a gente vai parar,
se tem quem banca isso? Porque nio tem que acabar com eles,
tem que pegar quem manda. Porque ninguém sai aleatoriamente
com uma arma na mdo matando quem quer que seja, alguém
manda. Entio, tem que ir em cima de quem manda, quem tem

esse poder? (V.L.G)

E importante destacar que a agio das Mies de Maio, grupo de familiares que se uniu para
lutar pelo direito de verem esclarecidos os crimes dos quais foram vitimas seus familiares,
transformou uma dor privada em causa publica. A descrenga na efetivagao da Justiga acabou
por provocar nos familiares sofrimentos intensos. Para alguns, esse sofrimento enfraquece a
luta. Para outras, potencializa a causa

[...] no grupo do GAECO36 falam pras mées que nio tem como
denunciar os policiais de 2006, mas tem como denunciar os
policiais nos crimes de agora, ¢ que ai acaba pagando pelos crimes
do passado. Mas isso é inaceitdvel porque, se traz & tona crimes
da ditadura, porque eles nio trazem da democracia? [...] corri
e coloquei 0 GAECO de novo na parede e pedi para o Promotor
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Brandio nos ajudar a preservar os corpos dos meninos para uma
Sfutura investigagdo (D.M.S)

[...] @ gente como ser humano tem os direitos e os deveres. E direito
dele saber quem matou, mesmo que nio vd preso. Infelizmente o
Brasil nessa merda que é, mas saber, é um direito de saber. Quer
dizer que ele vai morrer sem saber. Dd vontade de olhar e falar,
porque? Porque que vocé fez isso? (R.M)

Eu estou esperando o tempo me dizer o que é melhor para eu fazer,
né? Eu tenho ficado calada, muitas vezes eu tenho vontade de falar
e ndo falo, porque eu espero que alguma coisa acontega. Pelas mies,
a gente tem um carinho especial por cada uma delas, porque cada
uma delas entende o que eu sinto e eu entendo o que elas sentem.

Porque a dor é igual. (V.L.A)

4 « Consideracdes Finais

Os Crimes de Maio, inconclusos, nao nos permitem afirmagoes acerca de sua autoria.
Nao havendo investigacio, pericias, diligéncias suficientes para esclarecer, ou pelo
menos para tentar esclarecer a autoria dos crimes e com isso julgar os responsdveis, é
como se nao houvessem culpados. Ou, como se as vitimas nao fossem importantes.
Ou, como se as familias das vitimas nio merecessem saber da verdade sobre as mortes
de seus entes queridos.

A alegacio de falta de provas foi justificativa dada pelo Estado para nio concluir as
investigacoes e posterior julgamento dos crimes. Mas a negativa de Acesso a Justica foi fruto
das omissoes do Estado. Negou-se acesso 4 Justica quando nio foram mantidos intactos os
locais dos crimes, fun¢io da Policia Administrativa, a cargo da Policia Militar. A destrui¢io
das cenas dos crimes favoreceram a adulteragido e a destruigao de provas; negou-se acesso
a Justica quando da negligéncia na coleta de provas — como a coleta de dados captados
por fitas de monitoramento, oitiva de testemunhas e de familiares das vitimas — fungio da
Policia Judicidria, a cargo da Policia Civil; e negou-se acesso a Justica com as idas e vindas
dos familiares 2 Defensoria Publica e ao Ministério Pablico, onde, em diversas ocasioes, as
familias foram tratadas com descaso, lhes foram negadas informagées e foram até mesmo
ironizados na sua Ansia por encontrar os responsdveis pelas mortes de seus filhos.

Toda desconsidera¢io com a garantida de direito se materializou na falta de investigacoes
consistentes ¢ em arquivamento de procedimentos sem diligéncias suficientes para a
apuracio dos fatos. Com isso, nao havendo a identificagao dos responsaveis, e na auséncia
de elementos e/ou informagoes suficientes para o oferecimento de dentincia por parte do
titular da A¢do Penal, nio houve julgamento.
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O descaso com as vitimas mostrou-se claro com o tratamento dado aos seus familiares. A eles
foram negadas informagdes sobre o ocorrido e sobre as investigagdes e procedimentos. As
familias, além de terem que lidar com a dor da perda de seus entes queridos tiveram que lidar
com a angustia e o desprezo por parte os 6rgaos do Estado responsdveis pelas investigagoes.
Foram continuamente levados a acreditar que nao havia nadaa ser feito, que eram crimes em que
nio havia como encontrar os responsaveis, sendo engendrados em discursos e procedimentos
burocréticos, que provocavam a sensagio de invisibilidade e injustica. Humilhagao, ironias,
ameagas, perseguicao, caltinia. Essa foi e a ainda é a realidade na vida dos familiares das vitimas,
de modo especial as maes, que buscam a verdade sobre a execugio de seus filhos.

O perfil das vitimas, conforme dados gerais das narrativas, sao de pessoas pobres e moradores
de periferias ou vulnerdveis socioeconomicamente. Quando as vitimas sdo oriundas de
referidos grupos, verifica-se a inércia, a precariedade e o desinteresse na investigagio e na
elaboracio dos inquéritos policiais, o que leva, na grande maioria dos casos, ao precoce
arquivamento dos inquéritos e eventuais processos. E a invisibilidade da periferia, que
favorece a negativa de acesso a direitos assim como a negativa de acesso a Justica.

Outro elemento importante, associado ao processo de investigacdo e julgamento dos crimes,
¢ a reparagao material e imaterial (moral e psicolégica) dos familiares. As vitimas eram
membros de familias empobrecidas, em muitos casos contribufam financeiramente para sua
manutengio ou ainda estavam iniciando a vida profissional.

Foi possivel constatar, ainda, que a morte das vitimas gerou nas familias processos de adoecimento,
com sequelas psicoldgicas e fisicas; que em alguns casos, levaram até & morte. Para alguns, diante
desse quadro, a reivindicacio histdrica dos familiares pela reparagdo psiquica ¢é tardia. J4 existem
outras mortes decorrentes dos homicidios dos crimes de maio. Nao serd possivel falar em justica
se a reparagdo material e imaterial nao for contemplada na sentenca do esperado julgamento.

Por fim, mostra-se fundamental dar visibilidade as narrativas e as lutas dos familiares, que
transformam sua dor privada em causa publica, para que as histérias de seus filhos nao sejam
esquecidas, para que deem visibilidade as omissoes do Estado, para que casos futuros nio
sejam tratados com o mesmo descaso e para que a populagio pobre, jovem, negra e da periferia
dos centros urbanos nao continuem excluidos da prote¢ao de Direitos e Acesso a Justica.
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~ APOLITICA DE DROGAS
E UMA QUESTAO DE MULHERES!

Lucia Sestokas & Nathalia Oliveira

o Politica de drogas, e
justica criminal e género no Brasil

RESUMO

O presente artigo apresenta andalises sistematizadas pelo Projeto Género e Drogas do
Instituto Terra, Trabalho e Cidadania em torno das interseccbes dos temas de género,
sistema de justica criminal e politica de drogas. Nesse sentido, o trabalho demonstra alguns
perigos de restringir a politica de drogas aos ambitos da seguranca publica ou da justica
criminal. Demonstra ainda a necessidade de centralizar género articuladamente com outros
marcadores sociais para analisar violagbes e acesso a direitos.

PALAVRAS-CHAVE
Politica de drogas | Género | Encarceramento | Justica Criminal
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1« Introducado

Delitos relacionados a drogas estdo entre os maiores motivos de encarceramento no mundo.
Existem cada vez mais provas de que a declarada “guerra as drogas” é uma politica custosa,’
que falhou em estabelecer um “mundo livre das drogas” e que serve para justificar politicas
altamente militarizadas.?

Segundo o relatério “Da coesdo a coergao”, publicado em 2010 pelo Escritério das Nagoes
Unidas para Drogas e Crimes (UNODC), paises que introduziram penalidades duras para
esses delitos apresentam uma maior taxa de encarceramento, sem, contudo, gerar impactos
significativos a longo prazo sobre o uso, dependéncia ou crimes relacionados as drogas,
principalmente se comparados a paises sem san¢oes severas.

Ainda, diversos estudos se debrugam sobre o alto impacto da politica de drogas nos
processos de encarceramento feminino. Com base em tais estudos e no acimulo de
20 anos de trabalho desenvolvido pelo Instituto Terra, Trabalho e Cidadania - ITTC
na garantia de direitos de mulheres e no combate ao encarceramento, consideramos
urgente discutir articuladamente sistema de justica criminal e encarceramento,
politica de drogas e género. Foi nesse contexto que surgiu, em 2015, o Projeto Género
e Drogas, com o intuito de mapear e analisar essa articulagdo nas politicas de drogas
no contexto do encarceramento feminino.

No presente artigo serdo apresentadas algumas das andlises sistematizadas, ao longo dos dois
anos de projeto, em torno das intersec¢des dos temas de género, sistema de justica criminal
e politica de drogas. Nesse sentido, o trabalho demonstra alguns perigos de restringir a
politica de drogas aos 4mbitos da seguranga publica ou da justiga criminal.

2 » Entrando em contato com o tema:
politicas de drogas, género e encarceramento

No esfor¢o de mapear o cendrio nacional e internacional no que toca a temdtica de
drogas e sistema de justica, identificamos que as politicas de drogas tém modelos
variados,® e nio necessariamente operam de modo excludente. Ou seja, a politica
de drogas adotada por um pais normalmente nio ¢ definida por um sé modelo, mas
por uma combinagao deles. No Brasil, por exemplo, a Lei 11.343, de 23 de agosto
de 2006,° que institui o Sistema Nacional de Politica Pablica sobre Drogas (Sisnad),
adota a despenalizagao para quem “adquirir, guardar, tiver em depésito, transportar
ou trouxer consigo, para consumo pessoal” substincias ilicitas. Ao mesmo tempo,
mantém a criminaliza¢io com pena de prisdo para as condutas de “importar, exportar,
remeter, preparar, produzir, fabricar, adquirir, vender, expor a venda, oferecer, ter
em depésito, transportar, trazer consigo, guardar, prescrever, ministrar, entregar a
consumo ou fornecer drogas”.
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A politica de drogas brasileira, portanto, nio ¢ definida nem somente pelo modelo de
despenaliza¢io, nem exclusivamente pelo modelo de criminalizagio. Antes, ela é resultado
de uma combinag¢io de ambos. Nesse sentido, compreendemos que nao ¢ possivel analisar
modelos de politicas isoladamente: ¢ necessirio observar as politicas dos diferentes paises
abarcando os multiplos modelos adotados em cada um deles.

Em principio, acreditdvamos que paises que adotavam politicas flexiveis, ancoradas nos
modelos de legalizagdo, descriminaliza¢do ou despenalizagao, apresentariam uma redugio
nas taxas de encarceramento. Contudo, ao compreender que as politicas nio operam com
base em um tnico modelo, passamos a investigar quais modelos estavam vigentes nesses
paises, e como as taxas de encarceramento em cada um deles eram afetadas.

Comegamos, entdo, um esforco de montar um banco de dados no qual nos dedicamos a
cruzar informagoes sobre taxa de crescimento do encarceramento, geral e feminino, em paises
que adotaram modelos de politicas de drogas “flexiveis”. Com isso, pretendiamos verificar
em cada pais se a flexibilizagao das politicas de drogas acarretava em desencarceramento.

Estudamos se as taxas de encarceramento aumentaram ou diminuiram desde a adog¢io de
politicas de drogas flexiveis até os dias de hoje.” Esse banco de dados se transformou no
Infogréfico Politica de Drogas e Encarceramento: um panorama América-Europa,® langado
no inicio de 2016. Nele, constatamos que, ao contrdrio da nossa hipétese inicial, mais da
metade dos paises que levantamos apresentavam aumento do encarceramento: dos 36 paises
que “flexibilizaram” suas politicas de drogas, 22 apresentaram aumento do encarceramento
geral e 19 apresentaram aumento do encarceramento feminino.”

Diante dessa constatagao, voltamos a aten¢io para os paises que apresentaram um aumento
na taxa de encarceramento com o intuito de examinar similaridades entre eles e de
compreender a politica de drogas adotada em cada um deles. Identificamos, por exemplo,
que na esmagadora maioria dos casos a “flexibilizagao” estd relacionada somente ao uso de
drogas, sendo o cultivo, a producio, o transporte e o comércio ainda grandemente alvos de
criminalizagio e repressio. Constatamos também que em diversos casos a “flexibilizagao”
em relagio ao uso estd direcionada somente para a maconha, mantendo, portanto, a
criminalizagio das demais drogas. O que pudemos perceber a partir desse levantamento ¢é
que uma politica de drogas pautada por uma “flexibiliza¢ao” restrita a determinadas condutas
e determinadas substincias nao necessariamente tem resultados desencarceradores.'

O caso do Brasil é exemplar nesse sentido: a despenalizacio do uso de drogas conquistada pela
Lei 11.343 nio contribuiu para o desencarceramento. Ao contrdrio, a partir de 2006, ano em que
foi instituida, é possivel acompanhar uma explosao dos indices de encarceramento, em especial
dos indices de encarceramento feminino,'" causados sobretudo por crimes relacionados a drogas.

De acordo com o World PrisonBrief (WPB), o aumento da populagdo carcerdria brasileira
entre 2006 e 2014 foi de 51,4%. Jd o aumento da populagio feminina encarcerada, por
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sua vez, foi de 84,5%. O Infopen, banco de dados oficial sobre populagio carcerdria a nivel
nacional publicado pelo Departamento Penitencidrio Nacional do Ministério da Justiga
(DEPEN), de 2014, mostra que o trifico de drogas ¢ motivo de encarceramento de 27%
da populagdo carcerdria total, sendo que entre os homens o percentual é de 25% e entre
as mulheres, 63%. Ainda, o levantamento do Colectivo de Estudios Drogas y Derecho,'*
feito pela pesquisadora Luciana Boiteux, mostra que, entre 2005 e 2013, o niimero total de
pessoas presas por trifico de drogas aumentou em 345%, sendo que o aumento de mulheres
presas pelo mesmo motivo no mesmo periodo foi de 290%."

A lei de drogas instituida em 2006, e que segue vigente, endureceu as penas para
tréfico de drogas e criou novas condutas tipificadas como crimes passiveis de prisao.
Em seu texto, determina que as condutas relacionadas ao trifico sao “inafiangdveis e
insuscetiveis de sursis, graca, indulto, anistia ¢ liberdade proviséria”, funcionando ainda
mais como um mecanismo de manutencio do encarceramento. Heidi Cerneka, diretora
do ITTC que trabalha com o tema do encarceramento feminino hd 20 anos, aponta
que esse endurecimento ¢ justificado principalmente por conta de um suposto esfor¢o
de prender melhor. Ou seja, o entendimento de que a pessoa usudria nio deve ser
enviada a prisio vem acompanhado de uma ideia reiterada de que traficantes pertencem
a0 espago prisional. Qualquer pessoa que nao seja indiscutivelmente uma usudria vira
“traficante” e merecedora de pena, afirma Cerneka.

Ao mesmo tempo em que a Lei 11.343 foi importante por trazer avangos no que tange aos
cuidados com as pessoas usudrias, ela a mantém na malha da justi¢a criminal. Mesmo nao
indo para a prisdo, essa pessoa continua passando por um processo criminal, ' ja que o uso

de drogas ilicitas continua a ser um crime."

No Brasil, atualmente, nao hd nenhum pardmetro objetivo oficial (ou seja, estabelecido por
lei ou jurisprudéncia) para a diferenciagio entre as condutas de uso e trafico. Nesses diversos
momentos, sio somente as forcas de seguranga publica e o Judicidrio que tém o poder
de definir quem abordar, quem serd considerada/o usudria/o ou traficante, quais pessoas
podem apresentar “risco”, quais san¢oes, penas ou medidas devem ser aplicadas etc. Desta
maneira, fica nas maos das pessoas que operam a seguranga publica e a justica criminal
definir quem terd acesso a quais politicas, sejam elas de cuidado ou de repressio ao trifico
e ao crime. Na prdtica, a julgar pelo perfil carcerdrio brasileiro de hoje, fica evidente quais
pessoas sdo destinadas para a justica criminal: pessoas negras, pobres e periféricas.

3 « Articulag@es e incidéncias:
debates sobre politica de drogas entre 2015 e 2016

Na tentativa de solucionar a arbitrariedade das forcas de seguranca e da justica criminal
na diferenciagdo entre pessoas consideradas usudrias e traficantes, surge a proposta de
estabelecer paridmetros para essa distingio.
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Ao longo de 2015, o Supremo Tribunal Federal (STF) retomou o julgamento do Recurso
Extraordindrio (RE) 635659, iniciado em 2011, que analisa a constitucionalidade do artigo
28 da Lei 11.343. O RE analisa a possibilidade de descriminalizagio do porte de drogas

para uso pessoal, inicialmente com enfoque na maconha.

No processo, alguns ministros retomaram a discussio sobre a ado¢io de critérios objetivos
para diferenciacio entre trafico e uso.'® Critérios objetivos sio pardmetros que auxiliam na
classificacao de condutas individuais, sendo mobilizados no caso de delitos relacionados a
drogas, para a diferenciacio de condutas que acarretam em penalidades distintas de acordo
com a lei de drogas de cada pais. De maneira geral, os critérios objetivos propostos sao de
adogao de uma quantidade de substincia que diferencie pessoas usudrias de traficantes ou
ainda grandes ou pequenas/os traficantes."”

Para além de questdes sobre como seriam definidos tais critérios e quem teria a competéncia
para defini-los, o acimulo da experiéncia do ITTC com mulheres em situacio de cdrcere
alerta para alguns perigos da ado¢io dos mesmos para a diferenciagao de condutas.'®

Entendemos, por exemplo, que a defini¢io de quantidades pode gerar uma criminalizagio
automdtica da pessoa que portar uma quantidade maior do que a permitida. Ou seja, pessoas
usudrias que forem abordadas portando uma quantidade de substincias psicoativas maior do
que aquela definida como méximo poderao ser automaticamente enquadradas como traficantes.
Isso facilitaria, por exemplo, agbes para forjar flagrantes e apreensoes: bastaria colocar uma
quantidade definida de drogas nos pertences de uma pessoa para enquadra-la como traficante.

Ao mesmo tempo, se uma pessoa que portar uma quantidade dentro do permitido ainda
puder ser considerada como traficante, ¢ mantida a 16gica atual de que qualquer pessoa que
portar drogas pode ser enquadrada dentro do crime de trafico. Nesse caso, pessoas usudrias
ainda poderao ser presas como traficantes.

Ademais, entendemos que diferenciar grandes e pequenas/os traficantes com base em critérios de
quantidade ofusca o fato de que carregar ou guardar altas quantidades de drogas nao necessariamente
quer dizer que a pessoa em questdo tenha uma alta posi¢io na “hierarquia” do tréfico. Ou seja, quem
carrega ou guarda grandes quantidades de drogas nao deveria ser automaticamente enquadrada/o
como grande traficante. Isto porque nem sempre pessoas que trabalham no comércio de drogas
tém controle sobre a quantidade que lhes é destinada para carregar, guardar ou comercializar.

Ainda que a adogio de tais parimetros pretenda tornar os processos de investigacio e
julgamentos mais criteriosos, eles nio modificam as relevantes questoes relacionadas ao
encarceramento de pessoas por delitos relacionados a drogas: o funcionamento e a atuagio
das forcas de seguranca e do Judicidrio.

E possivel dizer que a implementacio de critérios objetivos nio altera o paradigma da
seletividade penal, ji que ndo incide, por exemplo, sobre 0 momento da abordagem policial.
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A abordagem policial, momento de entrada da pessoa portando drogas na justica criminal e na
mira das politicas repressivas da seguranca publica, continuard acontecendo a critério das forgas
de seguranga. Isto é, o estabelecimento de quantidades legais para o porte de drogas nio tem
impacto sobre quem ¢ considerado “suspeita/o” pela policia. Por isso, se a policia continuar a
abordar as mesmas pessoas, estipular uma quantidade que define quem ¢ traficante pode ter
como efeito somente legitimar a prisao de pessoas que hoje jd sdo presas como traficantes.

Ainda sobre o momento da abordagem policial, a implementagao de critérios objetivos
tampouco altera os perigos de a policia ser a tinica testemunha dos casos que vao para
julgamento. Segundo a pesquisa “Prisao provisoria e Lei de Drogas — um estudo sobre
os flagrantes de tréfico de drogas na cidade de Sao Paulo”, langada em 2011 pelo Nucleo
de Estudos Sobre Violéncia (NEV) da USP, 70% dos casos julgados em Sao Paulo tém
como Unica testemunha os policiais que trabalharam na ocorréncia.” Nesse sentido, como
aponta o jornalista da revista Consultor Juridico Sérgio Rodas em matéria publicada em
17 de fevereiro de 2017, “se foram os agentes que fizeram a detencdo, como eles iriam
testemunhar objetivamente sobre seus préprios atos?”*

O exemplo do México ¢ significativo para ilustrar muitos dos perigos destacados
anteriormente. Em 2009, o pais adotou a Lei de Narcomenudeo, que alterou o Ato Geral de
Satde de 1994. A Lei descriminaliza a posse para o consumo de pequenas quantidades (até
5g de maconha, 2g de épio, 500mg de cocaina, 0,015mg de LSD, 40mg de metanfetamina
e 50mg de heroina ou diacetilmorfina). Cabe ao Ministério Pablico julgar, caso a caso,
se as quantidades apreendidas estao dentro dos limites legais. A Lei estabelece ainda
uma distin¢do entre “uso” e “uso compulsivo”, sendo considerado como uso compulsivo
quem apresentar sintomas de dependéncia. Para pessoas consideradas como fazendo uso
compulsivo é estabelecido tratamento compulsério.

O artigo “Mexico: The Law AgainstSmall-ScaleDrugDealing”, de Jorge Herndndez
Tinajero e Carlos Zamudio Angles®' aponta que, pessoas usudrias portando mais do que
a quantidade permitida so tratadas como criminosas, podendo sofrer condenagio com
pena de prisdo entre 10 a 36 meses. Nesses casos, a lei nem mesmo obriga as autoridades
a provarem que a droga apreendida tinha fins comerciais. Os autores indicam ainda que
sdo priticas comuns a deten¢io de pessoas usudrias, assim como a busca sem mandado
com base em “suspeitas de prética de tréfico”. Ou seja, na realidade, qualquer pessoa
portando drogas pode ser considerada como criminosa. E relevante destacar, nesse
sentido, como colocam os autores, a auséncia de mecanismos de controle e anticorrupgao
sobre as acoes da forga policial, criando incentivos para priticas de corrupcao, extorsio
e abuso de poder. O artigo conclui que a guerra as drogas no México se concretiza na
criminalizagdo das pessoas mais marginalizadas. Nas cidades, pessoas pobres e jovens
se tornam alvo das autoridades por serem consideradas como usudrias de drogas mais
provdveis e pela sua aparéncia. E apontado como necessdrio levar em conta que a
entrada no mercado ilegal se d4 pela falta de oportunidades econémicas, mais presente
em grupos mais vulnerdveis, notadamente camponesas/es, jovens e mulheres.
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Diante do cendrio descrito, entendemos que o estabelecimento de critérios objetivos
poderd ser utilizado como forma de justificar a prisio ou mesmo como método de
supostamente prender melhor, facilitando a agdo arbitrdria de agentes de seguranga
publica chanceladas pelo sistema de justi¢a criminal.

Tal qual apontado no caso do México, estabelecer critérios objetivos para diferenciar
condutas pode criar uma perigosa ilusio de neutralidade na atuagio policial, como se essa
passasse a ser inquestiondvel por estar embasada em parimetros “concretos”. Ainda, pode
também forjar métodos enganosos para que a/o juiza/juiz tenha mais “seguranca” na sua
decisao, como se estes novos pardmetros definissem de forma segura e definitiva quem pode
ser considerada/o usudria/o.

Partir do entendimento de que é necessdrio um pardmetro “concreto” para diferenciar
quem ¢ considerada/o usudria/o ou traficante novamente refor¢a a dicotomia entre os dois,
com base em fatores frigeis frente & diversidade de situacdes. Ainda que estes pardmetros
possam ser uma resposta a arbitrariedade das forcas de seguranca e do Judicidrio, quando
sao aplicados deixam de considerar as especificidades de cada situagio. Vale questionar
se essa busca por novos parimetros de diferenciagio terd impactos desencarceradores,
principalmente para o perfil de pessoas que hoje é preso - sendo usudria/o ou traficante - ou,
ainda, se essa diferenciacio terd efeitos de garantias de direitos para qualquer um dos dois.

4 + Género: (in)visibilidade, impactos e seletividade na prisao

Desde sua fundagio, o ITTC atua com mulheres em situacao de conflito com a lei, dentro e
fora do cércere. O Instituto enfrenta no ambiente prisional e no sistema de justica criminal
as desigualdades estabelecidas a partir das assimetrias de género na sua intersec¢ao com
outros marcadores de diferenca, por entender que tanto o ambiente prisional quanto o
sistema de justica criminal produzem e reproduzem desigualdades e violéncias de género.

Constatamos, tal como aponta Bruna Angotti,”? que “a prisio ¢é um potente espago de
estigmatizagdo, em um contexto de opressoes estruturais de sexo, género, raca e classe”. A
autora destaca ainda que o cdrcere representa mais um espago violento entre tantos outros
de vivéncias anteriores, seja na manuten¢io de espagos de violéncia, seja no reforgo de
estereStipos de género. O sistema prisional, assim como o sistema de justica, contribui para

potencializar as violéncias contra a mulher e para perpetuar as desigualdades de género.?

E interessante notar, ainda, como género é um tema frequentemente ocultado ao longo
da passagem de homens e mulheres pela justica criminal. De acordo com o relatério
“MulhereSemPrisao”, lancado pelo ITTC no dia 07 de margo de 2017, as questdes de
género sao sistematicamente invisibilizadas nos processos criminais, desde a abordagem
policial até o fim do processo. E possivel identificar que diversos drgiaos deixam de fazer
uma diferenciacio entre casos de homens e mulheres, de tribunais até Defensorias Ptblicas,
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Secretarias de Seguranca, Ministério da Justica e Conselho Nacional de Justica. Durante
a pesquisa, se constatou que nos boletins de ocorréncia, por exemplo, hd a supressio
de informagbes importantes sobre a maternidade, o que dificulta o acesso das mulheres
acusadas a certos direitos, como a prisao domiciliar.

A invisibilidade de questdes especificas de género em informacées e dados oficiais

sobre sistema prisional®

contribui para o reforco de violagoes de género nesse Ambito
e, consequentemente, dificulta a construgao de, e o acesso a, politicas especificas e de

garantias de direitos.

Para Angotti,” “¢ inegivel que hd particularidades no aprisionamento de homens e
mulheres, seja em razio daestrutura bindria que separa os sexos em duas categorias distintas,
atribuindo-lhes papéis sociais préprios, dos efeitos sociais dessa divisio ou mesmo das
caracteristicas fisicas do corpo feminino”. E interessante notar como o ambiente prisional
pode servir para reforcar papéis de género e esteredtipos relacionados a nogoes especificas
de “mulher”. Seja no controle das visitas intimas®*® na repressio das relagoes afetivo-
sexuais que acontecem entre mulheres presas,” na promoc¢iao de tarefas domésticas as
mulheres® ou ainda na oferta de cursos e trabalhos que refor¢am estere6tipos de género,”
a prisio ou até mesmo unidades de medida socioeducativas impéem padrées de qual é o
comportamento esperado das mulheres que se encontram nesses ambientes.

Para Heidi Cerneka,” questoes sociais e familiares também contribuem para distinguir
as experiéncias de mulheres no cdrcere daquelas vividas por homens. Apesar de nao
haver um levantamento oficial nacional acerca da maternidade entre mulheres presas,
¢ seguro dizer, com base na experiéncia do ITTC, que muitas sdo as responsdveis pelos
cuidados de filhas e filhos, assim como pelo cuidado de outras pessoas da familia ou do
circulo social préximo, papel socialmente atribuido & mulher. Nesse sentido, a prisao
gera também um impacto econdémico e afetivo na familia. Ainda sobre a maternidade
dentro das prisées, o estudo “Dar a luz na sombra™' afirma que o exercicio da
maternidade em situacio de prisido aparece, de forma geral, mediado e controlado pelas
institui¢ées. Mostra também que mulheres que sio maes e/ou cuidadoras vivenciam
a prisao dentro de um paradoxo da hiper e da hipomaternidade, ou seja, ora a prisio
pode representar um espago em que mulheres puérperas passam 24 horas por dia com
seus bebés, ora pode servir como ruptura do vinculo materno. Para o grupo de trabalho
responsdvel pela publicagio “Mulheres, Politica de Drogas e Encarceramento: um
guia para uma reforma politica na América Latina e Caribe”, lancada pela Washington
Office on Latin America (WOLA), o Consércio Internacional sobre Politica de Drogas
(IDPC), o Dejusticia e Comissao Interamericana de Mulheres (CIM) da Organizacao
dos Estados Americanos (OEA), com apoio do ITTC, o uso da prisio como resposta
para delitos relacionados a drogas tem afetado as mulheres de forma diferenciada.
A publicagio mostra que a prisio contribui para limitar ainda mais as chances de
mulheres encontrarem trabalho decente e empregos nos mercados formais apds sairem
do cércere. Principalmente levando em conta a entrada delas nos mercados de trabalho

Sur - Revista Internacional de Direitos Humanos



LUCIA SESTOKAS & NATHALIA OLIVEIRA ENSAIOS ¢ INTERNET E DEMOCRACIA

relacionados ao cuidado (trabalhadoras domésticas, babds, cuidadoras etc.), uma vez
que a existéncia de antecedentes penais e de passagem pela prisao frequentemente é
um impeditivo maior para a empregabilidade. Ainda que o Judicidrio e o mercado de
trabalho nio estejam diretamente relacionados, é interessante notar que o perfil das
mulheres que enfrentam maiores dificuldades econémicas é o mesmo da maioria das

mulheres que estd inserida no sistema de justica criminal.’?

Naio ¢ qualquer perfil de mulher que é presa no Brasil. Em geral, sao jovens, negras e com
baixo grau de escolaridade que compéem o ji conhecido perfil da populagio carcerdria
brasileira. De acordo com o levantamento do Infopen, anteriormente citado, 50% das
mulheres tém entre 18 e 29 anos, 68% sio negras e somente 14% delas terminaram o
Ensino Médio.* Esse perfil, no entanto, nio é exclusividade do Brasil: nas prisoes latino-
americanas as mulheres sao majoritariamente jovens, negras, indigenas e latinas, e tém baixo
nivel de escolaridade, além de serem rés primdrias, provedoras das familias e relatarem jd
terem sofrido algum tipo de violéncia.?*

Asituagao vivenciada poressas mulheres, segundo Angela Davis,* tem umaraiz histérica
e encontra-se atravessada por certas marcas de diferenciagio. No livro “Mulheres,
raga e classe” a autora volta seu olhar para paises com experiéncias escravocratas e
aponta que as mulheres negras que transitaram da condi¢do de mercadoria no final
do século XIX para sujeitas de direitos ndo gozam plenamente, no século XXI, de
todos os direitos politicos, econémicos, sociais e afetivos contemplados pelas pessoas
brancas. As desigualdades politicas, econémicas e sociais apontadas por Davis sao
resultados de sociedades estruturadas no racismo e, uma vez assim estruturadas, todas
as relagoes carregario os marcadores de desigualdades fundadas nesse mecanismo.*
Indo na mesma dire¢io, a advogada Dina Alves apresenta, para o caso brasileiro, a
influéncia de teorias racistas sobre as relagdes entre raga e criminalidade elaboradas
no século XIX, momento da constituicio do pensamento juridico brasileiro. Ela
argumenta que o racismo constitui uma 4ncora da seletividade penal gerando um

“continuum entre senzala-favela-prisio”.”’

Para a advogada e ativista negra Deborah Small,*® ¢ fundamental entender como os
mecanismos racistas da sociedade sao reforcados com a atual politica de drogas. Small aponta
que a chamada “guerra as drogas” é uma ferramenta eficiente para criminalizar negras e
negros, pois criminaliza territérios pobres inteiros e as relagoes contidas nesses locais.

Nesse sentido, ¢ importante perceber como sio construidos os perfis nio s6 de pessoa
usudria e traficante, mas também os diversos perfis associados ao uso de drogas. E
importante também ter em vista de que modo as politicas de drogas reproduzem e
atualizam uma série de desigualdades a partir de género, raca e classe. E a partir dessas
reflexdes que se torna possivel pensar e construir outras ferramentas para a politica de
drogas, que nio estejam ancoradas somente ou prioritariamente no encarceramento e
nem destinadas somente ao controle e repressio dessas mesmas mulheres.
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5« Conclusao

E seguro dizer que o encarceramento, principalmente o feminino, nos dias de hoje, é afetado
pelas politicas de drogas adotadas nos diferentes paises.

Compreender a centralidade da questio de género articuladamente com outros marcadores
sociais é compreender que existem especificidades que devem ser levadas em conta tanto no
que toca a violagdes, quanto no que diz respeito a propostas concretas de acesso a direitos.

Ainda, é entender que a politica de drogas deve ser construida para além do 4mbito da
seguranga publica ou da justia criminal. Pensar em tais politicas em outros termos envolve
também, portanto, pensar em politicas de satde, de assisténcia social, de trabalho, de
distribuicao de renda, dentre outras, de maneira articulada e em relagao as realidades locais.

Consideramos que, assim, torna-se possivel a constru¢do de caminhos capazes
de contribuir para a garantia de direitos e a reversio das desigualdades vivenciadas
principalmente pelas mulheres a partir das politicas de drogas. Afinal, entendemos que
a politica de drogas ¢ uma questao de mulheres.
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bitstream/handle/3640/1/Enedina%20d0%20
Amparo%20Alves.pdf.

38 -+ Em palestra de 29 de julho de 2076,
documentada em: “A Melhor Politica de Drogas
E N&o Ter Politica de Drogas,” ITTC, 5 de agosto
de 2016, acesso em 15 de junho de 2018, http://
ittc.org.br/melhor-politica-de-drogas-e-nao-ter-

politica-de-drogas/.

LUCIA SESTOKAS - Brasil
Lucia Sestokas é internacionalista e responsavel pelo Projeto Género
e Drogas do ITTC (Instituto Terra, Trabalho e Cidadania).

NATHALIA OLIVEIRA - Brasil
Nathalia Oliveira é cientista social e coordenadora da Iniciativa Negra por

uma Nova Politica de Drogas.

Recebido em janeiro de 2018.

Original em portugués.
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"AVALIACOES DE IMPACTO
EM DIREITOS HUMANOS DEVEM FAZER
PARTE DAS REFORMAS ECONOMICAS”

o Entrevista com Juan Pablo Bohoslavsky e

Por Oliver Hudson e Jefferson Nascimento

A relacdo entre divida externa, financas publicas e direitos humanos pode ndo ser clara logo
de cara para muitas pessoas. No entanto, o Conselho de Direitos Humanos (CDH) possui
um especialista independente (um dos Procedimentos Especiais do Conselho) para examinar
precisamente este assunto. Nesta entrevista exclusiva para a Sur - Revista Internacional de
Direitos Humanos, Juan Pablo Bohoslavsky (Argentina) - Especialista Independente das Na¢bes
Unidas sobre os efeitos da divida externa e outras obrigacées financeiras internacionais
dos Estados sobre o gozo pleno de todos os direitos humanos, particularmente os direitos
econdmicos, sociais e culturais - explica seu mandato e como as questbes dos direitos
humanos e das financas publicas, na realidade, estdo intrinsecamente relacionadas.

Em especial, Juan Pablo discorre sobre como as politicas de austeridade - que, embora
ndo sejam novas, estdo sendo implementadas pelos governos em um ritmo alarmante em
todo o mundo na atualidade - podem ter um efeito devastador sobre os direitos humanos.
Ele aponta como uma avalia¢do de impactos sobre os direitos humanos geralmente néo
é considerada pelos governos quando estes elaboram reformas economicas, incluindo
medidas de austeridade. Nesse sentido, Juan Pablo estd elaborando um conjunto de
Principios Orientadores sobre essa questdo e dedicou certo tempo da entrevista para
discutir como vem fazendo isso. Em particular, ele relata a importancia da participa¢éo da
sociedade civil nessa questdo. Por ultimo, Juan Pablo examina o cancelamento, por parte do

*SUR27-v.15n.27+169-175 | 2018




“AVALIAGCOES DE IMPACTO EM DIREITOS HUMANOS DEVEM FAZER PARTE DAS REFORMAS ECONOMICAS”

governo brasileiro, de sua téo esperada visita ao Brasil e explica como ainda tem esperancas
de estabelecer um didlogo significativo com o Pals por meio de outros canais.

Mais detalhes sobre Juan Pablo Bohoslavsky podem ser encontrados em sua pdgina
oficial (http.//www.ohchr.org/EN/Issues/Development/IEDebt/Pages/IEDebtindex.aspx). Seu
endereco no Twitter é @IEfinanceHRs.

Conectas Direitos Humanos ¢ O titulo de seu mandato menciona os efeitos da divida
externa, mas a andlise de medidas de austeridade ¢ frequentemente associada ao seu trabalho.
Vocé poderia explicar esta relagao?

Juan Pablo Bohoslavsky * Eu gostaria de dar duas respostas a esta pergunta. A primeira
resposta ¢ formal. O meu trabalho sobre politicas de reforma econémica, das quais
fazem parte austeridade, ajuste estrutural e consolidagio or¢amental, também se baseia
em uma solicita¢io do Conselho de Direitos Humanos para analisar os impactos no
gozo de todos os direitos humanos, particularmente os direitos econémicos, sociais e
culturais, e elaborar principios orientadores para sua avaliagao.'

Uma segunda resposta, mais substantiva, ¢ a relacao intrinseca entre as questoes de
divida e crises financeiras e econdmicas. Muitas vezes, as estratégias economicas e os
pacotes de reformas econdmicas sao “justificados” por suas relagdes com o déficit e
os altos niveis de divida pablica. Dessa forma, discutir se e em que medida a divida
publica deve ser paga significa também discutir como as obrigagdes financeiras se
relacionam com os direitos econdmicos e sociais.

Conectas * A adogio de medidas de austeridade econdémica ganhou forga apés a crise
financeira global (2007-2008). As vezes, o desequilibrio das contas piiblicas ¢ usado como
justificativa para restri¢oes or¢amentdrias graves e de longo prazo, como ocorreu no Brasil.
Como podemos incluir a légica de direitos humanos neste debate econémico?

JPB ¢ Primeiramente, permitam-me esclarecer que a adogao de medidas de austeridade
nio ¢ algo inteiramente novo e, com certeza, nio ocorreu apenas a partir do século
XXI. A partir de uma perspectiva global, poderiamos tragar elementos-chave do ajuste
estrutural e da consolidacio fiscal em diversas crises do século passado, antes do crash de
2007/08, tanto na América Latina quanto na Asia. Este é um dos pontos que levanto no
meu relatério apresentado ao CDH recentemente,” o fato de que, apesar de décadas de
experiéncia dos impactos negativos sobre os direitos humanos gerados por este tipo de
reformas em virias partes do mundo, continuamos a ver as mesmas receitas aplicadas,
com os mesmos resultados negativos. Essas politicas costumam ignorar o imperativo de
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avaliar, a partir de uma perspectiva de direitos humanos, os impactos sobre as pessoas
antes que essas politicas e reformas sejam postas em prdtica.

J4 em relagdo a sua pergunta, a resposta curta é: uma perspectiva de direitos humanos
deve fazer parte de todos os debates econdmicos e, especialmente, uma avaliagao de
impacto sobre os direitos humanos deve fazer parte das reformas econdémicas. As
decisbes econdmicas nunca sio puras e desvinculadas de ideologia. Este exercicio (uma
avaliagdo de impacto sobre os direitos humanos) pode ajudar os governos e as institui¢oes
financeiras internacionais a cumprir suas obrigagées internacionais de direitos humanos
ao realizar reformas econdmicas, fornecendo um arcabougo e processo especifico para
avaliar como as saidas politicas propostas e os ajustes orgamentdrios relacionados se
adéquam as obrigacoes de direitos humanos. Tal exercicio contribui para a formulagao
de politicas baseadas em evidéncias, pois fornece uma base analitica para prever possiveis
impactos nos direitos humanos na escolha entre opgoes de politicas. Ao mesmo tempo,
uma avaliagdo de impacto sobre os direitos humanos torna os possiveis impactos das
escolhas politicas nos direitos humanos mais visiveis e explicitos para uma populagao
mais ampla e seus representantes, e torna as escolhas politicas e suas consequéncias
mais explicitas para os formuladores de politicas. Uma abordagem baseada nos direitos
humanos, ao contrdrio de outras abordagens mais tecnocrdticas, fornece orientagio
normativa aos formuladores de politicas sobre quais escolhas eles devem fazer ou evitar.

Aspoliticas deausteridade sio frequentemente justificadas por um diagnéstico excessivamente
simplificado ou enganoso que, em especial, culpa os gastos piblicos excessivos por crises
fiscais sem considerar outros fatores relevantes, como crises externas, fluxos insuficientes de
receita, fluxos financeiros ilicitos, desregulamentagio financeira, aumento das desigualdades
e saldrios defasados entre familias de baixa e média renda ou outros problemas devido a
globalizacio. Decisoes politicas sio frequentemente tomadas sem a suficiente consideragio
de opgoes politicas menos prejudiciais e andlise confidvel de resultados previsiveis. As
informagoes relacionadas a essas decisoes geralmente nio sio acessiveis publicamente de
maneira significativa, nem estdo sujeitas & massiva participagio de grupos da sociedade que
podem ser afetados de maneira adversa. Aqueles que geralmente arcam com uma parcela
desproporcional do custo dos ajustes sio os grupos mais desfavorecidos, que tém voz e poder
politico marginal, o que torna a sua situagdo e o impacto nos seus direitos imperceptiveis.

Conectas * Vocé poderia falar um pouco sobre o seu relatério mais recente, apresentado ao
Conselho de Direitos Humanos da ONU em fevereiro de 20182

JPB * Obrigado por esta pergunta, pois ela me permite explicar o processo que iniciei
em 2017 e os diversos estdgios® para o desenvolvimento dos Principios Orientadores de
Avalia¢io do Impacto sobre os Direitos Humanos das politicas de reforma econdmica,
que devem ser submetidos ao Conselho de Direitos Humanos até o final do ano.*
Considero este como um processo multifacetado e uma oportunidade crucial para que
um grupo diversificado de Estados e atores interessados se aprofundem nos impactos
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(documentados e testemunhais), nas licoes aprendidas, nos aspectos comuns e nas
limitacoes das avaliagoes de impacto sobre os direitos humanos. Meu objetivo principal
com esse processo ¢ melhorar a compreensao dos vinculos entre a economia e os direitos
humanos, em tempos de crise ou dificuldade econdmica aguda, e fornecer uma ferramenta
abrangente e prdtica para a agdo centrada nos direitos humanos.

O relatério ao qual vocé estd se referindo é um estdgio crucial e o chamo de “relatério de
mapeamento’.’ Esse relatério consolida os direitos humanos existentes e outras ferramentas
relevantes de avaliagio de impacto. Ele destaca que os principios orientadores visam fornecer
orientagio e ferramentas eficazes e praticas para diferentes atores para avaliar as politicas de
reforma econdmica com base nos padroes e principios internacionais de direitos humanos
existentes. Embora essa orientagio especifica de direitos humanos ainda nio tenha sido
adequadamente desenvolvida, existem ferramentas, experiéncias e pesquisas relevantes. O
relatério identifica desafios e alguns elementos para avangarmos em diregao a uma protegio
mais efetiva dos direitos humanos na politica econémica.

A parte seguinte deste processo ¢ o meu préximo relatério para a Assembleia Geral sobre o
impacto das politicas de reforma econdmica sobre os direitos humanos das mulheres (que
estard disponivel em meados de setembro de 2018).¢ Esse relatério tem como objetivo
analisar as especificidades nas quais as medidas de austeridade, ajuste estrutural, consolidagao
fiscal e programas gerais de reforma econémica tém um impacto desproporcional na vida
das mulheres de todas as idades e o que fazer para enfrentar seus impactos negativos. O
relatério tem como objetivo fornecer orientagdes concretas e criticas para os Principios
Orientadores, a partir de uma perspectiva de direitos humanos das mulheres.

Além disso, o processo ird incluir consultas, reunides de especialistas e, principalmente,
uma versio preliminar dos Principios Orientadores que serd publicada no meu site em
agosto de 2018 para comentdrios e contribui¢ées de quaisquer Estados ou atores do
processo.” Encorajo seus leitores, especialmente no Sul Global, a se envolverem nesse
processo e me enviarem suas contribuicoes.

Conectas * Vocé j4 mencionou como o uso de avaliagoes de impacto sobre os direitos
humanos para fortalecer as respostas politicas as crises financeiras é discutido em um dos
capitulos do relatério. Vocé pode falar um pouco mais sobre a importancia dessas avaliagoes
de impacto e seus principais requisitos?

JPB ¢ Embora os érgios de direitos humanos das Nagoes Unidas ja tenham destacado os
principios e normas basilares de direitos humanos segundo os quais as politicas de ajuste
devem ser revistas (como a proibi¢io de medidas retrégradas que sio discriminatérias
ou nio proporcionais), ainda hd uma necessidade clara de desenvolver orientagoes sobre
como conceber e implementar uma avaliacio de impacto sobre os direitos humanos
na prdtica. Isso permitiria a mudanc¢a dos direitos humanos no papel para os direitos
humanos na pratica. Os principios orientadores para avaliar o impacto das politicas de
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reforma econdmica nos direitos humanos devem auxiliar Estados, institui¢oes financeiras
internacionais e outros atores a projetar, implementar e monitorar programas de reforma
econdmica com o objetivo de garantir a protegio dos direitos humanos.

Os principios orientadores devem ser aplicdveis a diferentes circunstdncias no contexto de crises
financeiras agudas, conjunturas econdmicas menos desafiadoras, paises em desenvolvimento
e economias altamente avancadas, ¢ assegurar também a considera¢io imediata de vdrias
alternativas politicas, além de medidas de austeridade, em resposta as restrigoes fiscais.

Eles também devem dar orientagao e referéncias a abordagens analiticas que possam tornar
visiveis os possiveis impactos das medidas de reforma e mostrar como o 6nus do ajuste
¢ compartilhado entre as diferentes camadas de renda, género, idade e diferentes grupos
sociais, incluindo os mais marginalizados.

Ademais, os principios devem conter orientagdes para a realizagio de avaliagoes de impacto
cumulativas e baseadas em direitos de vdrias medidas de reformas que sio frequentemente
implementadas paralelamente como parte de pacotes de consolidacio fiscal, como a
tributagio e a reforma da despesa publica, para que o impacto total sobre os detentores de
direitos e grupos especificos em risco possa ser avaliado.

E precisam considerar a melhor maneira de realizar uma avaliacio de impacto sobre os direitos
humanos, a fim de garantir que os resultados possam efetivamente orientar as decisoes politicas
e, 20 mesmo tempo, abordar a independéncia e credibilidade da avaliagao realizada.

Conectas * Qual a importincia da participa¢io da sociedade civil na elabora¢io de
principios orientadores para avaliar o impacto das politicas de reforma econdmica nos
direitos humanos?

JPB ¢ Em todo o meu trabalho como especialista independente, aprendi e valorizei muito
a participagio, as contribuicdes e o apoio de organizagoes e redes da sociedade civil.
Isto se aplica nas minhas visitas a paises, comunicagoes, eventos, relatérios temdticos e ¢
especialmente importante para a elaboragio e, posteriormente, para o uso e a disseminagao
dos Principios Orientadores. Até a presente data [6 de maio de 2018], jd recebi contribui¢oes
substantivas e valiosas da sociedade civil de todo 0 mundo no que se refere ao que deve
ser incluido nos Principios Orientadores, que tipo de aspectos fundamentais precisam ser
aprimorados e quais fundamentos sio necessirios neste tipo de ferramenta. Continuo a
interagir e incentivar contribuicées, criticas, bem como exemplos. E, de modo especial,
quero convidar a sociedade civil no Sul Global a se envolver nesse processo.

Conectas * Em 2017, vocé visitou trés paises: Tunisia, Panamd e Suica. Como as observagoes
e o didlogo com a sociedade civil nesses paises influenciaram o relatério?

JPB ¢ Durante todas as minhas visitas a paises, uma parte da agenda ¢ dedicada a reuniées
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e discussdes com a sociedade civil. Acredito que todos nds, detentores de mandatos de
procedimentos especiais, procuramos garantir isso em nossa pritica. No entanto, no
tocante a0 meu mandato e trabalho, a sociedade civil as vezes nao ¢ o tipo de sociedade civil
“tradicional” de direitos humanos. Existem vérias organizacoes que trabalham com politica
econdmica, tributagio, orcamento, corrupgao ou questoes similares que nao se veem ou
nao necessariamente enquadram seu trabalho como trabalho de direitos humanos. Parte da
minha fun¢io e trabalho também é estabelecer conexées dentro da sociedade civil entre essas
organizagdes e a relevincia dos padroes, mecanismos e principios de direitos humanos. Por
fim, o uso de fundos publicos e dinheiro pablico é fundamental para questdes de igualdade,
redistribui¢io, prestagio de contas e para o uso efetivo do méximo de recursos disponiveis,
todos estes principios centrais de uma perspectiva de direitos humanos.

Damesmaforma, o trabalho dejornalistas investigativos, como aqueles que tornaram puablicos
os chamados Panama Papers, Paradise Papers, Swiss Leaks, entre outros, frequentemente nao
¢ apresentado e considerado como um trabalho de direitos humanos. Para o meu trabalho e
para o propdsito deste mandato, o trabalho que vem sendo realizado pelas organizagoes da
sociedade civil tem sido muito relevante.

Conectas * Em margo de 2018, o governo brasileiro cancelou sua visita oficial ao Pais,
com apenas algumas semanas de antecedéncia. O cancelamento frustrou as organizagoes
da sociedade civil, que trabalharam duro para mostrar como o congelamento nos gastos
publicos aprovado em 2016, concebido para ser aplicado por vinte anos, terd um impacto
drdstico nos direitos sociais. Qual é sua avaliacio do cancelamento da visita e como os
critérios incluidos em seu relatério podem ajudar o governo brasileiro a adotar uma
abordagem com maior énfase nos direitos humanos?

JPB ¢« Como se sabe, todos os mandatos de procedimentos especiais, como o meu, tém que
realizar duas visitas oficiais por ano, e as datas sio acordadas com o governo. No caso do Brasil,
as datas de uma visita (mar¢o de 2018) foram acordadas com o governo em agosto de 2017.

Embora a visita tenha sido adiada no final de fevereiro, acredito que o governo brasileiro
ird propor novas datas, mas ainda nao recebi as mesmas. Ainda tenho esperancas de que as
novas datas sejam confirmadas nas préximas semanas.

Tendo isso em conta, claro que existem outros mecanismos para interagir construtivamente
com os governos na minha capacidade de especialista independente para auxiliar na avaliagio
e nas recomendagées. A promogio de uma abordagem de direitos humanos para lidar com
questoes financeiras ¢ de interesse da paz mundial, da igualdade e do crescimento inclusivo.
Entao estou pronto para contribuir para o Pais em todas as formas possiveis.

Entrevista conduzida por Oliver Hudson e jJefferson Nascimento
em 6 de maio de 2018.
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1 + "Resolution 34/03" Conselho de Direitos
Humanos, A/HRC/34/L.3, 16 de marco de 2017,
acesso em 6 de junho de 2018, http://www.ohchr.
org/EN/HRBodies/HRC/RegularSessions/Session34/
Pages/ResDecStat.aspx; 37/11)
Conselho de Direitos Humanos, A/HRC/37/L.22,
16 de marco de 2017, acesso em 6 de junho de
2018, http://www.ohchr.org/EN/HRBodies/HRC/
RegularSessions/Session37/Pages/ResDecStat.aspx.
2+ "A/HRC/37/54," Conselho de Direitos Humanos,
20 de dezembro de 2017, acesso em 6 de junho

“Resolution

de 2018, http://ap.ohchr.org/documents/dpage._e.
aspx?si=A/HRC/37/54.

3 + Outros estagios incluem o relatério sobre
direitos trabalhistas e austeridade “A/HRC/34/57,"
Conselho de Direitos Humanos, 27 de dezembro
de 2016, acesso em 6 de junho de 2018, http:/
www.ohchr.org/EN/Issues/Development/IEDebt/
Pages/AnnualReports.aspx), e o préximo relatério
para a Assembleia Geral sobre o impacto das
politicas de reforma econdmica sobre os direitos
humanos das mulheres.

4 - "Guiding Principles for Human Rights Impact

Assessments for Economic Reform Policies,”
OHCHR, 2017, acesso em 6 de junho de 2018,
http://www.ohchr.org/EN/Issues/Development/
IEDebt/Pages/DebtAndimpactassessments.aspx.

5« "A/HRC/37/54," Conselho de Direitos Humanos,
20 de dezembro de 2017, acesso em 6 de junho de
2018,
asp?symbol=A/HRC/37/54.

6 - Para obter mais informac¢des e contribuicdes

http://www.un.org/en/ga/search/view_doc.

recebidas até o momento, consulte: “The

Impact of Economic Reform Policies on
Women's Human Rights,” OHCHR, 2018, acesso
em 6 de junho de 2018, http://www.ohchr.
org/EN/Issues/Development/IEDebt/Pages/
ImpactEconomicReformPoliciesWomen.aspx.

7 + O esbogo dos Principios Orientadores sera
publicado em: “Independent Expert on The Effects
of Foreign Debt and Other Related International
Financial Obligations of States on The Full Enjoyment
of All Human Rights, Particularly Economic, Social
and Cultural Rights,” OHCHR, 2018, acesso em 6 de
junho de 2018, http://www.ohchr.org/EN/Issues/

Development/IEDebt/Pages/IEDebtindex.aspx.
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JUSTICE CENTRE HONG KONG E O PREMIO DE ARTES EM DIREITOS HUMANOS DE HONG KONG

INTRODUCAO

Lancado peloJustice Centre Hong Kong em 2013, o Prémio de Artes em Direitos Humanos
de Hong Kong (Hong Kong Human Rights Arts Prize - HKHRAP, na denominacdo original)
desempenhou um papel crucial na descoberta e no incentivo a artistas de Hong Kong
a exploracdo do contexto dos direitos humanos tanto no pais como no exterior. O
prémio de artes oferece uma plataforma para artistas criarem trabalhos sem fronteiras
e ampliarem o impacto e alcance de suas historias.

O trabalho doJustice Centre Hong Kong na criagdo de um didlogo publico e no acolhimento
de vozes na intersecdo entre arte, sociedade, empresas e direitos humanos é da maior
importancia, especialmente no contexto atual. Ao colaborar em todos os setores, a
organizacdo também espera cativar a imaginacdo civica e inspirar alternativas criativas
para os desafios em questdo.

O HKHRAP também visa aumentar a conscientizacdo e a arrecadacdo de fundos para
o trabalho de linha de frente do Justice Centre Hong Kong, uma organizacdo de direitos
humanos sem fins lucrativos que trabalha corajosamente para proteger os direitos
dos membros mais vulneraveis da comunidade, levando suas historias para o debate
publico. A organizacdo também fornece as pessoas que buscam protecdo em Hong
Kong informacdes e assisténcia jurfdica gratuita e independente.
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WEBSITE E MIDIAS SOCIAIS:
Website do Justice Centre HK: www.justicecentre.org.hk
|G @justicecentrehk / FB: JusticeCentreHK

IG @hkhumanrightsartsprize / FB: HongKongHumanRightsArtsPrize
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CHRISTY CHOW | Vencedor - HKHRAP 2017
Descostura * De-stitching

2014

Camisa, alfinete, projecdo de video

208 x 147 x 114cm

Descostura (De-stitching) faz parte da série Laborland (Terra do Trabalho). A artista
usou uma camisa que foi costurada em menos de quinze minutos por um operario de
uma fabrica em Bangladesh. Ela desconstruiu a camisa removendo cuidadosamente
3.745 pontos e contando cada ponto em cantonés por quatro horas e meia. A inten¢do
era vivenciar e homenagear o trabalho desse operario anénimo. A obra questiona o
valor do trabalho no mundo capitalista e nos convida a pensar se o valor do trabalho
s6 pode ser medido monetariamente.

180 Sur - Revista Internacional de Direitos Humanos



CHRISTY CHOW IMAGENS

*SUR27-v.15n.27+178-191 | 2018



JUSTICE CENTRE HONG KONG E O PREMIO DE ARTES EM DIREITOS HUMANOS DE HONG KONG

Sur - Revista Internacional de Direitos Humanos



MOK TING YAN VIVIEN IMAGENS

MOK TING YAN VIVIEN

Desculpe-me Por Ndo Poder Realmente Acreditar Em Uma Palavra Sequer
Sorry That | Can't Believe Any Word Really

2017

Corretivo liquido em jornal

Tamanho variavel

“Os moradores de Hong Kong devem possuir liberdade de expressdo, imprensa e
publicacdo...”, conforme estabelecido no Artigo 27 da Lei Basica da Regido Administrativa
Especial de Hong Kong. Apesar disso, a imprensa ndo parece ter seu direito de liberdade
de expressdo salvaguardado sob tal determinacdo legal. Para evitar a transposi¢do dos
limites previstos, € comum a adog¢do de um estilo rigido de reportagem para se encaixar na
“regra”. A ideia da objetividade questionavel da imprensa &, entdo, apresentada na forma
de um papel branco comum com “zeros” (0) espalhados que vieram do jornal mantendo as
partes circulares das letras“0/0/p/d/b/qg"e escondendo o resto com corretivo liquido.
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JENNIFER LAI CING YAN | Segunda colocada - HKHRAP 2017
Eu desejo * | Desire

2017

Instalagdo de luz

90 x 80 x 150cm

Esta obra faz parte de um projeto continuo de pesquisa sobre a industria do sexo em
Hong Kong. Minha proposta é baseada na falta de sensibilizacdo e reconhecimento
em relagdo aos profissionais do sexo, que vivem em uma situa¢ao de desamparo. Ao
adotar parte do slogan de protesto do recente Movimento dos Guarda-chuvas, os dois
caracteres chineses mostram explicitamente o que “Eu desejo”. A instalagcdo de luz usa
tubos de neon rosa que simbolizam os atuais bordéis da cidade, por meio dos quais busco
encontrar um angulo para investigar onde os profissionais podem ser representados.
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LEO KWOK

O Direito A Esperanca * The Right to Hope
20716

Série fotografica

42 x 30cm, série de 8

As criancas da série fotografica ndo possuem identidades reais. Algumas delas nasceram
em Hong Kong e foram ensinadas a falar cantonés, mas seus rostos e sua cor de pele
indicam que ndo sdo chinesas. No entanto, elas também ndo pertencem a seus paises
natais. Seus pais deixaram os paises de origem fugindo do sofrimento e da persegui¢do
motivada por questdes de raga, religidao, nacionalidade ou opinido politica. Os pais fizeram
a escolha de se tornarem refugiados, mas seus filhos ndo tém escolha e estdo vivendo
nas sombras do medo e do desamparo.
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NG PUI YAN ESTHER

Aquele Teto * That Ceiling

2017

Cimento, tinta latex, lampada tubular e midias diversas
61,5x91,5cm

“Havia uma garotinha que ficava presa a cama e era estuprada mais de dez vezes por
dia. A Unica coisa que ela conseguia ver era o teto”, como disse um lider de combate ao
trafico de pessoas. Vocé consegue imaginar este sentimento de conseguir ver apenas o
teto e os rostos dos clientes sem perspectiva de saida? O artista espera que, enquanto
vivemos confortavelmente sob nosso préprio teto, tenhamos em mente que, neste
exato momento, alguém esta sofrendo de forma tragica.
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LIT WING HUNG

Série “O Colarinho Branco” « The White Collar Series
2016

Midias diversas

Tamanho variavel

O vestuario de uma pessoa é um dos principais elementos utilizados para
identificar as diferentes classes sociais em Hong Kong. Trabalhadores da
construcdo civil pertencem a classe trabalhadora, enquanto as pessoas
que usam gravatas e camisas de colarinho sdo da classe média. Ao utilizar
toalhas de “bom dia”, um elemento de uso didrio e simbolo da classe
trabalhadora, para modelar o colarinho, acessorio da classe alta, o artista
distorce a relagdo entre a classe trabalhadora e o status de segunda classe.
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KONG KA YAN

Direitos das Criancas * Rights of The Child
2017

Pintura a dleo

60,9 x91,4cm

Cada vez mais as pessoas se mostram preocupadas com o desenvolvimento, o bem-
estar, a educacgdo, a alimentacdo e a saude das criangas. No entanto, ndo prestam
muita aten¢do aos direitos pessoais delas. Alguns consideram isso apenas um problema
daqueles que estdo sofrendo nos paises em desenvolvimento. Contudo, como todos
merecem ter direitos humanos, toda crianca merece ter os Direitos das Criancas. Esta
obra representa a voz das criancas exploradas em todo o mundo na esperanca de
contribuir para a mudanca da visdo da sociedade sobre o tema. Espero que as criancas
possam entender claramente quais sdo os seus direitos por meio desta pintura.
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VERA CHIU

Casa de Guerra para Adultos - Battle House for Adults
2017

Midias diversas

37 x32,5x35cm

Bem-vindo a essa batalha diaria, na qual vocé luta pelo seu espaco dentro da area
habitacional média per capita de apenas 47,8 metros quadrados que muitos habitantes
de Hong Kong estdo compartilhando. O seu direito de estar protegido em uma habita¢do
segura, acessivel e habitavel é ignorado. Projetos habitacionais irreais sdo executados
como brinquedos de crianca. Este modelo precario e infantil de habitacdo de Hong Kong
é apresentado a vocé como o conceito do seu espaco vital.
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"PACIFICACAO” PARA QUEM?

Marielle Franco

MARIELLE PRESENTE!

Marielle Franco, 38 anos, vereadora da Camara Municipal do Rio de janeiro eleita com 46.502
votos em 2016, foi assassinada a tiros durante um atentado no dia 14 de marco de 2018.
Sendo mulher, negra, lésbica, mde e cria da favela da Maré, Marielle passou a militar pelos
Direitos Humanos aos 19 anos de idade e enfrentava cotidianamente o machismo, o racismo e
a LGBTfobia em suas frentes de atuacdo.

Enquanto vereadora ndo foi diferente: logo apds ter sido empossada, Marielle assumiu a
presidéncia da Comissdo da Mulher da Cémara de Vereadores do Rio de Janeiro - um trabalho
cujos resultados foram divulgados no marco dos trés meses do assassinato da vereadora.’ Cinco
dos projetos de lei apresentados por seu mandato foram aprovados: PL 17/2017 - Espaco
Coruja; PL 103/2017 - Dia de Thereza de Benguela no Dia da Mulher Negra, PL 417/2017 -
Assédio ndo é passageiro, PL 515/2017 - EfetivacGo das Medidas Socioeducativas em Meio
Aberto, PL 555/2017 - Dossié Mulher Carioca.

Sempre se posicionando abertamente contra a militarizacdo da vida, sua producdo académica
e politica trazia a forca de quem conheceu muito cedo a devastacdo produzida pela violéncia
institucional. Socidloga formada pela PUC-Rio, Marielle ingressou no Mestrado em Administracdo
do Programa de Pds-GraduacGo em Administracdo da Faculdade de Administracdo, Ciéncias
Contdbeis e Turismo da Universidade Federal Fluminense, no qual desenvolveu a dissertacdo “UPP
- A reducdo da favela a trés letras: uma andlise da politica de seguranca publica do estado do rio
de janeiro”. Decorre das reflex6es elaboradas nesta dissertacéo o texto ainda inédito que integra
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este numero da Revista SUR -, produzido para uma apresentacéo oral realizada no Congresso
da Associa¢do Latinoamericana de Sociologia em 2017. Com esta publicacdio, nos somamos
na luta para que sua voz ndo seja silenciada e suas ideias continuem sendo amplificadas.

Juliana Farias e Silvia Aguido

NOTA EDITORIAL

Para a Revista Sur € uma honra publicar as palavras de Marielle Franco, uma incansavel
defensora de direitos humanos no Brasil. Marielle foi brutalmente assassinada, mas sua
voz ndo foi silenciada, sua voz continuard reverberando. Agradecemaos a Juliana Farias
e a Silvia Aguido pelo contato, assim como pelo didlogo junto a familia de Marielle que
resultou nesta publicacdo. O texto foi revisado pela equipe da Revista Sur. O acesso aos
links referidos no original foi atualizado para a data da revisdo do texto (junho de 2018).
Ndo obstante, 0 mesmo ndo teve nenhuma alteragdo de conteddo ou linguagem.
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“Pacificacdo” pra quem?

Primeiramente, Fora Temer! E impossivel iniciar uma apresentagio académica no campo
das Ciéncias Sociais sem nos posicionarmos em relagio ao momento politico pelo qual
o Brasil passa. Um governo ilegitimo, mergulhado em dentncias de corrupgio e, sem
ser investigado, vem implementando sucessivas retiradas de direitos, a saber: Reforma
trabalhista e Reforma da Previdéncia.

As consideragdes dessa apresentagao sio fruto da minha pesquisa de mestrado (intitulada
“UPP — A redugio da favela a trés letras: uma andlise da politica de seguranga publica do
estado do Rio de Janeiro),” do trabalho desenvolvido pelo nosso mandato na Camara do
Vereadores do Municipio do Rio de Janeiro e do didlogo com o trabalho de PAmella Passos
sobre os impactos culturais da instalacdo das Unidades de Policia Pacificadora.’

Iniciados em 2008 no morro Santa Marta, os “caminhos da pacificagao” politica do Governo
do estado do Rio de Janeiro se restringem, quase que exclusivamente, aos limites da cidade
maravilhosa — das 38 UPPs existentes hoje, apenas uma estd localizada fora da capital: a
UPP da Mangueirinha, dltima a ser inaugurada, situada na cidade de Duque de Caxias.

As UPPs tampouco voltaram-se para a ocupagao de territérios milicianos, tendo apenas
a UPP Batan essa caracteristica. A distribui¢io geografica da “Policia da Paz”, como ¢
denominada pelo poder publico, faz emergir a pergunta: se as milicias também siao um
problema de Seguranca Puablica, por que as regides milicianas nio foram tidas como
prioridade no mapa da “pacificacao”

O confronto desse mapa com os dados do Instituto de Seguranca Publica do Estado
do Rio de Janeiro,* que revelam que os maiores indices de homicidio se concentram na
Baixada Fluminense e na Zona Oeste, regioes atualmente controladas predominantemente
por milicias, indica que a “retomada de territérios” anunciada pelo site oficial das UPP’s
nao levou em consideragdo esses indicadores. O que percebemos no mapa apresentado ¢é
a conjunc¢io do caminho trilhado pela UPP com os interesses do grande capital nacional
e internacional nas dreas de investimento do setor turistico e dos megaeventos: Rio +20

(2012), Copa das Confederacoes (2013), Copa do Mundo (2014) e Olimpiadas (2016).

Nesse contexto de “pacifica¢io”, os jovens, mas nio s6 eles, foram e sio privados de suas
manifestagdes culturais como também do direito de ir e vir. O toque de recolher, as revistas
constantes sob mira dos canos dos fuzis, os maus tratos recorrentes pelas abordagens policiais
e os abusos de autoridade sdo marcas do projeto, como apresentado pela Folha de Sao Paulo
em 02 de setembro de 2013, com o titulo Dentncia contra PMs atinge 76% das UPPs.?

No levantamento feito para a tese de doutorado de Pamella Passos,® os dados do

Instituto de Seguranga Publica afirmavam que, dentre as 33 unidades existentes no
periodo, em 25 delas havia casos de dentncias contra a atuagdo dos agentes. Essas
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dentncias fazem lembrar uma importante andlise de Loic Wacquant, que se encontra
na questao penal no capitalismo neoliberal:

[...] Medidas radicais de expansio penal (BONELLI, 2008):
Intensificacio do  policiamento, concentrado nos bairros,
populagoes de baixa renda, toques de recolher noturno para os
Jovens, recurso mais frequente a prisdo para crimes de rua (em
agudo contraste com a despenalizacio do crime de colarinho
branco), negociacoes judiciais e processo judicial acelerado
para delinquentes de baixa periculosidade, sentencas minimas
obrigatdrias para jovens reincidentes.”

Este cendrio que jd apresenta um diagndstico critico da experiéncia das UPPs no Rio de Janeiro
sofre, no entanto, um brutal agravamento apés a realizagio dos Jogos Olimpicos de 2016,
tltimo da série de megaeventos planejados para ocorrer na cidade. Se a disfuncionalidade
do projeto jé podia ser apontada no perfodo precedente, o fim do ciclo de megaeventos
evidencia de forma cabal o completo esfacelamento das UPPs.

A primeira evidéncia vem do préprio rearranjo pelo qual o projeto passa no bojo da
estrutura administrativa da PM. No inicio da implementa¢io, as unidades foram
pensadas como estruturas descoladas do restante dos dérgaos de atuagio da policia
militar, sob o comando da Coordenadoria de Policia Pacificadora. Em meados de 2017,
as UPPs passaram a ser subordinadas aos batalhées de cada drea. A mudanga nao ¢
meramente administrativa — a autonomia das UPPs era justificada como uma forma
de criagao de uma nova cultura e prética de policiamento, em que policiais novos nao
seriam pautados pela légica do confronto, historicamente empreendida pelos batalhoes.
O aglutinamento das estruturas mostra também o aglutinamento das prdticas, e o
abandono completo de qualquer tentativa de diferenciagiao de formas de policiamento
—ainda que no plano discursivo ou com frégeis evidéncias de sucesso.

Neste cendrio de colapso completo das UPPs, o caveirdo branco surge como o simbolo
maior da derrocada. O termo “caveirdo” se refere ao veiculo blindado utilizado pelo
Batalhio de Operagdes Policiais Especiais (BOPE) da policia militar do Rio de Janeiro.
Sua estrutura assemelha-se a de um carro forte adaptado para priticas de confronto, com
visores e portinholas para o encaixe de armas de grosso calibre nas laterais e na parte
superior do veiculo. O simbolo do BOPE pintado na lataria preta deu origem ao apelido:
uma caveira com uma faca encravada de cima a baixo. Hoje hd também “caveirées” sendo
utilizados por outros batalhées da policia militar, e mesmo pela policia civil.

O caveirdo vem hd muito sendo denunciado por moradoras e moradores de favela,
movimentos e organizagoes de direitos humanos como um instrumento de exterminio.
Para o uso especifico nas dreas de UPP, o veiculo ganhou um detalhe tio cinico
quanto sérdido: a cor branca na lataria.
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Tiroteios e violentas incursées policiais se tornaram uma inaceitdvel rotina nas favelas
com UPPs. No complexo de favelas do Alemao, no dltimo més de fevereiro, policiais
invadiram lajes com o objetivo de instalar bases militares improvisadas, chegando ao limite
de expulsarem alguns moradores de suas casas. No Jacarezinho e em Manguinhos, uma
megaoperagao envolvendo 200 agentes ocorreu em agosto, e durou 12 dias seguidos. Sete
pessoas foram mortas.

Na favela da Rocinha, que também conta com uma Unidade de Policia Pacificadora,
as operagoes ganharam um outro vulto ao também envolverem, de modo desvirtuado
e descabido, a utilizagio de mil agentes do Exército, Marinha e Aerondutica. Encontra-
se em vigor, no Rio de Janeiro, um decreto presidencial de Garantia da Lei e da Ordem
(GLO) que autoriza o emprego das Forcas Armadas. A institui¢io deste tipo de medida
tem sido apontada por organizacoes e pesquisadores como inconstitucional, e aprofunda
o processo de militarizagao da cidade, sobretudo das favelas e periferias. A utilizagio de
tanques e soldados nas favelas exacerba e escancara a prética racista e de criminalizacio
da pobreza, caracteristicas estruturantes do projeto de seguranga publica em curso. Pelo
menos 25 dendncias foram formalmente apresentadas 4 Defensoria Publica por moradores
da Rocinha, envolvendo episédios de tortura, agressdes e até mesmo violéncia sexual.

Estes sdo apenas trés exemplos recentes que evidenciam a faléncia das UPPs — faléncia sentida
q

de forma brutal na rotina das moradoras e moradores das favelas. A légica do confronto
nio encontra qualquer separagio entre favelas supostamente pacificadas e nao pacificadas,
justificada pela narrativa histérica da “guerra as drogas”. Trata-se de uma politica genocida que
viola sistematicamente os direitos de moradoras e moradores das favelas e vitima sobretudo
jovens negros. A persisténcia deste tipo de politica relaciona-se a aspectos muito mais profundos
do que a mera “cultura de policiamento”, tio mencionada como novidade no projeto das
UPPs. Enquanto a abordagem da seguranga publica estiver estruturalmente relacionada ao
lucrativo mercado ilegal de armas e drogas e & corrupgio de agentes do Estado, qualquer
pretensa “pacificacdo” nio significard mais do que um caveirao vestido de cores brancas.

NOTAS

1 - Disponivel em: “Relatério da Comissdo de Publica, realizado no Programa de Pods-
Defesa da Mulher (2017-2018),” Camara Municipal Graduacdo em Administracdo da Faculdade de

do Rio de Janeiro, 2018, acesso em 20 de junho Administra¢do, Ciéncias Contabeis e Turismo
de 2018, https://www.mariellefranco.com.br/ (UFF), entre 2012 e 2014.

relatorio-comissao-da-mulher. 3 - Projeto desenvolvido por Pamella Passos no
2 + Dissertacdo de Mestrado em Administracdo ambito de seu estagio pds-doutoral no Programa
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de Poés-Graduagdo Social
do Museu Nacional (PPGAS/UFRJ), intitulado

“Cultura Pacificada? Uma andlise dos impactos

em Antropologia

culturais da instalagdo das Unidades de Policia
Pacificadora (UPPs)".

4 - Dados disponiveis em Instituto de Seguranga
Publica, Homepage, 2018, acesso em 12 de junho
de 2018, http://www.isp.rj.gov.br.

5+ Marco Antonio Martins, “Em 76% das UPPs no
Rio Ha Denuncia Contra Algum Policial.” Folha de
S.Paulo, 2 de setembro de 2013, acesso em 20
de junho de 2018, https://www1.folha.uol.com.
br/cotidiano/2013/09/1335523-em-76-das-upps-

no-rio-ha-denuncia-contra-algum-policial.shtml,
reproduzido em
Portal2/Noticias.asp?id=14317.

6 + Pamella Passos, “Cultura Pacificada? Uma Anélise

http://www.adepolrj.com.br/

dos Impactos Culturais da Instalagdo das Unidades
de Policia Pacificadora (UPPs)" (estagio pds-doutoral
no Programa de Pds-Graduagdo em Antropologia
Social do Museu Nacional - PPGAS/UFR], 2013).

7 + Loic Wacquant, “Forjando o Estado Neoliberal:
Trabalho Social, Regime Prisional e Inseguranca
Social,” in Loic Wacquant e a Questdo Penal no
Capitalismo Neoliberal, org. Vera Malaguti Batista
(Rio de Janeiro: Revan, 2012).
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0 QUE ACONTECE
QUANDO UM GIGANTE ESPIRRA?

Deborah Doane

e Como o setor de desenvolvimento internacional e
deve reagir apds os recentes escGndalos de abuso sexual

RESUMO

Nos dftimos seis meses, uma série de escandalos de abuso sexual abalou o setor de
desenvolvimento internacional. Neste artigo, Deborah Doane discute o impacto causado
por esses escandalos - que ndo surpreenderam muitas pessoas que trabalham dentro das
organizacbes afetadas - incluindo perda de confianca, diminuicGo de recursos e aumento
da regulamentac@o. A autora argumenta que a sociedade civil, que jd se defronta com um
ambiente operacional hostil, tem duas op¢bes - permanecer inalterada ou entender os
escandalos como uma oportunidade para interferir no setor e em seus sistemas operacionais
existentes. Ela aponta que seguir pelo segundo caminho exigird consideravelmente mais
imaginacdo, ambicdo e investimento inicial do que se poderia imaginar. Além disso, Deborah
Doane defende que as organiza¢bes do Sul precisam mudar tanto quanto as organiza¢oes
do Norte - ainda que os escandalos tenham se originado nas ultimas - porque isso ajudard a
resolver os desequilibrios de poder existentes entre o Sul e o Norte.

PALAVRAS-CHAVE
Escandalo sexual | Desenvolvimento Internacional | Oxfam | Save the Children | Dinamicas de poder |

Reforma
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O que acontece quando um gigante espirra? Todos nés ficamos resfriados. Esse é o impacto
mais provavel das revelagoes devastadoras de abuso sexual em todo o setor de desenvolvimento
internacional nos tltimos meses. Os efeitos nao ficardo simplesmente limitados a algumas
grandes ONGs internacionais. Pode haver vastas implicagoes em todo o ecossistema da
sociedade civil, que, em meu ponto de vista, tem duas opgdes: aceitar as consequéncias e uma
sociedade civil enfraquecida como um todo ou enfrentar corajosamente os desafios como uma
oportunidade para modificar, atualizar e encorajar a sociedade civil em 4mbito global.

Na época da crise iminente, ninguém que eu conhecia e que havia trabalhado com
desenvolvimento internacional ficou surpreso. Histérias de abuso acompanharam o trabalho
de assisténcia humanitdria por décadas. O ex-diretor da Save the Children Reino Unido
comete assédio sexual? Trabalhadores de organiza¢oes humanitdrias contratam prostitutas?
Como um colega que trabalhou para as virias ONGs internacionais implicadas me disse:
<« 7 7 . - bl

Todos nés sabiamos. E, mesmo assim, nao fizemos nada”.

O poder e dominio das grandes organizacoes, especialmente no desenvolvimento
internacional, ajudaram a construir uma complacéncia silenciosa em toda a sociedade civil.
Organizacdes menores da sociedade civil no Sul Global dependem das grandes organizagoes
para obter fundos. Os doadores confiam nelas para prover assisténcia. Elas ajudaram a
influenciar e amplificar questdes no cendrio internacional, como perdao da divida externa,
mudangas climdticas e aumento nos orcamentos de assisténcia humanitdria. A cortina de
fumagca estava criada. Durante anos, nés presumimos que as virtudes da sociedade civil
seriam Gbvias para todos e, mesmo causando eventuais descontentamentos, as grandes
ONGs internacionais poderiam ajudar a aumentar o apoio publico para tudo, desde a
erradicagdo da pobreza ou melhorias ambientais, até os direitos humanos.

No entanto, ¢ claro que h4 uma histéria alternativa. E que hd muito tempo as grandes
ONGs profissionais como a Oxfam ou a Save the Children se afastaram do coragao e
da alma da sociedade civil. Elas se tornaram mdquinas corporativas dominadas pela
arrogincia e soberba de serem capazes de “erradicar a pobreza’. Alimentadas pelo
complexo do homem branco salvador, encarnado por astros do rock como Bono e Bob
Geldoff, as ONGs internacionais dominantes se distanciaram de suas lutas fundamentais.
A hiperprofissionalizacio da sociedade civil — passando da agdo espontinea dos cidadaos,
da base para o topo, para complexos quadros logisticos em um periodo bastante
curto — acarretou um enorme prejuizo para essa sociedade civil como um todo. Essa
hiperprofissionalizagio desconectou as organizagbes da sociedade civil dos mesmos
problemas que elas deveriam abordar e das comunidades que deveriam servir.

As consequéncias imediatas de termos chegado a esse ponto realmente parecem desastrosas.
Conforme os leitores da Sur estao bastante cientes, qualquer “organiza¢io nao governamental”
enfrenta atualmente uma série de ameacas. Os governos procuram conté-las e reguld-las; a
midia populista intencionalmente difama as organizagbes como “agentes estrangeiros’; e a
populagao de um modo mais amplo procura alguém para culpar quando as coisas dao errado.

Sur - Revista Internacional de Direitos Humanos



DEBORAH DOANE VOZES

Dessa forma, a consequente perda de confianga nas grandes organizacoes gera uma grave
reacdo em cadeia: a perda de confianga leva a diminuicio de recursos, a um aumento da
regulamentagio e a um esvaziamento deliberado da sociedade civil ao longo do tempo.

As pesquisas de opinido publica e andlises j& mostram um declinio imediato na confianga
publica, pelo menos no Norte: uma pesquisa de margo de 2018 no Reino Unido mostrou
uma queda de 6% na confianca puiblica em relagdo ao ano anterior. Como um comentarista
haitiano escreveu sobre o escindalo: “Com amigos como esses, quem precisa de inimigos?”"

Narrativas depreciativas contra a sociedade civil saio comuns e esse incidente s6 contribui
paraalimentar as chamas do descontentamento: no Norte, as ONGs de desenvolvimento,
em particular, sio frequentemente apontadas como corruptas, aproveitando-se de
dinheiro livre de impostos que seria melhor gasto em assuntos domésticos.” No Sul,
organizagdes de direitos humanos e questoes ambientais sao posicionadas no discurso
publico como “contrdrias ao desenvolvimento™ e agentes estrangeiros implementando
valores ocidentais. Os governos populistas exploram com facilidade esses sentimentos,
jogando o grande publico contra a sociedade civil.

A perda de recursos é a consequéncia mais dbvia. Os doadores bilaterais internacionais
retiveram fundos para as ONGs internacionais envolvidas no escAndalo, enquanto os doadores
individuais se retiraram em massa. A Oxfam, por exemplo, viu mais de sete mil pessoas retirarem
seu apoio a organizacio depois que o assunto veio a tona. Por sua vez, a Comic Relief, um
importante financiador privado de desenvolvimento, viu seus recursos diminuirem um terco
em sua campanha anual de arrecadagio de fundos.” De modo preocupante, o Departamento
para o Desenvolvimento Internacional do Reino Unido utilizou o escindalo como uma
oportunidade para realocar mais fundos para o setor privado e para longe da sociedade civil.®

Organizacoes no Sul Global t¢ém muito mais a perder. Menos dinheiro para as ONGs
internacionais significa menos dinheiro para as organizacoes parceiras. Ironicamente, isso
também significa mais dinheiro sendo direcionado para organizagées do Norte, a fim
de implementar os tipos de sistemas que podem garantir uma melhor salvaguarda dos
beneficidrios. Isso pode significar que os doadores privados tenham que compensar as
perdas, novamente redirecionando fundos de outras causas também.

Com certeza, mais regulamentagao ocorrerd no futuro. O 6rgao regulador da assisténcia do
Reino Unido langou recentemente uma profunda investigacio sobre a Save the Children,
j& que surgiram mais dendncias sobre o fracasso do conselho da organizacio em lidar com
assédio sexual nos niveis mais altos da organizacio. Os érgaos reguladores de organizagoes
de assisténcia do Reino Unido e Estados Unidos costumam servir como modelos de
regulamentagio para o Sul Global e isso estimula os esforgos de controle do setor.

Entio, quais s3o as respostas daqui para frente? O primeiro cendrio ¢ a “mesmice de
sempre”. Isso significa que a sociedade civil simplesmente aceita as consequéncias
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discutidas acima. Isso jd estd se concretizando. Haverd um setor ainda mais conservador
e “profissionalizado”, com uma compreensio mais limitada sobre o que a sociedade
civil pode ser e como ela deve receber apoio. A maior parte da atengio proativa em todo
o setor estd sendo colocada na protegao dos beneficidrios e implementagio de melhores
procedimentos de recrutamento de funciondrios, incluindo o aumento da diversidade
nas organizagoes.® Provavelmente, isso é uma coisa boa, mas nao ¢ suficiente.

Além da perda de recursos e do aumento da regulamentagio, o primeiro cendrio também
poderia servir para incorporar ainda mais o conservadorismo reaciondrio inerente a
algumas ONGs internacionais, afastando-as, cada vez mais, de uma agenda baseada em
direitos. Quando o escindalo em si eclodiu, a Oxfam liderava uma forte campanha contra
a desigualdade e algumas pessoas chegaram a desconfiar que a situagdo s6 estava sendo
explorada por uma midia de direita que ndo havia gostado da natureza politica da campanha.
Um desdobramento claro é que as ONGs internacionais vao se distanciar ainda mais da
solidariedade, preparando-se para enfrentar cendrios dificeis e focando um trabalho “mais
seguro” e longe de confrontos, como a prestagao de servi¢os. Vamos ver como isso ocorre.

O segundo cendrio poderia ser chamado de “Revolug¢io a partir da base” e é um cendrio mais
esclarecido, mas que também exigird mais imaginacio, ambi¢io e investimento inicial. Nesse
cendrio, os escAndalos s3o vistos como uma oportunidade para desestabilizar o setor e seus sistemas,
a partir de uma completa revisao das relagoes de estrutura e poder dentro da sociedade civil global.

O segundo cendrio tem o potencial de nos afastar do modelo paternalista de ONGs
internacionais, alterando as relagoes de poder e sistemas de prestagio de contas. Se as
ONGs internacionais encararem todo o escindalo como mais do que apenas uma questao
de sobrevivéncia, entdo hd uma oportunidade de colocar essa mudanga em prética. Mas as
organizagdes do Sul precisardo exigir isso também e se afastar do relacionamento cliente/
empregador que domina grande parte da sociedade civil.

Talvez isso nao deva ser dito por uma ativista branca do Norte, mas, na minha opinido, as
organizagdes do Sul precisam tomar as rédeas e exigir um futuro melhor e mais soliddrio, em
vez de ficarem esperando que isso lhes seja dado. Pois, como em todos sistemas, aqueles que
estdo no poder raramente cedem. As ONGs internacionais podem pensar que estao fazendo
isso, mas também estdo protegendo estruturas desgastadas. As organizagoes de caridade
obsoletas, nas quais o dinheiro flui do Norte para o Sul, com os atores do Norte - incluindo
ONGs e doadores - ditando as regras do jogo, ainda prevalecem.

Existem bons exemplos de alternativas, mas sao escassos. As organizacoes da sociedade civil
do Sul devem ser capazes de nio apenas responsabilizar as organizacoes do Norte, mas
também compartilhar a governangca. Por fim, elas precisardo se tornar defensoras mais fortes
em cendrios locais, demonstrando que estao trabalhando em prol de suas comunidades
de maneiras mais transparentes e coesas. Isso s6 trard mais poder para o Sul, ajudando a
estabelecer a sociedade civil de modo mais firme nas comunidades locais.
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VOZES

Poucas pessoas estio reconhecendo a real dimensio do desafio e a raiz do problema,

que se encontra nos desequilibrios de estrutura e poder dentro do setor, e que sao

reflexo dos desequilibrios existentes no mundo de modo geral. Se o escindalo da

Oxfam puder ser visto como um ponto de partida para mudancas genuinas de sistema,

entdo devemos ser gratos por tudo ter sido revelado.
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de Direitos Humanos: Uma
Abordagem quantitativa sobre
seu Funcionamento e sobre o
Cumprimento de suas Decisdes

RICHARD BOURNE
Commonwealth of Nations:
Estratégias Intergovernamentais
e Ndo governamentais para a
Protecdo dos Direitos Humanos
em uma Instituicdo Pés-colonial

- OBJETIVOS DE
DESENVOLVIMENTO
DO MILENIO -

ANISTIA INTERNACIONAL
Combatendo a Exclusdo: Por que
os Direitos Humanos Sao
Essenciais

para os ODMs

VICTORIA TAULI-CORPUZ
Reflexdes sobre o Papel do Forum
Permanente sobre Questdes
Indigenas das Nac&es Unidas

em relagdo aos Objetivos de
Desenvolvimento do milénio

ALICIA ELY YAMIN
Rumo a uma Prestacdo de

Contas Transformadora: Uma
Proposta de Enfoque com base
nos Direitos Humanos para Dar
cumprimento as Obrigagdes
Relacionadas a Saude materna

SARAH ZAIDI

Objetivo 6 do Desenvolvimento
do Milénio e o Direito a

Saude: Contraditérios ou
Complementares?

MARCOS A. ORELLANA

Mudanga climatica e os Objetivos de
Desenvolvimento do milénio:

O Direito ao Desenvolvimento,
cooperacao Internacional e o
mecanismo de Desenvolvimento
Limpo

- RESPONSABILIDADE DAS
EMPRESAS -

LINDIWE KNUTSON

O Direito das vitimas do Apartheid
a Requerer Indenizagbes de
Corporag¢des Multinacionais é
Finalmente Reconhecido por
Tribunais dos EUA?

DAVID BILCHITZ

O Marco Ruggie: Uma Proposta
Adequada para as Obrigacdes de
Direitos Humanos das Empresas?

*SUR13,v.7,n. 13, Dez. 2010

GLENDA MEZAROBBA

Entre Reparac¢des,Meias
Verdades e Impunidade: O Dificil
Rompimento com o Legado da
Ditadura no Brasil

GERARDO ARCE ARCE
Forcas Armadas, Comissao
da Verdade e Justica
Transicional no Peru

- MECANISMOS REGIONAIS DE
DIREITOS HUMANOS -

FELIPE GONZALEZ
As Medidas de Urgéncia no
Sistema Interamericano de
Direitos Humanos

JUAN CARLOS G,UTIERREZ E
SILVANO CANTU

A Restricdo a Jurisdicdo Militar
nos Sistemas Internacionais de
Protecdo dos Direitos Humanos

DEBRA LONG E LUKAS MUNTINGH
O Relator Especial Sobre Prisdes e
CondicGes de Detencédo na &frica
e o Comité para Prevencdo da
Tortura na Africa: Potencial para
Sinergia ou Inércia?

LUCYLINE NKATHA MURUNGI
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E JACQUI GALLINETTI

O Papel das cortes Sub-Regionais
no Sistema Africano de Direitos
Humanos

MAGNUS KILLANDER
Interpretacao dos tratados
Regionais de Direitos Humanos

ANTONIO M. CISNEROS DE
ALENCAR

Cooperacao entre Sistemas
Global e Interamericano de
Direitos Humanos no Ambito do
Mecanismo de Revisdo Periodica
Universal

- IN MEMORIAM -

Kevin Boyle - Um Elo Forte na
Corrente Por Borislav Petranov

*SUR 14, v. 8, n. 14, Jun. 2011

MAURICIO ALBARRACIN
CABALLERO

Corte constitucional e Movimentos
Sociais: O Reconhecimento Judicial
dos Direitos de casais do mesmo
Sexo na coldmbia

DANIEL VAZQUEZ E DOMITILLE
DELAPLACE

Politicas Publicas na Perspectiva
de Direitos Humanos: Um Campo
em Construg¢do

J. PAUL MARTIN

Educacdo em Direitos

Humanos em Comunidades

em Recuperacdo Apds Grandes
crises Sociais: Li¢Ges para o Haiti

- DIREITOS DAS PESSOAS COM
DEFICIENCIA -

LUIS FERNANDO ASTORGA
GATJENS

Andlise do Artigo 33 da
Convencgdo da ONU: O Papel
crucial da Implementac¢do e do
Monitoramento Nacionais

LETICIA DE CAMPOS VELHO
MARTEL

Adaptagdo Razoavel: O Novo
conceito sob as Lentes de Uma
Gramadtica constitucional Inclusiva

MARTA SCHAAF
Negociando Sexualidade na
Convencdo de Direitos das
Pessoas com Deficiéncia

TOBIAS PIETER VAN REENEN E
HELENE COMBRINCK

A convenc¢ao da ONU sobre

os Direitos das Pessoas com
Deficiéncia na africa: Avancos 5
Anos Depois

STELLA C. REICHER
Diversidade Humana e
Assimetrias: Uma Releitura do
contrato Social sob a Otica das
Capacidades

PETER LUCAS

A Porta Aberta: Cinco Filmes
que marcaram e Fundaram as
Representac¢des dos Direitos
Humanos para Pessoas com
Deficiéncia

LUIS GALLEGOS CHIRIBOGA
Entrevista com Luis Gallegos
Chiriboga, Presidente (2002-2005)
do comité Ad Hoc que Elaborou a
Convencao Sobre os Direitos das
Pessoas com Deficiéncia

*SUR15,v. 8, n. 15, Dez. 2011

ZIBA MIR-HOSSEINI
Criminalizagdo da Sexualidade:
Leis de Zina Como Violéncia
Contra as Mulheres em Contextos
Muculmanos

LEANDRO MARTINS ZANITELLI
Corporacdes e Direitos Humanos:
O Debate Entre voluntaristas

e Obrigacionistas e o Efeito
Solapador das San¢des

ENTREVISTA COM DENISE DORA
Responsavel pelo Programa de

Direitos Humanos da Fundacao
Ford no Brasil entre 2000 e 2011

- IMPLEMENTACAO NO AMBITO
NACIONAL DAS DECISOES

DOS SISTEMAS REGIONAIS E
INTERNACIONAL DE DIREITOS
HUMANOS -

MARIA ISSAEVA,

IRINA SERGEEVA E MARIA
SUCHKOVA

Execucdo das Decisdes da Corte
Europeia de Direitos Humanos
na Russia: Avangos Recentes e
Desafios Atuais

CASSIA MARIA ROSATO E LUDMILA
CERQUEIRA CORREIA

Caso Damido Ximenes Lopes:
Mudancas e Desafios Apos a
Primeira condenacgdo do Brasil
pela Corte Interamericana de
Direitos Humanos

DAMIAN A. GONZALEZ- SALZBERG
A Implementacao das Sentencas
da Corte Interamericana de
Direitos Humanos na Argentina:
Uma Analise do Vaivém
Jurisprudencial da Corte Suprema
de Justica da Nagdo

MARCIA NINA BERNARDES

Sistema Interamericano de
Direitos Humanos como

Esfera Publica transnacional:
Aspectos Juridicos e Politicos
da Implementacdo de Decisdes
Internacionais

- CADERNO ESPECIAL:
CONECTAS DIREITOS
HUMANOS - 10 ANOS -

A Construgdo de uma Organizagdo
Internacional do/no Sul

*SUR 16, v. 9, n. 16, Jun. 2012

PATRICIO GALELLA E CARLOS
ESPOSITO

As Entregas Extraordindrias
na Luta Contra o terrorismo.
Desaparecimentos For¢cados?

BRIDGET CONLEY-ZILKIC

Desafios para Aqueles que
Trabalham na Area de Prevencao e
Resposta ao Genocidio

MARTA RODRIGUEZ DE ASSIS
MACHADO, JOSE RODRIGO
RODRIGUEZ, FLAVIO MARQUES
PROL, GABRIELA JUSTINO

DA SILVA, MARINA ZANATA
GANZAROLLI E RENATA DO VALE
ELIAS

Disputando a Aplicacao das Leis:
A constitucionalidade da Lei maria
da Penha nos tribunais Brasileiros

SIMON M. WELDEHAIMANOT
A CADHP no caso Southern
Cameroons

ANDRE LUIZ SICILIANO

O Papel da Universalizacdo dos
Direitos Humanos e da migracao
na Formacao da Nova Governanca
Global

- SEGURANCA CIDADA E DIREITOS
HUMANOS -

GINO COSTA

Seguranca Publica e crime
Organizado transnacional nas
Ameéricas: Situacdo e Desafios no
ambito Interamericano

MANUEL TUFRO

Participacdo cidada, Seguranca
Democratica e conflito entre
culturas Politicas. Primeiras
Observagdes sobre uma
Experiéncia na cidade Autdbnoma
de Buenos Aires

CELS

A Agenda Atual de Seguranca e
Direitos Humanos na Argentina.
Uma Anaélise do Centro de Estudos
Legais y Sociais (CELS)
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PEDRO ABRAMOVAY
A Politica de Drogas e A marcha da
Insensatez

VISQES SOBRE AS UNIDADES DE
POLICIA PACIFICADORA (UPPS) NO
RIO DE JANEIRO, BRASIL

RAFAEL DIAS - Pesquisador, Justica
Global

JOSE MARCELO ZACCHI -
Pesquisador- associado do
Instituto de Estudos do trabalho e
Sociedade - IETS

*SUR17,v.9,n.17,dez. 2012

- DESENVOLVIMENTO
E DIREITOS HUMANOS -

CESAR RODRIGUEZ GARAVITO,
JUANA KWEITEL E LAURA TRAJBER
WAISBICH

Desenvolvimento e Direitos
Humanos: Algumas Ideias para
Reiniciar o Debate

IRENE BIGLINO, CHRISTOPHE
GOLAY E IVONA TRUSCAN

A contribui¢do dos Procedimentos
Especiais da ONU para o Dialogo
entre os Direitos Humanos e o
Desenvolvimento

LUIS CARLOS BUOB CONCHA
Direito a 4gua: Entendendo

seus componentes Econémico,
Social e cultural como Fatores de
Desenvolvimento para os Povos
Indigenas

ANDREA SCHETTINI

Por um Novo Paradigma de
Protecao dos Direitos dos Povos
Indigenas: Uma Analise critica dos
Paréametros Estabelecidos pela
corte Interamericana de Direitos
Humanos

SERGES ALAIN DJOYOU KAMGA E
SIYAMBONGA HELEBA
Crescimento Econdmico pode
traduzir-se em Acesso aos
Direitos? Desafios das Institui¢des
da Africa do Sul para que o
Crescimento Conduza a Melhores
Padrdes de Vida

ENTREVISTA COM SHELDON
LEADER

Empresas Transnacionais e
Direitos Humanos

ALINE ALBUQUERQUE E DABNEY
EVANS

Direito a Saude no Brasil: Um
Estudo sobre o Sistema de
Apresentacdo de Relatérios para
os Comités de Monitoramento de

Tratados

LINDA DARKWA

E PHILIP ATTUQUAYEFIO
Matando Para Proteger? Guardas
da Terra, Subordinacdo do Estado
e Direitos Humanos em Gana

CRISTINA RADOI

A Resposta Ineficaz das
Organizacdes Internacionais em
Relacdo a Militarizagdo da Vida das
Mulheres

CARLA DANTAS

Direito de Peticdo do Individuo no
Sistema Global de Prote¢do dos
Direitos Humanos

*SUR18,v.10,n. 18, Jun. 2013

- INFORMACAO
E DIREITOS HUMANOS -

SERGIO AMADEU DA SILVEIRA
Aaron Swartz e as Batalhas pela
Liberdade do Conhecimento

ALBERTO J. CERDA SILVA

Internet Freedom néo é Suficiente:
Para uma Internet Fundamentada
nos Direitos Humanos

FERNANDA RIBEIRO ROSA
Incluséo Digital como Politica
Publica: Disputas no Campo dos
Direitos Humanos

LAURA PAUTASSI

Monitoramento do Acesso

a Informacdo a Partir dos
Indicadores de Direitos Humanos

JO-MARIE BURT E CASEY
CAGLEY Acesso a Informacdo,
Acesso a Justica: Os Desafios da
Accountability no Peru

MARISA VIEGAS E SILVA

O Conselho de Direitos Humanos
das Na¢bes Unidas: Seis Anos
Depois

JEREMIE GILBERT

Direito a terra como Direito
Humano: Argumentos em Prol de
um Direito Especifico a Terra

PETALLA BRANDAO TIMO
Desenvolvimento a custa
de Viola¢Bes: Impacto de
megaprojetos nos Direitos
Humanos no Brasil

DANIEL W. LIANG WANG E
OCTAVIO LUIZ MOTTA FERRAZ
Atendendo os mais Necessitados?
Acesso a Justica e o Papel dos
Defensores e Promotores Publicos
no Litigio Sobre Direito a Saude na

Cidade de Sao Paulo

OBONYE JONAS

Direitos Humanos, Extradicdo e
Pena de Morte: ReflexGes Sobre o
Impasse Entre Botsuana e Africa
Do Sul

ANTONIO MOREIRA MAUES
Supralegalidade dos Tratados
Internacionais de Direitos
Humanos e Interpretagao
Constitucional

*SUR19,v. 10, n. 18, Dez. 2013

- POLITICA EXTERNA
E DIREITOS HUMANOS -

DAVID PETRASEK

Novas poténcias, novas
estratégias? Diplomacia em
direitos humanos no século XXI

ADRIANA ERTHAL ABDENUR

E DANILO MARCONDES

DE SOUZA NETO

cooperacdo brasileira para o
desenvolvimento na Africa: qual o
papel da democracia e dos direitos
humanos?

CARLOS CERDA DUENAS

Limites e avan¢os na incorporagao
de normas internacionais de
direitos humanos no México a
partir da reforma constitucional
de 2011

ELISA MARA COIMBRA

Sistema Interamericano de
Direitos Humanos: Desafios a
implementacdo das decisdes da
corte no Brasil

CONOR FOLEY
A evolucdo da legitimidade das
intervenc¢8es humanitarias

DEISY VENTURA
Saude publica e politica externa
brasileira

CAMILA LISSA ASANO

Politica externa e direitos
humanos em paises emergentes:
Reflexdes a partir do trabalho de
uma organizagao do Sul Global

ENTREVISTA COM MAJA
DARUWALA (CHRI) E SUSAN
WILDING (CIVICUS)

A politica externa das democracias
emergentes: qual o lugar dos
direitos humanos? Um olhar sobre
a India e a Africa do Sul

DAVID KINLEY
Encontrando liberdade na
China: Direitos humanos na
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economia politica

LAURA BETANCUR RESTREPO

A promogdo e a prote¢do dos
direitos humanos por meio de
clinicas juridicas e sua relagdo com
0S movimentos sociais: conquistas
e desafios no caso da objecdo

de consciéncia ao servico militar
obrigatério na Coldmbia

ALEXANDRA LOPES DA COSTA
Inquisicdo contemporanea: Uma
histoéria de perseguicao criminal,
exposicao da intimidade e violagao
de direitos no Brasil

ANA CRISTINA GONZALEZ VELEZ
E VIVIANA BOHORQUEZ
MONSALVE

Estudo de caso da colémbia:
Normas sobre aborto para fazer
avancar a agenda do Programa de
Acdo do Cairo

*SUR 20, v. 11, n. 20, Jan/Dez. 2014

PERFIL DE PEDRO PAULO
POPPOVIC

“Ndao criamos a Revista Sur porque
tinhamos certezas, mas porque
estavamos cheios de duvidas”

MALAK EL-CHICHINI POPPOVIC E
OSCAR VILHENA VIEIRA
Perspectivas sobre o movimento
internacional de direitos humanos
no século XXI: As respostas
mudam

- LINGUAGEM -

SARA BURKE

O que uma época de protestos
globais diz a respeito da
Eficacia dos direitos humanos
como linguagem para alcancar
mudangas sociais

VINODH JAICHAND

Apds o estabelecimento de
normas de direitos humanos, o
que vira a seguir?

DAVID PETRASEK

Tendéncias globais e o futuro da
defesa e promocao dos direitos
humanos

SAMUEL MOYN
O futuro dos direitos humanos

STEPHEN HOPGOOD

Desafios para o Regime Global
de Direitos Humanos: Os

direitos humanos ainda sdo uma
linguagem eficaz para a mudanca
social?

EMILIO ALVAREZ ICAZA

Os direitos humanos como meio
eficaz para produzir mudancas
sociais

ENTREVISTA COM RAQUEL ROLNIK
Sistema de Procedimentos
Especiais da ONU é “controlado
para nao ter efeito”

ENTREVISTA COM PAULO SERGIO
PINHEIRO

“Fora dos direitos humanos nao
vejo solucdo para atender as
vitimas”

ENTREVISTA COM KUMI NAIDOO
“0 Estado de Direito consolidou
todas as injusticas que existiam
antes dele”

- TEMAS -

JANET LOVE

Estariamos despolitizando o
poder econémico? A deliberada
irresponsabilidade corporativa

e a resposta burocrética dos
defensores de direitos humanos

PHIL BLOOMER

Os direitos humanos sdo uma
ferramenta eficaz para a mudanga
social? Uma perspectiva sobre
direitos humanos e empresas

GONZALO BERRON

Poder econdmico, democracia
e direitos humanos. Um novo
debate internacional sobre
direitos humanos e empresas

DIEGO LORENTE PEREZ DE EULATE
Problemas e desafios das
organizagdes e redes de
migracdes e direitos humanos na
Mesoamérica

GLORIA CAREAGA PEREZ
A protec¢do dos direitos LGBTI, um
panorama incerto

ARVIND NARRAIN

Brasil, India, Africa do Sul:
Constitui¢des transformadoras e
seu papel nas lutas LGBT

SONIA CORREA

Poténcias emergentes: Seria a
sexualidade e os direitos humanos
um assunto secundario?

CLARA SANDOVAL
Justica de transicdo e mudanca
social

- PERSPECTIVAS -
NICOLE FRITZ

Litigio em direitos humanos na
Africa Austral: Dificuldades em

rebater
a opinido publica prevalecente

MANDIRA SHARMA

Pondo as leis em funcionamento:
Experiéncias do Advocacy Forum

na prevencgao da tortura no Nepal

MARIA LUCIA DA SILVEIRA
Direitos humanos e mudancas
sociais em Angola

SALVADOR NKAMATE

A luta pela afirmacdo dos direitos
humanos em Mogambique:

Os avangos e os retrocessos

HARIS AZHAR

A luta pelos direitos humanos na
Indonésia: Avancos internacionais,
impasses internos

HAN DONGFANG
Vislumbrando um futuro
democrético na China

ANA VALERIA ARAUJO

Desafios de sustentabilidade da
agenda de direitos humanos no
Brasil

MAGGIE BEIRNE

Estariamos jogando fora o bebé
com a agua do banho? A dinamica
Norte-Sul na perspectiva do
trabalho em direitos humanos na
Irlanda do Norte

ENTREVISTA COM MARIA-I.
FAGUAGA IGLESIAS

“As particularidades de Cuba
nem sempre sdo identificadas ou
compreendidas pelos ativistas
de direitos humanos de outros
paises”

- VOZES -

FATEH AZZAM
Por que devemos ter que
“representar” alguém?

MARIO MELO

Vozes da selva no estrado da
Corte Interamericana de Direitos
Humanos

ADRIAN GURZA LAVALLE
ONGs, direitos humanos e
representacao

JUANA KWEITEL
Experimentacdo e inovagao
em matéria de prestacdo de
contas nas organiza¢des de
direitos humanos da América
Latina

PEDRO ABRAMOVAY
E HELOISA GRIGGS
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Minorias democraticas em
democracias do século 21

JAMES RON, DAVID CROW

E SHANNON GOLDEN
Familiaridade com

direitos humanos e status
socioecondmico: Um estudo sobre
quatro paises

CHRIS GROVE

Construindo um movimento global
para tornar direitos humanos e
justica social uma realidade para
todos

ENTREVISTA COM MARY LAWLOR
E ANDREW ANDERSON

“O papel das organizagdes
internacionais deve ser apoiar os
defensores locais”

- FERRAMENTAS -

GASTON CHILLIER E PETALLA
BRANDAO TIMO

O movimento global de direitos
humanos no século XXI: Reflexbes
sob a perspectiva de uma ONG
nacional de direitos humanos do Sul

MARTIN KIRK

Sistemas, cérebros e lugares
silenciosos: Reflex&es sobre o
futuro das campanhas de direitos
humanos

ROCHELLE JONES, SARAH
ROSENHEK E ANNA TURLEY
Organizacao de “apoio ao
movimento”: A experiéncia da
Associagdo para os Direitos das
Mulheres e o Desenvolvimento
(AWID)

ANA PAULA HERNANDEZ
Apoiando organizac@es locais:
O trabalho do Fundo para os
Direitos Humanos Globais no
México

MIGUEL PULIDO JIMENEZ
Ativismo em direitos humanos em
tempos de saturagdo cognitiva.
Falemos de ferramentas

MALLIKA DUTT E NADIA RASUL
Conscientizacao digital: Uma
anélise das oportunidades e dos
riscos enfrentados pelos ativistas
de direitos humanos na era digital

SOPHEAP CHAK

Influéncia das novas tecnologias
de informagdo e comunicagdo
no ativismo no Camboja

SANDRA CARVALHO
E EDUARDO BAKER
Experiéncias de litigio estratégico

no Sistema Interamericano
de Protecdo dos Direitos Humanos

ENTREVISTA COM FERNAND
ALPHEN
“Descam do pedestal”

ENTREVISTA COM MARY KALDOR
“As ONGs ndo sdo a mesma coisa
que sociedade civil, mas algumas
ONGs tém o papel de facilitadoras”
ENTREVISTA COM LOUIS
BICKFORD

Convergéncia para o Centro
Global: “Quem define a agenda
global de direitos humanos e
como”

- MULTIPOLARIDADE -

LUCIA NADER
Organizagdes sélidas em um mundo
liquido

KENNETH ROTH
Por que acolhemos parcerias em
direitos humanos

CESAR RODRIGUEZ-GARAVITO
O futuro dos direitos humanos:
Do controle a simbiose

DHANANJAYAN SRISKANDARAJAH
E MANDEEP TIWANA

Rumo a uma sociedade civil
multipolar

ENTREVISTA COM EMILIE
M. HAFNER-BURTON
“Evitar o uso do poder seria
devastador para os direitos
humanos”

ENTREVISTA COM MARK
MALLOCH-BROWN

“Hoje somos um mundo
extremamente multipolar, mas
ndo somente composto por
Estados-nagdo”

ENTREVISTA COM SALIL SHETTY
“OrganizacOes de direitos
humanos devem colocar mais o
pé no chdo” ou como perdemos o
bonde

ENTREVISTA COM LOUISE ARBOR
“A solidariedade Norte-Sul é
fundamental”

+SUR 21, v. 12, n. 21, Ago. 2015

- DOSSIE SUR DROGAS
E DIREITOS HUMANOS -

RAFAEL CUSTODIO
ONGs e politica de drogas

CARL L. HART

Slogans vazios, problemas reais

LUIS FERNANDO TOFOLI
Politicas de drogas e salide publica

LUCIANA BOITEUX

Brasil: Reflexdes criticas
sobre uma politica de drogas
represiva

JUAN CARLOS GARZON &
LUCIANA POL

O elefante na sala: Drogas e
direitos humanos na América
Latina

GLORIA LAI
Asia: Em defesa de politicas de
droga mais humanas e eficazes

ADEOLU OGUNROMBI
Africa Ocidental: Uma nova
fronteira para a politica de drogas?

MILTON ROMANI GERNER
Avan¢os na politica de drogas
no Uruguai

ANAND GROVER
ONU em 2016: Um divisor de
aguas

- ENSAIOS -

VICTOR ABRAMOVICH
Poderes regulatorios estatais no
pluralismo juridico global

GLENDA MEZAROBBA
Mentiras gravadas no marmore e
verdades perdidas para sempre

JONATHAN WHITTALL

A acdo humanitaria é
independente de interesses
politicos?

- IMAGENS -

LEANDRO VIANA
Protestos globais: Pela lente dos
fotografos

- EXPERIENCIAS -

KIN-MAN CHAN
Ocupando Hong Kong

- PANORAMA INSTITUCIONAL -

INES MINDLIN LAFER
Filantropia familiar no Brasil

- DIALOGOS -

KASHA JACQUELINE NABAGESERA
“Todas as vozes importam”

GERARDO TORRES PEREZ & MARIA
LUISA AGUILAR
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“Eles tém de nos entregar nossos
companheiros com vida”

- VOZES -

ANTHONY D. ROMERO
Vigilancia em massa de E-mails:
A proxima batalha

*SUR 22,v. 12, n. 22, Jan/Dez. 2015

- O DOSSIE SUR
SOBRE ARMAS
E DIREITOS HUMANOS -

QUEM SENTA-SE A MESA
DE NEGOCIAGAO?

BRIAN WOOD

& RASHA ABDUL-RAHIM
Nascimento e coracao do Tratado
sobre o Comércio de Armas

JODY WILLIAMS
Mulheres, armas, paz e seguranca

CAMILA ASANO

& JEFFERSON NASCIMENTO
Armas como politica externa:
0 caso brasileiro

DANOS COTIDIANOS

DANIEL MACK
Armas pequenas,
grandes violagdes

MAYA BREHM
O custo humano
do bombardeio as cidades

POLICIAMENTO

GUY LAMB
Combatendo o incéndio
com fogo

ANNA FEIGENBAUM
Agentes antimotim:
O caso pré-regulamentacao

PROJETANDO O FUTURO

THOMAS NASH
Tecnologias da violéncia
e desigualdade global

MIRZA SHAHZAD AKBAR
& UMER GILANI
Fogo do céu azul

HECTOR GUERRA

& MARIA PIA DEVOTO
Regulamentacdo do Comércio

de Armas e Desenvolvimento
Sustentavel: os proximos 15 anos

- INFOGRAFICOS -

INFOGRAFICOS

Armas & Direitos Humanos
- IMAGENS -

FUNDACAO MAGNUM
O impacto das armas sobre a
populacgao civil

- DIALOGOS -

MARYAM AL-KHAWAJA
“Qualquer arma pode ser letal”

- ENSAIOS -

BONITA MEYERSFELD

& DAVID KINLEY

Bancos e direitos humanos:
uma experiéncia sul-africana

KATHRYN SIKKINK
Protagonismo da América Latina
em Direitos Humanos

ANA GABRIELA MENDES BRAGA
& BRUNA ANGOTTI

Da hipermaternidade a
hipomaternidade no carcere
feminino brasileiro

- PANORAMA INSTITUCIONAL -

KARENINA SCHRODER

“As ONGs com certeza consideram
que é Util fazer parte da nossa
alianca global em prol

da prestacdo de contas”

- EXPERIENCIAS -

MAINA KIAI

Retomando espaco civico
por meio do litigio

com apoio da ONU

- VOZES -

KAVITA KRISHNAN
Cultura do estupro
e machismo na India
em globaliza¢do

SHAMI CHAKRABARTI
Com o dedo no gatilho
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DOSSIESUR
SOBRE MIGRACAO
E DIREITOS HUMANOS

* QUEM ESTA MIGRANDO,
PARA ONDE E POR QUE?

CATHERINE WIHTOL DE WENDEN
As novas migra¢des

SASKIA SASSEN
Trés migracdes emergentes:
uma mudanca histoérica

+ POLITICA SOB ESCRUTINIO

MESSAOUD ROMDHANI
Cercas altas ndo produzem
bons vizinhos

JAMIL DAKWAR
N&o tdo saos e salvos

DEISY VENTURA

Impacto das crises sanitarias
internacionais sobre os direitos dos
migrantes

* AVANCANDO

FRANCOIS CREPEAU

“Os traficantes sempre superardo
os governos em inteligéncia,
ritmo e velocidade”

ZENEN JAIMES PEREZ
Uma forca a ser reconhecida

PABLO CERIANI CERNADAS
A linguagem como instrumento
de politica migratéria

- CARTOONS -

ARES, BOLIGAN, BONIL, BRANDAN,
GLEZ, PAYAM & ZLATKOVSKY
Cartooning for Peace

LATUFF
- INFOGRAFICOS -

DEISY VENTURA & NATALIA ARAUJO
Migracao e direitos humanos

- VIDEO ARTIGO -

BIA BITTENCOURT, ISADORA
BRANT, JOAO WAINER& LUCAS
FERRAZ

Mensajeros de las malas noticias

- DIALOGOS -

MICHAEL KIRBY
“O relatério causou sensagdo no
CDH"

- ENSAIOS -

MAKAU MUTUA
A Africa e o Estado de Direito

SANDRA CARVALHO, ALICE DE
MARCHI PEREIRA DE SOUZA &
RAFAEL MENDONCA DIAS
Politicas de Protecdo a Defensores/
as de Direitos Humanos

JULIETA ROSSI
Reestruturacdo de dividas
soberanas, desenvolvimento
nacional e direitos humanos
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- EXPERIENCIAS -

LISA CHAMBERLAIN
Lutando contra empresas
pelo acesso a informagdo

- PANORAMA INSTITUCIONAL -

LUCIA NADER &JOSE G. F. DE
CAMPOS
Cinco razdes para temer a inovagao

- VOZES -

KUMI'NAIDOO
Quando a Africa se une

LAURA DUPUY LASSERRE
Refletir para avancar
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MULHERES: MOBILIZAGOES,
CONQUISTAS E ENTRAVES

- ENSAIOS -

CHIARA CAPRARO
Direitos das mulheres e justica
fiscal

PILAR ARCIDIACONO
Expanséo e exclusdes do subsidio
universal por filho na Argentina

LAURA PAUTASSI
Do “boom” do cuidado
ao exercicio de direitos

HERMINIA GONZALVEZ TORRALBO
Os cuidados na migracao
transnacional

HELENA HIRATA
O trabalho de cuidado

SOUAD EDDOUADA
Feminismo no Marrocos:
entre o local e o global

NAYEREH TOHIDI
Direitos das mulheres
e movimentos feministas no Ira

LUCIA MARTELOTTE
25 anos de aplicacao de leis
de cotas na América Latina

DJAMILA RIBEIRO
Feminismo negro para
um Novo marco civilizatoério

DIYA UBEROI & BEATRIZ GALLI

A recusa dos servigos de saude
reprodutiva por motivo

de consciéncia na América Latina

SYLVIA TAMALE
Controle da fertilidade
das mulheres em Uganda

NATALIA GHERARDI
Violéncia contra mulheres
na América Latina

MARIAM KIROLLOS
“As filhas do egito
sao uma linha vermelha”

WANIA PASINATO
Dez anos de lei Maria da Penha

MARIANA JOFFILY

Violéncias sexuais nas ditaduras
militares latino-americanas:
quem quer saber?

- ARTE -

ILUSTRACOES DE CATARINA
BESSELL Mulheres em greve

- INFOGRAFICOS -

NATALIA ARAUJO
ILUSTRACAO DE CATARINA
BESSELL

DESIGN DE DANIEL LOPES
Desigualdade em numeros

- VOZES -

SEMANUR KARAMAN
Construindo solidariedades plurais

- DIALOGOS -

SILVIA FEDERICI

“Nossa luta ndo serd bem sucedida
a menos que reconstruamos a
sociedade”

SONIA CORREA
“A categoria mulher ndo serve
mais para a luta feminista”

MARIA GALINDO

“A homogeneidade

do feminismo nos entedia;

é preciso criar aliangas insélitas”

- PERFIS -

AYLA AKAT ATA
“Em um contexto de vida ou
morte, a ndo-violéncia é privilégio”

YIPING CAl
“N&o ha desenvolvimento sem a
participacao das mulheres”

YARA SALLAM
“Ndo trocaria o que faco por mais
seguranca”

SIBONGILE NDASHE
“O corpo é a fonte onde estao
localizadas todas as lutas”

CHRISTINE AHN
“Quem vai acabar com a guerra

sao as mulheres”
- PANORAMA INSTITUCIONAL -

ELLEN SPRENGER
Repensando o financiamento para
os direitos das mulheres
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- DOSSIE SUR SOBRE RECURSOS
NATURAIS E DIREITOS HUMANOS -

* O PAPEL DA LEI NA PREVENGAO
DA EXPLORACAO

JAVED NOORANI
Rigqueza além do alcance

SILAS KPANAN AYOUNG SIAKOR
O papel da sociedade civil na
reforma do setor de silvicultura da
Libéria

+ O PAPEL DO ESTADO E
DA INICIATIVA PRIVADA NA
EXPLORACAO DOS RECURSOS
NATURAIS

ASEIL ABU-BAKER
Privados de agua

RENZO ALEXANDER GARCIA
Cajamarca, Coldmbia

MICHAEL POWER
& MANSON GWANYANYA
Massacre em Marikana

CAIO BORGES

& TCHENNA FERNANDES MASO
O caso do rompimento da
barragem no Rio Doce

« EXPLORACAO DE RECURSOS
NATURAIS E MUDANGAS
CLIMATICAS

TESSA KHAN

Prestando contas dos danos aos
direitos humanos causados por
mudangas climaticas

MICHAEL T. KLARE

Nova matriz energética
transformara os estados unidos
em “terceiro mundo"?

* O PAPEL DOS INDIVIDUOS
NA PROTECAO DE NOSSOS
RECURSOS NATURAIS

PATRICIA ARDON
& DAYSI FLORES
Berta vive! Copinh continua...

ALEX SOROS
Os verdadeiros heréis e heroinas
do movimento ambiental
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- PERFIS -

BEATA TSOSIE PENA
“Eu ndo separo a luta da minha
espiritualidade”

JENNIFER DOMINGUEZ

“Lutar pelos direitos humanos
no meu pais é saber que vocé vai
morrer, que podem te matar”

JOICE CLEIDE SANTIAGO

DOS SANTOS

“Eu luto contra o racismo religioso
e contra o racismo ambiental”

- IMAGENS -

JASHIM SALAM & KHALED HASAN
O impacto das mudangas
climaticas nos seres humanos

- HISTORIA EM QUADRINHOS -

FRONT LINE DEFENDERS

La Lucha ¢ A histéria de Lucha
Castro e os direitos humanos
no México

- ENSAIOS -

ALEJANDRO ANAYA MUNOZ
Regimes internacionais de direitos
humanos

MARIO PATRON, SANTIAGO
AGUIRRE ESPINOSA, SOFIA DE
ROBINA, STEPHANIE BREWER

& MARIA LUISA AGUILAR

Um exercicio novo de supervisdo
internacional

MARLON ALBERTO WEICHERT
Os crimes contra a humanidade
em contextos democraticos

VINCENT PLOTON

La implementacdo das
recomendacdes dos 6rgdos de
tratados da ONU

- DIALOGOS -

ENTREVISTA COMJUAN E. MENDEZ
“Temos perdido o sentido do
proposito de eliminar a tortura”

- EXPERIENCIAS -

IRIT TAMIR

El cédigo de campafia corporativa
de Oxfam

- PANORAMA INSTITUCIONAL -
RENATA REIS & SUSANA DE DEUS
Médicos sem fronteiras:

A coeréncia com seus principio

- VOZES -

PHILIP ALSTON
Direitos humanos sob ataque

* SUR 26, v. 14 n. 26, Dez. 2017
RETOMANDO O ESPACO CIVIL
- ENSAIOS -

BONDITA ACHARYA, HELEN KEZIE-
NWOHA, SONDOS SHABAYEK,
SHALINI EDDENS & SUSAN JESSOP
Direitos das mulheres e justica
Manter-se firme

SARA ALSHERIF
Egito: espacos sob ataque

JONAS BAGAS
Duterte e a saida dos doadores

ANA CERNOV
A sociedade civil ndo é a inimiga

DENISE DORA, RAVINDRAN DANIEL
& BARBARA KLUGMAN
O Sul em transicao

SHANNON N. GREEN
Aproveitando o momento

OLGA GUZMAN VERGARA
México e sua politica externa de
negacao

ADRIAN JJUUKO

& LINETTE DU TOIT

“Se continuarmos trabalhando,
como eles poderdo vencer?”

STEFANIA KAPRONCZAY
Guerra contra ONGs na europa
oriental

VALERIE MSOKA
Historias de luta e inspiragdo

VICTORIA IBEZIM-OHAERI
A luta contra o fechamento do
espaco civil na Nigéria

CARLOS PATINO PEREDA
Resiliéncia em tempos de
repressao

ZOYA REHMAN
Resisténcia feminista on-line no
Paquistao

DHANANJAYAN SRISKANDARAJAH
& MANDEEP TIWANA
Desafios globais, respostas locais

ANA MARIA HERNANDEZ
CARDENAS & NALLELY
GUADALUPE TELLO MENDEZ

O autocuidado como estratégia
politica

MIGUEL DE LA VEGA

Restri¢Bes sutis a liberdade de
associagao

- INFOGRAFICOS -

DESIGN * LETICIA COELHO
Infograficos: espaco civil explicado

- VIDEO ARTIGO -

GABRIELA BERND & MARCOS
VILAS BOAS
Estratégias para resistir

- DIALOGOS -

ENTREVISTA COM MAINA KIAI
“Precisamos retornar ao essencial”

- VOZES-

HAGAI EL-AD
A realidade de exce¢do
permanente do estado Unico

RAULL SANTIAGO
As vidas nas favelas importam

G. ANANTHAPADMANABHAN
& SHAMBHAVI MADHAN
Conectando filantropia e direitos
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